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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att ndmnd och bolagsstyrelse behéver informera sig, styra
och félja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsférordningen utndmnt ett Dataskyddsombud
(”DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer &r ansvarsskyldigheten. Den innebdar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning och obligatoriska
rapporteringsomraden

I egenskap av ert Dataskyddsombud, fortsattningsvis kallad DSO,
lamnas foljande arsrapport. Rapporten éverlamnas i samarbete med
informationssékerhetssamordnaren.

Under aret har en inventering kring tredjelandséverforing skett for
att kartlagga vilka dverforingar av personuppgifter som sker, i vilka
fall det tecknats personuppgiftsbitradesavtal, i fortsattningen
hanvisat till som pub-avtal, och dér avsaknad av pub-avtal behdver
atgardas. Inventeringen har skett inom hela Stockholms stad till
foljd av Schrems 111 fallet i EU domstolen i somras.

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig, i fortsattningen
kallad PUA, som ett minimum ska informera sig om arligen for att
kunna anses leda och styra dataskyddsarbetet sa som
dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for ndmndens status och DSO:ns och
informationssékerhetssamordnarens slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter genomford uppfdljning och granskning.

! Den 16 juli 2020 meddelade EU-domstolen Schrems I1-domen med betydande
konsekvenser for anvandningen av amerikanska molntjanster. Kunder till
amerikanska molntjanstleverantorer maste nu sjalva verifiera dataskyddslagarna i
mottagarlandet, dokumentera sin riskbedémning och kommunicera med sina
kunder.
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3 Registerforteckning

3.1 Sammanfattning

Antal behandlingar som ar 281 registreringar
registrerade?

Har nddvéndiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Nej.
fullstandig?

Har verksamheten lampliga rutiner Delvis.
for registerforing?

3.2 Syfte

Det foljer i klartext av dataskyddsforordningen (artikel 30) att
stadens alla forvaltningar och bolag maste inventera alla
personuppgifter som behandlas, i fortsattningen kallat
personuppgiftsbehandlingar, i verksamheten och dokumentera dem
i en sa kallad registerforteckning. Forvaltningens
registerforteckning aterfinns i verktyget Draftit Privacy records.

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgiftsbehandlingar finns
och hur de hanteras. Registerforteckningen sékerstéller att
verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling.

3.3 Resultat

Det finns idag 281 personuppgiftsbehandlingar registrerade i
verktyget Draftit Privacy records, 6 av dem &r riskregistreringar.

DSO ser det som positivt att flertalet personuppgiftsbehandlingar ar
registrerade, att flera pa forvaltningen borjat anvanda verktyget
Draftit Privacy records och att det idag finns en kunskap inom
forvaltningen att nya personuppgiftsbehandlingar ska inforas i
registerforteckningen. DSO beddmer dock att registerforteckningen
inte ar fullstandigt. Samtliga behandlingar som ar registrerade
behover ses Over, dels for att se till att de ar fullstandigt i fyllda med
korrekt och efterfragad information men ocksa for att avgora om de
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ar korrekt registrerade som personuppgiftsbehandlingar i enlighet
med GDPR och Dataskyddslagstiftning. Kunskap om vad en
personuppgiftsbehandling ar har 6kat sedan de forsta registringarna
genomfordes och det &r darfor som vissa registrerats men kan tas
bort eftersom de i regel inte raknas som en
personuppgiftsbehandling.

Registerforteckningen behdver &ven ses Gver for att lttare
identifiera eventuella personuppgiftsbehandlingar som innebér en
storre risk for den enskilde, dessa kommer att kallas for
riskbehandlingar. Har behdéver man dels uppmarksamma
registreringen av nya personuppgiftsbehandlingar men ocksa ga
igenom de som redan finns men inte har nagon risk angiven. Vidare
ska dessa vid behov kompletteras med aktuella risk- och
konsekvensbeddmningar? samt pub-avtal.

Forvaltningen har tagit fram ett dokument som faststéller roller och
ansvarsfordelning avseende dataskyddsarbetet. En av rollerna ar
Dataskyddssamordnarna och de har behorighet till Draftit Privacy
records. De har som uppgift att kontinuerligt se 6ver och uppdatera
befintliga, lagga till nya eller radera inaktuella
personuppgiftsbehandlingar.

Verktyget Draftit Privacy records erbjuder vagledning for
anvandarna i systemet bade kring hur systemet &r uppbyggt och
fungerar men ocksa juridisk vagledning utifran GDPR.
Behorigheter till verktyget Draftit Privacy records uppdateras
kontinuerligt av DSO och begransar anvandarnas tillgang till
uppgifter utdver deras egen enhet.

3.3.1 DSO bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

2 Syftet med en konsekvensbeddmning ar att forebygga risker. Malet ar att skydda
manniskors fri- och rattigheter och minimera riskerna vid sddana behandlingar av
personuppgifter som innebdr en hog risk. Se punkt 2.4.
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DSO beddmer att forvaltningen har en bra grundstruktur avseende
registerférteckningen. De brister som idag finns i férvaltningens
registerforteckning behdver dock atgardas. Bedomningen utgar fran
att registerforteckningen idag inte ar fullstandigt och att felaktiga
registreringar finns inlagda, alltsa personuppgiftsbehandlingar som
inte anses vara en personuppgiftsbehandling i enlighet med GDPR
och dataskyddslagstiftning.

Vid inférandet av GDPR i maj 2018 genomfordes en stor
inventering pa forvaltningen for att identifiera eventuella
personuppgiftsbehandlingar och riskbehandlingar. En uppféljning
behovs for att sakerstélla att arbetet fortloper i verksamheterna. |
nuléget har flera enheter registrerat behandlingar som saknar ett
tydligt angivet syfte/andamal med personuppgiftsbehandlingen och
déar det inte finns en uttdmmande beskrivning.

SLK har i samarbete med Draftit Privacy records utformat mallar
som végledning i registrering av personuppgiftsbehandlingar. Dessa
mallar ar anpassade utifran den verksamhet som bedrivs inom
Stockholm stad. Samtliga dataskyddssamordnare har fatt behorighet
till mallen och kan registrera inom den. | registerférteckningen
behover det anges vem som &r ansvarig for respektive behandling i
forteckningen och likasa kopplas pa eventuella riskbedémningar
och pub-avtal, detta ar ocksa ndgot som bor ses dver och forbéttras.

Med hénsyn till den verksamhet som bedrivs av forvaltningen inom
till exempelvis socialtjanst och den mangd kansliga personuppgifter

som hanteras gér DSO ockséa bedémningen att antalet angivna
riskbehandlingar ar lagt.

4 Styrdokument

4.1 Sammanfattning
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Finns lamplig styrande Ja.
dokumentation pa plats?

Haller innehallet i de existerande Ja.
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Uppdateringar har skett under

de ett tillrackligt stod? 2020, &nnu inte utrett vad det lett
till. VVagledning har utformats
ytterligare.

Ar dokumenten uppdaterade? Delvis.

Finns agare till dokumenten Ja.

utpekade, sa att uppdateringar kan bli
gjorda vid behov?

4.2  Syfte

Omradet syftar till att PUA bedriver ett systematiskt
dataskyddsarbete och styr sina medarbetares hantering av
personuppgifter. Genom styrdokument kommunicerar PUA till
medarbetare i sin verksamhet om vad som galler och vad som
forvéantas av medarbetarna, nar de hanterar personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent sétt. En rod
trad i Dataskyddsforordningen ar att viktiga arbetssatt och rutiner
ska vara dokumenterade.

4.3 Resultat

P& forvaltningens intranat finns en egen flik for dataskyddsfragor
dit alla medarbetare har atkomst. Pa fliken finns till exempel
vagledande dokument inom incidentrapportering, mallar for
upprattande av pub-avtal med vagledning och instruktion,
information och blanketter for samtycke, samt blanketter for risk
och konsekvensbedomning. Pa fliken finns aven generell
information om dataskyddslagstiftning, kontaktuppagifter till
dataskyddsombud, information om hur dataskyddsorganisationen &r
uppbyggd och hur ansvarsfordelningen ser ut samt vilka roller som
finns. Pa fliken hanvisas dven till en webbutbildning inom
dataskydd och informationssakerhet, som varje medarbetare
uppmanas att genomféra. Dataskyddsombudet uppdaterar blanketter
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och information I6pande och féljer rekommendationer fran
exempelvis tillsynsmyndighet.

Det finns idag en utarbetad rutin fér inkomna registerforfragningar.?
Begaran om registerutdrag inkommer till Dataskyddsombud och
skickas sedan vidare till Paraplysamordnare och systemansvarig for
slagning i diarium och paraply. Rutin beskriver hur forfragan ska
spridas i organisationen for att fa en begransad spridning av
personuppgifter utifran de omraden individen 6nskar.

Blanketter for incidentrapportering ar uppdaterade utifran den
anmalan som gors till Integritetskyddsmyndigheten, i fortsattningen
kallad IMY. Detta for att fanga relevant information och minska pa
komplettering av uppgifter mellan DSO och den som uppréttar en
incidentanmaélan. Det finns dven beslutat i rollbeskrivningen att
DSO ansvarar for att diarieféra incidentanmélan samt skicka in de
anmalningar som ska till Integrationsskyddsmyndigheten.

4.3.1 DSO beddmning och rekommendationer

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Brister som uppmarksammats handlar framférallt om att tydliggora
information inom forvaltningen och paminna for medarbetare i det
dagliga arbetet. Blanketter och rutiner finns pa plats men kunskapen
om ansvarsfordelningen och fordelning av arbetsuppgifter inom
olika dataskyddsfragor, sasom registerforteckning och
incidenthantering, saknas helt eller delvis. Utbildning &r ett bra satt
att uppméarksamma medarbetare om hur en incident kan identifieras
och hur man beddmer dess art och allvar. 1 och med att det idag
finns en tidsfrist for att anmala allvarliga personuppgiftsincidenter
till Integritetsskyddsmyndigheten bor kunskap om vilka incidenter

3 Dataskyddsforordningen (The General Data Protection Regulation) ar till for att
skydda enskildas grundlaggande rattigheter och friheter, sarskilt deras ratt till
skydd av personuppgifter. Se avsnitt 2.5.
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som ska anmalas eller ej samt hur samrad med dataskyddsombud
kan se ut, okas.
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5 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

5.1 Sammanfattning

Hur manga av 24
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

5.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd ska verksamheten informationsklassa sin
information. Stadens riktlinjer fér informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Ansvaret for att informationsklassning
genomfors ligger pa den del av verksamheten som &r
informationségare. En forsta kontrollpunkt maste darfor vara om en
informationségare eller en informationségarrepresentant med ansvar
for klassning ar identifierad i verksamheten.

5.3 Resultat

Forvaltningens lokala verksamhetssystem har till viss del
registrerats i Draftit Privacy record. Under aret har dessa
informationsklassats i KLASSA och har darmed aktuella
klassningsprotokoll. Informationsklassningar har genomforts for
24 verksamhetssystem av 24 totalt registrerade i Draftit Privacy
Records. Forvaltningen har tagit fram en plan for att systematiskt
genomfdra informationsklassningar l6pande avseende de lokala
verksamhetssystemen for att sékerstélla aktuella klassningar.
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5.3.1 Informationssakerhetssamordnarens bedémning och
rekommendationer

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Registreringarna i Draftit Privacy Records av
personuppgiftsbehandlingar (exklusive verksamhetssystem) saknar
till viss del stallningstagande gallande exempelvis sékerhetsfragor.
Eftersom forvaltningen hanterar kdnslig information ar ett rimligt
antagande att det finns behov av att komplettera informationen i
Draftit Privacy Record med detta samt informationssékerhetsklassa
personuppgiftsbehandlingarna.

DSO tillsammans med informationssakerhetssamordnare
rekommenderar att alla chefer bor uppdras att sakerstalla kompletta
registreringar av sin verksamhets personuppgiftsbehandlingar. Det
medfor ett tydliggorande kring vad som behover atgardas, som till
exempel utse ansvarig for informationen i syfte att identifiera behov
av och sakerstalla genomforande av informationsklassning och
denna sedan halls uppdaterad.

DSO tillsammans med informationssakerhetssamordnare
rekommenderas stodja verksamheterna med workshops i
kompetenshodjande syfte. Informationssékerhetsklassningar
genomfors enligt stadens riktlinje for informationssékerhet i
verktyget KLASSA. Informationssakerhetssamordnare har utsett
klassningsledare som tillsammans med ansvariga for
personuppgiftsbehandlingen genomfor klassningen.
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6 Konsekvensbeddmningar

6.1 Sammanfattning

Har man identifierat alla Nej.
behandlingar som det borde goras
konsekvensbedémningar av?

Har alla potentiella Delvis.
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja.
aktuella?

6.2 Syfte

Syftet med risk- och konsekvensbedémningen &r att

forebygga risker innan de uppkommer, ta fram rutiner och atgarder
for att hantera eventuella risker och kunna visa att vi foljer
dataskyddsforordningens krav.

6.3 Resultat

Forvaltningen anvénder idag verktyget Draftit Privacy records som
forteckning for sina personuppgiftsbehandlingar. Aret 2020
beslutade forvaltningen att kdpa in ytterligare en del av verktyget
kallat Draftit Privacy DPIA dar risk och konsekvensbeddmningar
bade kan genomforas och registreras. Aktuella
konsekvensbedémningar finns registrerade i Draftit DPIA
verktyget. Dessa &r genomforda framst andra halvan av 2020 dar
funktioner som medarbetare, dataskyddsamordnare,
informationssdkerhetsansvarig, it strateg och dataskyddsombud
deltagit.

| Draftit Privacy records finns idag 6 riskregistreringar. Detta &r
samma antal som fanns registrerade aven aret innan vilket innebar
att inga direkta forandringar har skett pa omradet under 2020. |
Draftit Privacy finns idag 6 riskregistreringar vilket
dataskyddsombudet bedomer som ett lagt antal med tanke pa de
kénsliga personuppgifter som behandlas inom férvaltningen.

For de 6 riskregistreringar som finns angivna har inte en risk och
konsekvensanalys genomforts. Brister som har uppméarksammats &ar
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ofullstandiga personuppgiftsbehandlingar, alltsa att de inte &r
fullstandigt ifyllda avseende sakerhetsatgarder, syfte och andamal,
eller ansvarig person. Dessa har darmed klassats till hogre risk pa
grund av att informationen inte ar fullstandig.

Det som fungerat bra &r att nar nya personuppgiftsbehandlingar, dér
verksamheten initialt ser storre risker med behandlingen, har
dataskyddsombud och informationssakerhetssamordnare tillfragats
kring beddmning av risker och konsekvenser innan uppstart.

6.3.1 DSO beddtmer och rekommenderar

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Har finns tva kryss da situationen inte ar analyserad fullt ut. Det &r
ett 1agt antal riskregistreringar i Draftit i forhallande till den
verksamhet forvaltningen bedriver. Samtidigt har funktionen Draftit
Privacy DPIA bdrjat anvandas och mer fokus har riktats till risk och
konsekvensbedomningar under hosten 2020 och var 2021. Det finns
ett Okat intresse och kunskap inom forvaltningen vilket &r en bra
utgangspunkt att ta fasta vid i fortsatta arbetet.

Med anledning av resonemanget ovan angaende samma antal
riskregistreringar 2019 som 2020 ar markvart. Det &r ett omrade
som behdver utvecklas och satsas pd kommande ar. Det ar av vikt
att samtliga personuppgiftsbehandlingar vérderas utifran risker
innan dessa startas upp eller genomfors. | nuldget ar bedémningen
fran DSO att riskbeddmningar genomfars men att ett fortsatt arbete
med de registreringar som ar gjorda fortloper och att det antal
riskregistreringar som idag finns sakerstalls och dverensstammer
mellan verksamhet och registerférteckning.

Det finns idag tva satt att genomfora risk och
konsekvensbedémningar. Dels via blanketter och vagledande
dokument pa intranatet som sedan ska diarieforas enligt en egen
process men ocksa i det verktyg som just namns Draftit DPIA. Av
granskningen goér DSO bedomningen att detta forsvarar for
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medarbetare pa forvaltningen da det rader forvirring kring vilken
metod som ska anvandas. Eftersom att DPIA verktyget ar relativt
nytt &r rekommendationen att forst utvardera verktyget for att sedan
besluta om att ga vidare med en av metoderna for risk och
konsekvensanalyser. Forslag for kommande ar &r att utvardera
verktyget DPIA, besluta om metod och sedan fokusera pa
information till verksamheter med en kompletterande utbildning
inom den metod som valts. Detta &r ett bra satt att 6ka kunskapen
och medvetenheten kring vikten av risk och
konsekvensbedomningar. Forvaltningen behdver satsa pa att bygga
upp en struktur och en 6kad kunskap for att lattare lyckas identifiera
hogriskbehandlingar.

7 Individens rattigheter

7.1 Sammanfattning

Hur manga begéran (om 16
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begéran har Samtliga.
hanterats av verksamheten inom 30
dagar?

7.2 Syfte

Ett registerutdrag ar en sammanstallning éver den registrerades
personuppgifter som behandlas. Syftet med registerutdraget ar att
den registrerade ska fd medvetenhet om att
personuppgiftsbehandling sker och pa laglig grund.

7.2.1 Resultat

Forvaltningen har rutiner avseende registerbegaran fran enskild.
Samtliga inkomna begéaran om registerutdrag har under aret
behandlats inom utsatt tid. DSO hanterar administrationen kring
inkomna begéran om registerutdrag.
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Socialférvaltningen i Stockholm stad har tagit fram en blankett for
begaran om registerutdrag tillganglig for medborgare pa
stockholm.se. Denna blankett om begéran om registerutdrag berér
socialforvaltningens verksamhet men nér den inkommit har DSOs
utredning visat att det oftast ror sig om efterfragan av uppgifter fran
socialtjansten inom stadsdelarna. Dataskyddsombud har initialt
kontaktat den enskilde for att stdmma av intentionen med begéaran
for att sedan vidarebefordra till ratt k&lla.

Flera av begéran om registerutdrag som inkommit till forvaltningen
har varit stéllda till fel instans. DSO har lyft detta inom stadens
natverk for dataskyddsombud och till SLKs dataskyddsombud
under hosten 2020 men fragan har inte uppmarksammats ytterligare.
Detta samarbete inom staden behdver forbattras och en struktur for
begéran om registerutdrag bor struktureras tydligare mellan
stadsdelar och forvaltningar. Vad forvaltningen behover gora ar att
fortydliga rutiner for mottagen registerbegaran, hur man forst kan
kontrollera om den é&r ratt stalld till oss, vad vi kan bista med for
information och hur den hanteras.

16 inkomna begaran om registerutdrag har behandlats pa
forvaltningen genom att gora slagningar pa personen enligt enskilds

onskemal och enligt rutinerna som finns satta pa forvaltningen.

7.2.2 DSO beddmer och rekommenderar

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

DSOs rekommendation ar att framforallt utdka samarbetet och
dialogen inom staden kring just begdran om registerutdrag. En
dialog kring aktuella blanketter och tillgdnglighet for medborgaren
bor diskuteras och uppréttas likasa samarbetet inom staden vad
galler att hanvisa den enskilde ratt. Uppdraget landar pa DSO under
ar 2020 lyftes arendet till natverket for dataskyddsombud inom
staden samt SLK. Fragan kan leda till en 6kad rattssékerhet och
tydlighet for medarbetare pa forvaltningen och for DSOs
utredningsarbete vid inkomna begéaran.
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8 Personuppgiftsincidenter

8.1 Sammanfattning

Hur upptacks Enskild meddelar felaktighet,
personuppgiftsincidenter? medarbetare anger felaktighet

Hur manga personuppgiftsincidenter 6 incidenter (2020-12-18)
har dokumenterats? 3 rapporterade men ej diarieférda

Hur méanga av dessa har ansetts 1 har rapporterats till IMY
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har Samtliga
rapporterats i tid till
tillsynsmyndigheten?

8.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sikerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.” Incidenthanteringen bestar av tva huvudsakliga
moment — dokumentering respektive rapportering.
Rapporteringsskyldighet galler som huvudregel for alla
personuppgiftsincidenter.

8.3 Resultat

Rapporteringar till IMY sker i regel i tid. Det som behdver
forstarkas inom forvaltningen &r dels férmagan att upptacka
och/eller identifiera en personuppgiftsincident. Den andra delen
som kan forstarkas ar att rapporteringen till eller kontakten med
DSO och informationssakerhetssamordnaren drgjer.
Funktionsbrevladan for DSO bevakas dagligen vilket innebér att
anmaélda incidenter behandlas snarast. Det finns rutiner, blanketter
och végledande dokument som stdd vid hanteringen.
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8.3.1 DSO beddtmer och rekommenderar

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Vad som framkommer av granskningen &r att forvaltningen brister i
incidentrapportering avseende skillnad mellan
personuppgiftsincident och dvriga incidenter. De brister som finns
inom incidentrapportering har DSO identifierar handlar om att det
finns en forvirring kring vad en personuppgiftsincident ar dels
kopplat till dvriga incidenter inom forvaltningen och dels hur
arendets gang ser ut.

Det finns idag en god kompetens inom férvaltningen avseende
rapportering av personuppgiftsincidenter och en dialog med DSO
sker redan i tidigt skede. Daremot bér kunskap om vad en
personuppgiftsincident &r 6ka med anledning av vad som
framkommit tidigare avseende skillnad mellan incident och
personuppgiftsincident. DSO beddmer att mer information om
tillvagagangssatt, arendets gang och végledning ska fortydligas och
na ut till respektive verksamhet och medarbetare.

DSOs beddmning har visat att det idag inte &r helt klart i &rendets
gang avseende nar en personuppgiftsincident uppmarksammats, nar
DSO kopplas in och nar en beddmning om incidentens art och
allvar genomfors. Fortydliganden behéver ske avseende
ansvarsfordelning mellan ansvarig chef och DSO vid utredning och
rapportering av personuppgiftsincidenter. Detta behdver framforallt
ske i de fall dar incidenten anmals till tillsynsmyndighet eftersom
det da finns en tidsfrist att forhalla sig till. Ansvarig chef ska utreda
och tillgodose anmalan relevant information medan DSO ska
tillgodose végledning och ansvara for att sjdlva anmalan skickas in
DSO har i sin beddmning sett att det finns behov av fortydliganden
hur informationsutbytet och dialogen mellan ansvarig chef,
inblandad medarbetare och DSO bor se ut.
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9 Genomfdrda granskningar

e Tredjelanséverforingar och dokumenterade/diarieférda pub-
avtal (sérskilt fokus pa tredjelandséverforingar)

e Genomfdrda och protokollférda informationsklassningar

e Behorighetshantering

9.1 Tredjelanstverféringar

Till f6ljd av Schrems Il har férvaltningen uppmanats att identifiera
och kartlagga eventuella tredjelandséverforingar. Med anledning av
detta har samtliga chefer tillfragats och en genomlysning for att
forst identifiera eventuella verforingar till tredjeland genomforts.
Nér dessa tydliggjorts har varje fall beddms och utretts vidare.
Overforing till tredjeland har stoppats och i nagra fall har det
stoppats i vantan pa en battre 16sning genom dialog med
dataskyddsombud men framfdrallt med leverant6r. | annat fall har
forvaltningen stallt krav pa leverantor som i sin tur valt att avsta
fran lagring i tredjeland och istéllet upphandlat underleverantérer
inom EU eller inom Sverige. Som en del i ovanstaende har aven
arbetet med att se dver tecknade pub-avtal varit naturligt.

9.2 Genomfdrda och protokollférda informationsklassningar
Informationstillgangar ska enligt stadens riktlinje for
informationssékerhet vara informationssakerhetsklassade med
tillhérande protokoll. Under 2020 genomfordes uppféljning av
genomforda informationssékerhetsklassningar i syfte att sédkerstélla
detta. De klassningar av lokala verksamhetssystem som saknat
protokoll & kompletterade.

9.3 Behorighetshantering

Brister i behorighetshantering riskerar leda till att atkomst till
kanslig information i verksamhetssystem ges till personer som inte
langre ska ha atkomst. Behdrighetshanteringen avseende
forvaltningens verksamhetssystem for journal har setts 6ver och en
fortydligande rutin har tagits fram. De brister som har identifierats
har atgardats.

9.3.1 DSO och informationssékerhetssamordnare beddémer
och rekommenderar

Dataskyddsarbetet pa forvaltningen sker idag mer reaktivt pa grund

av handelser som kraver atgard och inte proaktivt for att exempelvis

registerforteckningar ska vara kompletta eller férhindra att

incidenter sker. Forbattringsarbetet behdver fortydligas och

genomfdras med en storre systematik.
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| denna arsrapport framkommer att det genomfors regelbundna
uppféljningar éver hur val kommunen uppfyller de lagkrav som
finns vilket resulterat i ett medvetande om brister och att behov av
atgarder. Att sakerstalla forvaltningens efterlevnad av GDPR ér ett
pagaende arbete dar en stor del av arbetet kvarstar for att efterleva
lagen fullt ut. Socialndmnden och férvaltningsledningen bor
sékerstalla att:

- informationssékerhetssamordnare och Dataskyddsombud
involveras och radfragas i hogre grad i alla fragor som ror
skyddet av personuppgifter

- Oka intresset for och sakerstélla att GDPR arbetet fortskrider
bland annat genom att anvanda de resultat som framkommit
i intern revision och nulagesanalys for att prioritera atgarder
och genomfora dessa pa ett systematiskt satt med tillrackliga
resurser.

- fokusera pa risk och konsekvensbedomningar samt brister i
efterlevnaden av GDPR och darmed inféra kontrollatgarder
for detta

- sdkerstalla att utbildning i informationssakerhet och
dataskydd genomfors av samtliga medarbetare da dessa ar
obligatoriska och nédvandiga for att medvetenheten om
hantering av personuppgifter ska vara tillracklig

- Fortsatt arbete med Risk och konsekvensbedémningar
utifrdn vad som framkommer ur denna arsrapport.

- Genomfora informationssékerhetsklassningar av
forvaltningens personsuppgiftsbehandlingar.

- Utvéardering och uppféljning av arbetet och avtalet med
Draftit DPIA, verktyget for risk och
konsekvensbedémningar.

- Beslut kring att fortsatta med avtalat verktyg eller anvanda
SLKSs blanketter som ursprungligen anvands. Utred om
process for diarieforing ar aktuell och hur struktur for
inrapportering ser ut.

- Folja upp arbetet med tredjelandséverforingar. Under host
2020 och var 2021 har visst arbete kring projekt/enheter som
samarbetar med USA och/eller tredjeland utretts. Flertalet
har pausats i vantan pa fler besked, andra har avslutats och
en del av stallt krav pa leverantor att andra samarbetet med
underleverantorer vilket gjort att avtalet pa nytt kan
fullfoljas.



