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overldmnar det till kommunstyrelsen som svar pd remissen.
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Sammanfattning

Kommunstyrelsen har till utbildningsndmnden remitterat
’Stockholms stads kvalitetsprogram — utveckling genom stindiga
forbattringar, innovation och digitalisering”. Programmet ska ge
alla verksamheter védgledning och forstielse for stadens ambition
inom kvalitetsomradet och bidra till en kultur som skapar
kvalitetsutveckling. Det tydliggor vilket ansvar olika nivaer inom
staden har for kvaliteten och anger forhallningssétt och fokusom-
rdden som dr sérskilt viktiga att beakta i kvalitetsutvecklingen.

Till kvalitetsprogrammet hor “Riktlinjer for informationssékerhet 1
Stockholms stad”, som reglerar arbetet med informationssidkerhet
inom samtliga ndmnder och bolag inom staden. Riktlinjen beskriver
overgripande mal och principer. Tilldimpningsanvisningar inom
sarskilda omraden, exempelvis informationsklassning eller
atkomsthantering, tillhor riktlinjen, men &r inte med 1 remissen.
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Utbildningsforvaltningen stiller sig i huvudsak positiv till forslaget
till kvalitetsprogram. Det ansluter till nuvarande program, men
utvecklar omrdden som exempelvis informationshantering,
digitalisering och finansiering.

Forvaltningen dr ocksa positiv till riktlinjerna for informations-
sdkerhet som dr bra och tydliga kring hur det 6vergripande
informationssdkerhetsarbetet i staden ska bedrivas.

Forvaltningen foreslér att utbildningsndmnden godkénner tjanste-
utlatandet och dverldmnar det till kommunstyrelsen som svar pa
remissen.

Bakgrund/Arendet

Kommunstyrelsen har remitterat ’Stockholms stads
kvalitetsprogram — utveckling genom stindiga forbattringar,
innovation och digitalisering” till utbildningsndmnden for yttrande.
Kvalitetsprogrammet &r stadens styrande dokument {or
kvalitetsarbetet och det tydliggdr vilket ansvar olika nivier inom
staden (kommunstyrelsen, nimnder och styrelser, chefer och
medarbetare) har for kvaliteten.

Stockholms stad ska tillhandahélla service och tjdnster som haller
hog kvalitet, for sa vdl dagens som morgondagens stockholmare.
For att na dit krévs ett systematiskt kvalitetsarbete, som omfattar
stindiga forbattringar, innovation och digitalisering. Det dr
bakgrunden till kvalitetsprogrammet, som géller hela staden och
dess verksamheter. Programmet ska ge vigledning och en
gemensam forstaelse for stadens ambitioner inom det systematiska
kvalitetsarbetet.

Sex grundldggande, strategiska, fokusomraden har identifierats som
sarskilt viktiga att beakta och anvénda sig av 1 kvalitetsutveck-
lingen. De fér en fordjupad beskrivning. Fokusomrédena ér
foljande.

En god informationshantering.

En medveten finansiering av utvecklingsprojekt.

Att ta tillvara leverantorers och utforares potential.

En aktiv och mélstyrd dialog med stockholmarna.
Utveckling 1 strategiska partnerskap.

Att utveckla effektiva och stodjande metoder samt skapa
motesplatser for idéutbyte.

O O O O O O
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Sex kvalitetsdrivande forhallningssétt som ér strategiska for
organisationen har ockséd formulerats. I beskrivningen av forhall-
ningssdtten framgar vad staden behdver gora for att uppna det
onskade tillstandet. Forhdllningssétten ar foljande.

Stockholmarnas fokus
Helhetssyn

Hallbarhet
Handlingsutrymme
Larande

Oppenhet

O O O O O O

“Riktlinjer for informationssikerhet 1 Stockholms stad” dr en del av
Stockholms stads kvalitetsprogram och reglerar arbetet med
informationssidkerhet inom samtliga ndmnder och bolag i
Stockholms stad. Riktlinjen bestér i den remitterade delen av
overgripande mal och principer for informationssékerhetsarbetet,
och innehéller dven definitioner och avgransningar. Tillimpnings-
anvisningar inom sérskilda omraden, exempelvis informations-
klassning eller atkomsthantering, tillhor riktlinjen, men dr inte med i
remissen.

Stockholm har som ambition att genom digitalisering skapa battre
kvalitet 1 stadens tjénster, frigdra personalens tid, minska milj6-
paverkan och uppné en mer kostnadseffektiv handldggning av
arenden. Om informationen innehéaller fel, inte gér att komma at
eller hamnar 1 fel hinder kan inte trygghet, effektivitet och
innovation uppnas i samma utstrackning. Déarfor maste stadens
ndmnder och styrelser arbeta systematiskt med informationssékerhet
1 sina verksamheter.

Arendets beredning
Arendet har beretts inom avdelningen for ekonomi och styrning i
samverkan med forvaltningens 6vriga avdelningar.

Arendet kommer att behandlas i samverkan med de fackliga
organisationerna den 5 oktober 2021. Funktionshinderradet
kommer att f4 mdjlighet att behandla drendet vid sammantridet den
6 oktober 2021.

Forvaltningens synpunkter och forslag

Utbildningsforvaltningen stiller sig 1 huvudsak positiv till forslaget
till kvalitetsprogram samt till riktlinjerna for informationssékerhet.
Programmet ansluter till nuvarande kvalitetsprogram och utvecklar
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omraden som exempelvis informationshantering, digitalisering och
finansiering.

Forvaltningen vill framhélla vikten av det dagliga, systematiska
arbetet med stédndiga forbéttringar 1 verksamheterna, dér forutsatt-
ningarna inte minst ir beroende av de principer som finns i stadens
personalpolicy och samverkanssystem. Vikten av att involvera
medarbetare i hela processen 1 utvecklingsarbetet kan inte nog
understrykas, saval nér det géller att analysera och identifiera
behov, som att vara medskapare i att sdtta mal och arbetssitt.

Kvalitetsprogrammet

Forvaltningen menar att forslaget i huvudsak dr bra och anviandbart
1 arbetet. Forvaltningen vill betona vikten av en forstaelse for att
utvecklingsarbete oftast behdver fa ta tid for att ge langsiktiga och
hallbara resultat, och att verksamheter far forutsattningar utifran
detta. Nagra synpunkter och forslag beskrivs nedan.

For att kvalitetsprogrammet ska kunna omsittas i praktiken i
verksamheterna och ge nytta och effekt for alla stockholmare krédvs
ett forankrings- och implementeringsarbete med utgangspunkt i de
teorier som omfattar tillitsbaserad styrning och ledning. Etik,
integritet och réttssidkerhet dr viktiga aspekter 1 detta arbete. Det &r
darfor viktigt att stadens olika modeller och verktyg for verksam-
hetsstyrning och -uppfoljning dr samstdmmiga med intentionerna i
det reviderade kvalitetsprogrammet. Det géller sdvil brukar- som
medarbetareundersokningarna och kvalitetsutmérkelsen. Det ar
onskvirt att frigor géllande tillit och 6ppenhet samt digitalisering
arbetas in 1 de olika processerna.

Under rubriken ”Malstyrt arbete och dndamalsenliga principer” pa
sidan 11 berors stadens integrerade system for ledning och styrning
av ekonomi och verksamhet, ILS. Hir kan det vara lampligt att
beskriva hur olika styrdokument, frimst stadsdvergripande planer
och program, ska samspela for att nd en hog kvalitet.

I anslutning till avsnittet “Hantera mélkonflikter” pd sidan 13
foreslar forvaltningen ett fortydligande eftersom en del av stadens
verksamheter dven &r styrda av nationell lagstiftning och nationella
madl (skola, socialtjinst). Hér dr det viktigt att undvika malkonflikter
samt att inse att vissa mal/véirden dr 6verordnade ndjdheten hos
malgruppen. Detta kan for utbildningsndmndens del exempelvis
handla om skolpliktsbevakning/rétten till utbildning, eller att virna
laroplansmél som sex- och samlevnadsundervisning.
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Vad som ska uppnas med de strategiska fokusomraden som anges
(sidan 3 och 22) dr inte helt tydligt. Det géller exempelvis "Att
staden kan ta tillvara leverantorers och utforares potential, bland
annat genom att frimja innovationer i upphandlingar”. Ar syftet att
frimja innovation eller ta tillvara leverantorens potential? Att
framja innovationer i upphandlingar kan vara ett riskprojekt, med
tanke pa stadens storlek och behov av stabilitet 1 leverantorers
organisation. Risk finns att innovation frimjas framfor en leverantor
som har en beprovad produkt och en organisation med bemanning
nog att leverera enligt avtal. Har behdver undersokas vilka olika
upphandlingsforfaranden som kan vara till nytta for staden, dér
staden kan vara delaktiga i utvecklingen/fardigstdllandet av
innovationen.

Forbattring och innovation dr viktiga omraden. Viss forbéttring ska
rymmas inom existerande forvaltning och finansiering. Ovrig
innovation och utveckling behdver hanteras - och finansieras -
separat. Det finns alltsd behov av 6ronmérkta projektmedel for
innovation eller utveckling och en framtagen organisation for hur
dessa innovationer ska tas om hand och forvaltas for att staden ska
kunna arbeta pd det angivna sittet.

Samverkan med externa aktorer kan ibland vara svér att forena med
informationssédkerhetsarbetet samt lagen om offentlig upphandling.

Samverkan behover alltid ske inom ramen for gillande lagstiftning.
Detta kan fortydligas, pa sidan 25 eller 26.

Forvaltningen foreslér att under rubriken ”Handlingsutrymme och
mandat for delaktighet” pa sidan 20 gors ett tilldgg for att dven
tydliggora samverkanssystemet som forum for delaktighet: “Ett
forum for verksamhetsutveckling och arbetsmiljofragor ar
samverkanssystemet och for den enskilda medarbetaren pa
arbetsplatstraff och medarbetarsamtal.”

Riktlinjer for informationssakerhet

Den foreslagna riktlinjen dr bra och tydlig kring hur det
overgripande informationssidkerhetsarbetet 1 staden ska bedrivas.
Det ér positivt att staden sérskiljer den mer dvergripande riktlinjen
frdn de kommande mer detaljerade tilldampningsanvisningarna.

Det ar ocksa positivt att forslaget till riktlinje anger att stadens
inriktning &r att informationssékerhetsarbetet ska utgé ifran ISO
27001/2 och att ndamnder och styrelser ska ha ett riskbaserat
forhallningssitt 1 arbetet med informationssdkerhet samt att det
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tydliggors att riskarbetet dr en del av verksamheternas arbete med
internkontroll.

Programmets struktur dr enligt forvaltningen inte helt tydlig. I
forslaget finns tre tydliga huvudrubriker: ”Om denna riktlinje”,
”Bakgrund och Syfte” samt ”Definitioner”. Dérefter kommer flera
andra avsnitt, under vad som framstar som underrubriker. Det ar
svart att forsta rubrikhierarkin, exempelvis om avsnittet
”Vigledande mal och principer” pa sid 7 tillhor avsnittet
”Definitioner”. Forslagsvis behovs ytterligare huvudrubriker efter
huvudrubriken "Definitioner” for 6kad tydlighet.

Under den inledande rubriken ”Om denna riktlinje” framgér att den
... reglerar arbetet med informationssdkerhet inom samtliga
nidmnder och bolag ... 1 Stockholms stad ...”. Det kan behova
fortydligas att avsikten inte dr att reglera arbetet med informa-
tionssdkerhet 1 samtliga bolag som bedrivs 1 Stockholms stad utan i
Stockholms stads samtliga nimnder och bolag i bolagskoncernen.

Pé sidan 4 forekommer en lite missvisande anvindning av
begreppet informationsarkitektur. Det stdr: ... rétt uppgifter himtas
fran ratt datakélla for att anvindas i avsett syfte (dven kallat
informationsarkitektur).” Begreppet informationsarkitektur &r
bendmning pa det strukturerade ramverk som visar hur information
omsdtts hos en organisation. Forslag pa formulering: ... ritt
uppgifter hdmtas fran rétt datakélla for att anvindas 1 avsett syfte
(vilket formuleras och beskrivs i en organisations informations-
arkitektur, som utgor ett strukturerat ramverk for detta)”.

Pé sidan 7 star ”Skyddsatgirder for de it-tjdnster som anvénds av en
majoritet av ndmnder och styrelser &r prioriterade 1 informations-
sdkerhetsarbetet.” Forvaltningen menar att det ar otydligt. Betyder
det att tjdnster som anvinds av fler nimnder och bolag &r hogre
prioriterade avseende skyddsatgirder dn kinsliga system som
endast anvédnds av en forvaltning? Forvaltningen anser att utgéngs-
punkten ska vara ett riskbaserat arbetssitt och forst och framst
hantera system och tjénster som har hogst risker oavsett om det
anvinds av en eller flera nimnder.

I den sista punkten under rubriken ”Vigledande mél och principer”
pa sidan 7 anges att ”Samtliga medarbetare genomgér arligen de
obligatoriska utbildningar for informationssdkerhet som ar
beslutade.” Forvaltningen foreslér ett tilligg som innebar att
nyanstillda ska genomga relevant utbildning under introduktionen.
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Konsekvenser for barn och barnets rattigheter samt
jamstalldhetsanalys

D4 drendet &r ett svar pd en remiss fran kommunstyrelsen gor
forvaltningen ingen egen analys av drendets konsekvenser for
jamstilldhet eller for barn och barns réttigheter. Forvaltningen
forutsatter att en sddan analys vid behov gors i den fortsatta
hanteringen av drendet.

Forvaltningens forslag
Forvaltningen foreslar att utbildningsndmnden beslutar att godkdnna

och dverldmna forvaltningens tjdnsteutlatande till kommunstyrelsen
som svar pa remissen.

Bilagor
1. Remissversion Kvalitetsprogram

2. Remissversion Riktlinjer for informationssidkerhet i Stockholms
stad

3. Stadsledningskontorets tjdnsteutlatande



