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Inledning

Intern kontroll dr en integrerad del i stadens styrsystem. Den interna kontrollen &r en process som utfors av nimnd, forvaltningsledning och
medarbetare. Syftet med intern kontroll dr att sdkerstdlla en effektiv forvaltning och undga allvarliga fel och skador. Den interna kontrollen ska
sakerstdlla att de av fullmidktige faststillda malen uppfylls. Risker som kan hindra ndmnden fran att uppnd sina mal maste identifieras och
hanteras. Till detta har staden beslutat om Regler for ekonomisk forvaltning och tilldimpningsanvisningar for nimndernas interna kontroll i syfte
att fortydliga vad som géller specifikt for Stockholms stad.

Den interna kontrollen ska bygga pé en helhetssyn pa verksamheten. Genom en tillrdcklig intern kontroll skapas forutséttningar for att uppticka
och forebygga odnskade hindelser samt sédkra tillgdngar, forhindra forluster och oegentligheter.

En forutsittning for en tillrdcklig intern kontroll &r en tydlig delegation av ansvar och befogenheter 1 organisationen och att kunskap om denna
foreligger.
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Beskrivning av arbetet med intern kontroll

Némndens internkontrollarbete ska bestd av tre delar. Nimnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifrdn denna faststilla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal f6r verksamhetsomrddena. Namnden ska i1 arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrdn vilka konsekvenserna blir om héndelsen intraffar samt hur sannolikt det &r
att hindelserna intraffar. Utifran riskvirdet beslutas om den oonskade héndelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar ndmnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststélls i samband med verksamhetsplanen och foljs upp i

samband med verksamhetsberittelsen.
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I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna * samt en metod for kontroll av systematiska kontroller
finns &ven i Internkontrollplanen langre ner i rapporten.
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KF:s mal for

o Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm ar Arbetsmarknadsins | Erbjuda platser for 1 Stadsarkivet kan ej erbjuda 2. Mindre 2. Lindrig 4 Nej,
manniskor atser Stockholmsjobb praktikplats sannolikt endast
sjalvforsorjande och VoR
végen till arbete och
svenskkunskaper ar
kort
1.2. Stockholm &ar en | Arkivleveranser Foérbereda och ta 2 Arkiv ar i undermaligt skick vid 3. Mgjlig 3. Kannbar 9 Nej,
trygg, sdker och emot en leverans leverans endast
valskott stad att bo VoR
och vistas i L N . .. . . . .
Arkivvard Forvara, registrera 3 Skador under forvaring och 2. Mindre 4. Allvarlig 8 Nej,
och varda arkiv hantering av arkivhandlingar sannolikt endast
VoR
e-arkiv Stockholm Drift av 4 E-arkivet ar inte tillgangligt 2. Mindre 3. Kénnbar 6 Nej,
systemstodet e- sannolikt endast
arkivet VoR
eDok Hantera 5 For langa svarstider 3. Mgjlig 3. Kannbar 9 Nej,
supportirenden endast
VoR
Inférande av eDok 6 Inférandetakten av eDok kan inte 3. Mgjlig 3. Kannbar 9 Nej,
hallas endast
VoR
Systemledning 7 Intrang i systemet 3. Mgjlig 4. Allvarlig 12
8 Systemstoddet eDok ar inte 2. Mindre 5. Mycket 10 Nej,
tillgangligt under en langre sannolikt allvarlig endast
period VoR
Sadkerhetsskydd Genomfora 9 Obehorig atkomst till 2. Mindre 4. Allvarlig 8 Nej,
sakerhetsskyddsatg sakerhetsskyddad eller sannolikt endast
arder sekretessklassad information VoR
Tillsyn, radgivning Erbjuda stéd inom 10 Lag kvalité i stadens arkiv- och 2. Mindre 4. Allvarlig 8 Nej,
och normering arkiv- och dokumenthantering sannolikt endast
dokumenthantering VoR
Uppdragsverksamh | Erbjuda konsultstod | 11 Uppdrag genomfors inte enligt 3. Mgjlig 2. Lindrig 6 Nej,
et inom overenskommelse endast
informationshanteri VoR

ng
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1.3. 1 Stockholm nar Pedagogiskt Visningar for 12 Visningarna ger inte avsedd 2. Mindre 3. Kénnbar 6 Nej,
barn sin fulla program for skolor | skolklasser effekt i det livslanga larandet sannolikt endast
potential da VoR
Stockholms skolor

och forskolor ar de

béasta i Sverige

1.4. 1 Stockholm far Tillhandahalla Tillgénglighetsanpa | 13 Stadsarkivets lokaler upplevs 2. Mindre 4. Allvarlig 8 Nej,
manniskor i behov publika lokaler ssa lokalerna inte som tillgangliga sannolikt endast
av stod insatser i tid VoR
praglade av hog

kvalitet, evidens och

rattssakerhet

1.5. | Stockholm har Malgruppsanpassa | Na 14 Stadsarkivet nar inte den 2. Mindre 3. Kannbar 6 Nej,
aldre en tillvaro som | d kommunikation kulturintresserade tilltankta malgruppen sannolikt endast
praglas av hog over 65 ar VoR
kvalitet, trygghet och

sjalvbestimmande

2.1. Stockholm har Samverkan med Tillgéngliggora 15 Den information som 3. Mgjlig 2. Lindrig 6 Nej,
Sveriges basta naringsliv arkivinformation tillgangliggors upplevs inte som endast
foretagsklimat och relevant for ateranvindning VoR
ett internationelit

konkurrenskraftigt

néringsliv

2.2. Stockholm Effektiv Samlad 16 Verksamheter i staden 2. Mindre 2. Lindrig 4 Nej,
byggs attraktivt, titt | lokalforsorjning i arkivinformation tillhandahaller egna arkiviokaler  sannolikt endast
och funktionsblandat | stadens istéllet for att leverera till VoR
utifrdn ménniskors verksamheter Stadsarkivet

och verksamheters

skiftande behov

2.3. Stockholms Transporter av Oka anvindningen 17 Icke miljévanliga transporter av 2. Mindre 3. Kénnbar 6 Nej,
infrastruktur framjar | arkivmaterial av fossilfria arkivmaterial sannolikt endast
effektiva och transporter av VoR
hallbara transporter arkivmaterial

samt god

framkomlighet

2.4. Stockholm d@ren | Kommunicera Sociala medier 18 Fortroendeskadliga inlagg 2. Mindre 4. Allvarlig 8 Nej,
modern kultur- och sannolikt endast
evenemangsstad VoR
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med en stark Lisesalen Ta emot bes6kare 19 Besokare utsitts for krankande 2. Mindre 5. Mycket 10 Nej,
besoksnaring bemétande och/eller sannolikt allvarlig endast
diskriminering VoR
Pedagogik Bedriva program 20 Aktiviteterna upplevs inte som 3. Mgjlig 2. Lindrig 6 Nej,
och visningar angelagna endast
VoR
Publicering Publicera 21 Felaktig information publiceras 2. Mindre 4. Allvarlig 8 Nej,
arkivmaterial sannolikt endast
VoR
Utlamnande av Besvara 22 Felaktigt utlamnade av 2. Mindre 5. Mycket 10
allméan handling forfragningar information sannolikt allvarlig
Ta fram 23 Arkivhandlingar kan inte 3. Mgjlig 4. Allvarlig 12
arkivhandlingar aterfinnas
2.5. Stockholm d@r en | Miljéarbete Uppratthalla 24 Belysnings- och 2. Mindre 3. Kénnbar 6 Nej,
hallbar stad med en energieffektiva klimatstyrningen fungerar inte sannolikt endast
god livsmiljo lokaler som den ska VoR
3.1. Stockholm har Budgetfoljsamhet Budgetuppfdljning 25 Avvikelser mot budget uppticks 3. Mgjlig 4. Allvarlig 12 Nej,
en budget i balans for sent for att hinna vidta endast
och langsiktigt atgarder VoR
hallbara finanser
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3.2. Stockholm Forebygga fusk och | Folja riktlinjer for 26 Oegentligheter avseende 2. Mindre 5. Mycket 10
anvander oegentligheter i representation fortroendekénsliga poster sannolikt allvarlig
katt di vélfarden
:ffaek’(:iTtetillesntérsta Hantera bisysslor 27 Fortroendeskadligt beteende 2. Mindre 4. Allvarlig 8 Nej,
nytta for sannolikt endast
stockholmarna VoR
Narstaendetransakti | 28 Opartiskhet ifragasitts och/eller 2. Mindre 4. Allvarlig 8 Nej,
oner fakturering utblir sannolikt endast
VoR
Hantera Loneutbetalning 29 Felaktigt utbetald I6n 3. Méjlig 3. Kéannbar 9
personalfragor
Hantering och Hantera 30 Stadsarkivet hanterar och 3. Majlig 3. Kénnbar 9
arkivering av Stadsarkivets arkiverar handlingar felaktigt
allméanna ambetsarkiv
handli
andiingar Hantering av 31 Obehérig atkomst till information 3. Méjlig 4 Alvarlig 12
personuppgifter
Inkdp och Ko6pa in varor och 32 Inkop av ej upphandlade 3. Mgjlig 4. Allvarlig 12
avtalstrohet tjianster leverantorer
Systematiskt Skydd mot 33 Obehorig atkomst till information 2. Mindre 4. Allvarlig 8 Nej,
informationssédkerh | dataintrang sannolikt endast
etsarbete VoR
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

eDok

Systemledning

Penetrationstester

B intrang i systemet

12

Uppfdljning att atgarder vidtagits

2.4. Stockholm ar en modern kultur- och evenemangsstad med en stark besdksnaring

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Utldmnande av allmén handling

Besvara forfragningar

Kontinuerligt
kompetensutveckla
medarbetare

Felaktigt utidmnade av
information

10

Kontroll att medarbetare tagit
del av kompetensutveckling

Ta fram arkivhandlingar

Statistik 6ver ej aterfunna
arkivhandlingar

. Arkivhandlingar kan
inte aterfinnas

12

Kontroll att statistik har samlats
in

3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forebygga fusk och
oegentligheter i valfarden

Folja riktlinjer for representation

Information om riktlinjer for
mutor och representation

Oegentligheter
avseende

10 fértroendekéansliga
poster

Stickprov att anstallda fatt ta del
av riktlinjer

Hantera personalfragor

Léneutbetalning

Stadens rutiner for
I6nehantering

Felaktigt utbetald 16n

Kontroll att stadens rutiner for
I6nehantering ar inférd pa
Stadsarkivets avdelningar
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Hantering och arkivering av
allmanna handlingar

Hantera Stadsarkivets
ambetsarkiv

Avstamning mot
hanteringsanvisningarna och
stickkontroller i olika

systemstdd, exempelvis eDok.

Stadsarkivet hanterar
och arkiverar
handlingar felaktigt

Uppfdljning av genomforda
kontroller

Hantering av personuppgifter

Informationsklassning, bland

Obehorig atkomst till

Kontroll att aktiviteter i

annat fér eDok och e-arkivet information handlingsplan &r genomférda
12
Inkdp och avtalstrohet Kdpa in varor och tjanster Uppfdljning av inkdp via . Inkdp av €j Stickprovskontroller av inkdp
inkdpssystemet samt upphandlade
stickprovskontroller 12  leverantorer
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