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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande arsrapport.

DSO inte genomfort nagon regelritt granskning under 2021 utan
bara gett stod och rad i sirskilda frdgor. Darfor utgar de granskande
delarna ur denna rapport.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena dr registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:ns genomforda uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar drygt 200
registrerade?

Har nédvandiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Nej
fullsténdig?

Har verksamheten lampliga rutiner Delvis
for registerforing?

3.1.2 Syfte

Enligt Dataskyddsforordningen ska personuppgiftsansvarig fora ett
register Over samtliga personuppgiftsbehandlingar (artikel 30). Det
ar en viktig del av ansvarsskyldigheten, det vill sdga att kunna visa
att personuppgiftsansvarig foljer Dataskyddsforordningen (artikel
5.2). Exploateringskontoret for registret i en excel-fil, men planerar
att fora over uppgifterna 1 ett registerverktyg fran Draftit Privacy
Records (Draftit).

Att fora register dr ett av de viktigaste verktygen i dataskyddsarbetet
och granskning av registret dr en av de viktigaste delarna av DSO:s
arbete med uppfo6ljning av dataskyddet pa exploateringskontoret.

3.1.3 Resultat

Exploateringskontoret har for ndrvarande cirka 200 registrerade
behandlingar.

Exploateringskontoret har inventerat lokala och centrala system och
lagt till ytterligare processer. Utredning padgar hur man ska definiera
vad som &r en behandling och vad som ska registreras.

Registret dr inte fullstdndigt. Det finns fortfarande
behandlingar/registerposter som saknar obligatoriska uppgifter.
Dataskyddsombudet forutsétter att det saknas behandlingar, men har
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kontinuerlig kontakt med dataskyddsansvarig for att komplettera
registret.

Verksamheten har fortfarande inte ndgon tydlig fungerande rutin for
registerforing. Just fors registret i en excelfil, men planen r att
borja fora dver uppgifterna i Draftit. I och med dvergangen till
Draftit kommer nya rutiner att utarbetas i hur redan existerande och
nya behandlingar ska registreras, uppdateras och foljas upp.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Exploateringskontoret bor i samband med 6verforingen av registret
till Draftit utarbeta tydliga rutiner for hur och av vem redan
pagaende och planerade behandlingar ska registreras, uppdateras
och foljas upp.

Exploateringskontoert bor tydligare definiera vad som utgdr en
behandling for att underlatta registrering.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Att ha styrdokument, riktlinjer och rutiner pa plats ar tillsammans
med registret en viktig del av ansvarsskyldigheten, det vill séga att
exploateringskontoret/PUA ska kunna visa att det foljer
Dataskyddsférordningen.

3.2.3 Resultat

Exploateringskontoret har en riktlinje for personuppgiftshantering
frdn 2018-10-08. Denna kommer att uppdateras under 2022.

Exploateringskontoret arbetar med att ta fram en mall for
information till de registrerade.

Exploateringskontoret arbetar med frdgan om beslutsmandat i
dataskyddsfragor.

Exploateringskontoret foljer stadens riktlinje for
informationssidkerhet och anvénder stadens protokoll for
informationsklassning och riskbedomning KLASSA.
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Exploateringskontoret arbetar med att ta fram en IT-policy, som
kommer att innehalla regler, rad och rutiner for
informationssédkerhet generellt, men det géller d&ven
personuppgiftsbehandling.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

Dso beddmer att fler rutiner for dataskyddsarbetet borde utarbetas
och uppdateras. Det géller framforallt for registerforing,
incidenthantering, konsekvensbedomning och de registrerades
rittigheter.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Vetej
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Vet ¢
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Informationsklassning &r en metod att bedoma risk och atgérder for
att komma tillrdtta med risker med informationshaneringen. Bland
de fragor som stélls i klassningen finns det specifika frdgor som ror
dataskyddet. Darfor ar det mycket viktigt att all information som
dgs av exploateringskontoret klassas, da kommer
dataskyddsfragorna automatiskt att behandlas. Bland annat fragan
om det 4r nddvindigt med en konsekvensbedémning. Aven fragor
om registret, de registrerades rittigheter, sdkerhetsatgarder och
tredjelandsoverforingar stélls hr.

3.3.3 Resultat

I personuppgiftsbehandlingsregistret anges inte vilka behandlingar
som har genomgétt en informationsklassning. Nér
expoateringskontoret gar over till Draftit kommer denna uppgift att

anges.

I nuldget kénner inte DSO till hur manga behandlingar som har
informationsklassats.

Atminstone tva stora system har klassats: Uppfoljningsportalen och
Armaria.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

Behandlingsregistret innehéller ingen information om
informationsklassning.

Registret bor uppdateras sa att det klart framgér nér en klassning ér
gjord och nér den inte dr gjord.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Vet ¢j
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Vet ej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomfdrda beddmningarna Vet ¢j
aktuella?

3.4.2 Syfte

Om risken for de registrerades fri och réttigheter bedoms som hog
utifrdn de kriterier som Dataskyddsforordningen anger och
somUntegritetsskyddsmyndigheten (IMY), som é&r
tillsynsmyndighet for dataskyddsomréddet, preciserar i en lista pa
sin hemsida, ska en konsekvensbedomning genomforas (artikel 35
och 36)

Om det kvarstdr risker efter en konsekvensbedomning ska IMY
kontaktas for forhandssamrad. Detta gors via ett webbformular pa
dess hemsida.

DSO ska alltid finnas med for 6vervakning av genomforandet och
radfrdgning.

3.4.3 Resultat

Exploateringskontoret har inte genomfort nagra
konsekvensbeddmningar under 2021.

DSO kénner inte till om det gjorts ndgra konsekvensbedomningar
tidigare.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.4.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att exploateringskontoret utarbetar en tydlig
skriftlig rutin f6r hur och av vem en konsekvensbedémning ska
initieras, genomforas och foljas upp, samt att uppgift om genomford
konsekvensbeddmning tas upp som en uppgift i registret.
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3.5 Individens (de registrerades) rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 2 begéranden om registerutdrag
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade

personer?

Hur ménga av dessa begiran har samtliga
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Dataskyddsforordningen ger de registrerade vissa rattigheter som
formuleras i kapitel 111, dessa ér:

Rétt till information

Ratt till tillgdng (registerutdrag)
Ratt till radering

Ritt till rattelse

Ritt till invindning

Ratt till begrdnsning

Ritt till dataportabilitet

O 0 O O O O O

Den registrerade har ritt att fa ett svar inom 30 dagar, om vi inte
kan visa att vi behdver ldngre tid. Besluten kan dverklagas till
allmén domstol.

3.5.3 Resultat

Exploateringskontoret har forutséttningar att hantera registrerades
rittigheter inom foreskriven tidsfrist.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att exploateringskontoret utarbetar en tydlig
skriftlig rutin for hur och av vem frdgor om de registerades
rattigheter, inklusive begédran om registerutdrag, ska initieras,
genomforas och foljas upp.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Den som upptécker en imcident
personuppgiftsincidenter? rapporterar i [A

Hur ménga personuppgiftsincidenter Inga
har dokumenterats?

Hur ménga av dessa har ansetts N/A
behova rapporteras (till IMY resp.
till beroérda personer) och inte?

Hur ménga av incidenterna har N/A
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Enligt dataskyddsforordningen dr en personuppgiftsincident ’en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat
sétt behandlats.”

Personuppgiftsincidenterna ska anmélas till tillsynsmyndigheten
inom 72 timmar fran upptickt om exploateringskontoret inte
bedomer att det &r en mycket liten risk for de registrerades
rittigheter och friheter.

Exploateringskontoret ska dandd anmaéla och dokumentera dessa
lokalt enligt stadens och kontorets rutiner.

Det kan krivas att de registrerade maste informeras. Det dr om

incidenten sannolikt leder till hog risk for den registrerades
rattigheter och friheter.

3.6.3 Resultat
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Exploateringskontoret har rutinen att rapportera 1 stadens 1A-
system.

Rutinen for incidentrapportering maste hallas aktuell genom
introduktion for nyanstéllda och pa annat sétt.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Det finns en rutin som fungerar om den efterlevs.

DSO rekommenderar att PUA gér igenom och uppdaterar rutinen
for personuppgiftsincidenter och klargor roller och ansvar. Pa sikt
behovs information till alla pa kontoret om hur en incident ska
rapporteras.
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