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Beddmning av bolagets interna kontroll

Tillracklig

Analys

Bolaget bedomer att den interna kontrollen under ar 2021 varit tillracklig. Under 2021 har Stockholms
Hamnar arbetat med utveckla den interna kontrollen for 2022 till att bli en mer foéretagsévergripande intern
kontroll dar foretagets samtliga processer ingar.

Aterrapportering fran genomférda revisioner 2021:

Bade EY revisionsbyra samt Stockholms stads revisionskontor kommer att ha en avrapportering pa
styrelsemotet den 23 februari 2022 for ar 2021.

EY har genomfort flera revisioner under perioden:

— Lopande granskning under hosten 2021, september. Granskning av flertalet processer och deras
granskning av interna kontrollen har inte pavisat nagra véasentliga brister.

— Bokslutsgranskning for heldret 2021 sker under januari 2022 samt en mindre bokslutsgranskning per 31
aug 2021.

— Granskning av Stockholms Hamnars hallbarhetsredovisning for helaret 2021 sker januari/februari 2022.

Infor arets revisionsgranskning fanns endast en mindre anmarkning avseende verksamhetssystemet Port IT.
Denna anmarkning har atergardats och déarav Iamnade revisorerna en revisionsrapport utan nagra
anmarkningar.

Revisionskontorets revision 2021 innebar en grundlaggande granskning. Den ingar i den vanliga
basgranskningen, avseende arbetet med intern kontroll, ekonomiska prognoser och bolagets arbete enligt
agardirektiven. Utdver detta granskades Stockholms Hamnar med tva fordjupade granskningar som bestod
av GDPR-efterlevnad samt avtalsforvaltning.

LRQA genomfdrde en revision i november 2021 av Stockholms Hamnars ledningssystem och verksamhet
enligt kvalitetsstandarden 1SO 9001:2015 och miljgstandarden 1SO 14001:2015. Revisionen resulterade i
nagra mindre avvikelser som har hanterats inom ramen for ledningssystemet.

Under 2021 har det genomforts interna revisioner med egen personal - internrevisorer - enligt faststalld
plan.

Fran samtliga revisioner och granskningar tas avvikelser och forbattringsforslag hand om enligt faststéllda
rutiner. | internkontrollplanen for 2022 framgar vilka granskningar som bolaget kommer att genomfora,
foretradesvis med egna internrevisorer.

Uppféljning av bolagets internkontrollplan

Bolagets planerade uppféljning av den I6pande kontrollen

1.2. Stockholm ar en trygg, sdker och valskott stad att bo och vistas i

Process Odnskad handelse Kontrollaktivitet
Systematiskt arbete inom arbetsmilj6, Bristande beredskap vid allvarliga ¥ Ingen awvikelse
miljo och sakerhet handelser Ovning i krishantering

Analys VB 2021
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Process

Odnskad handelse

Kontrollaktivitet

Beskrivning och resultat av
kontrollaktivitet:

Under 2021 har corona-krisledings-
gruppen haft kontakt kring laget i
hamnen - bade under tiden det varit hdg
och lagre smitta i samhallet.

Rapporten fran Governo visade att
Stockholms Hamnar har en god
beredskap for olika kriser.

| december genomfdrdes en storre
6vning i kris bade i Stockholm och i
Norvik vid samma tillfalle.

Arbetet fortsatter med att utveckla var
krisberedskap.

Lagar och regler (SBA:n) inte foljs

v Ingen avvikelse

Kontroll av det systematiska
brandskyddsarbetet hos
outsourcingbolaget som skoter vara
byggnader.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Entreprendren SAPS som ansvarar for
férvaltning och drift av Hamnens
byggnader har fatt delegerat ansvaret
fér arbetsuppgifterna inom
brandskyddet. SAPS ansvarar for att
folja lagar, regler, rutiner som géller
inom ramen for systematiskt
brandskyddsarbete. Hamnens roll &r att
kontrollera att arbetsuppgifterna skots,
det gors via Hamnens SBA-verktyg
(databas) och féljs upp av var
brandskyddskonsult.

Utokat hemarbete och mindre fysisk
kontakt gor det svarare att leda
verksamheten

v Ingen avvikelse

Genomfér organisatoriska- och
socialariskanalyser.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Under varen genomfordes
organisatoriska och sociala riskanalyser
bland Stockholms Hamnars chefer av
HR. Ledarskapsfragorna var i fokus.

Dessutom genomfordes en
arbetsrattsutbildning under oktober for
samtliga chefer.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Oonskad handelse

Kontrollaktivitet

Finansforvaltning

Att attestordningen inte efterlevs

v Ingen avvikelse
Stickprov pa krediteringarna varje tertial.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Stickprov genomfdrda varje tertial. Ingen
awvikelse.

Inkop av varor och tjanster for bade drift
och anlaggningar

Att felaktiga relationer mellan
leverantor och bestéllare finns

v Ingen avvikelse
Kontroll av bisysslor.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Bisysslor ar granskade, bade
genomgang av dokumentet om anmalan
av bisyssla samt kontroll mot
Bolagsverket mot anstéllda
medarbetare.

| Att rutinen for inkdp av konsulter inte
efterlevs

v Ingen awvikelse

Kontroll hos IT enhet om AD konton till
konsulter.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Kontinuerlig avstamning mot vilka
konsulter som far AD-konton i
Stockholms Hamnar.

Investeringsprocessen inte foljs

v Ingen avvikelse
Stickprov pa ett antal projekt genomfors.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Ett antal stickprov togs pa ett antal
aktiverade projekt oktober 2021.
Samtliga var korrekt genomforda.

Personaladministration och hantering av
I6neunderlag

Andringar av I6ner och
kontonummer sker pa ett felaktigt satt

v Ingen avvikelse

Stickprov tertialsvis av 16nekérning mot
personalsystemet (I6ner).

Analys VB 2021

Beskrivning och resultat av




Sid. 6 (6)

Process

Odnskad handelse

Kontrollaktivitet

kontrollaktivitet:

Chef Ekonomi och Affarsstod
kontrollerar specifikt HR:s léner varje
manad och ser dven den totala I6nefilen
vid I6nekdrningen.

Styrning och uppféljning av
verksamheten

Att framtagna KPl:er ej styr mot
visionen och méalen

v Ingen avvikelse

Analys ska tas fram om KPl:erna styr
mot den uppdaterade visionen.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Arbetet med att kontrollera KPI:er &r
slutférd och i januari kommer den totala
rapporten med uppdaterade KPl:er att
presenteras for heldret 2021.

Ej tillforlitlig statistik och uppfdljning

v Ingen avvikelse
Implementera ett beslutsstddsystem.

Analys VB 2021

Beskrivning och resultat av
kontrollaktivitet:

Arbetet med statistik och ekonomikuben
har fortlépt under hela 2021. Dock fick
slutprodukten andras eftersom vi inte
kunde anvanda Power Bl i O365.
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