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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr séledes ett medel for nimnden att ta emot de
rad och rekommendationer som DSO:n &r skyldig att ge till ansvarig
enligt dataskyddsforordningen samt for att f4 insyn i vad DSO:ns
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att nimnden ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta samspel
resulterar i att det blir enklare for ansvarig nimnd att visa hur de
som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnden
ska kunna visa att verksamheten efterlever dataskyddsférordningen.
Arsrapporten r en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmndens uppfoljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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2 Sammanfattning

Denna rapport dr sammanstilld av DSO 1 syfte att ge
personuppgiftsansvarig (PUA), 1 Stadsarkivets fall &r det
kulturnimnden, en redogorelse for hur dataskyddsarbetet har
genomforts pa Stadsarkivet under 2021.

Stadsarkivet har flera viktiga delar pé plats nar det kommer till
dataskyddsarbetet. Det finns en omfattande registerférteckning och
det finns vissa mallar och stdddokumentation tillgdnglig. Det saknas
dock tydliga rutiner for hur arbetet med dataskydd ska ske i den
l6pande verksamheten. En stor brist dr avsaknaden av
konsekvensbeddomningar dér en insats bor géras under 2022 for att
identifiera vilka konsekvensbeddmningar som bor finnas och se till
att dessa blir gjorda.

Det finns dven en del organisatoriska brister dir en del av det ansvar
gillande dataskyddsarbete som egentligen aligger
informationsigarna istéllet hamnar hos DSO, vilket ofta &r
oldmpligt med tanke pd att DSO:n framst ska ha en granskande roll.
Ett samarbete dr inlett med ett antal fackforvaltningar for att
undersoka mojligheten till ett gemensamt DSO.

Sammanfattningsvis kan det konstateras att Stadsarkivet har
kommit en bit pd vigen med dataskyddsarbetet men att det behdvs
tydligare rutiner och ansvarsfordelning for att arbetet ska kunna
fortga pé ett smidigt sétt och for att relevant dokumentation ska
uppdateras kontinuerligt.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som PUA som ett minimum ska informera
sig om arligen fOr att kunna anses leda och styra dataskyddsarbetet
s& som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for stadsarkivets status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:ns genomforda uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 148
registrerade?

Har nédvandiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Nej, den dr omfattande men inte
fullsténdig? fullsténdig.

Har verksamheten lampliga rutiner Nej, lampliga rutiner saknas.
for registerforing?

3.1.2 Syfte

I enlighet med dataskyddsforordningens artikel 30 ska stadens alla
forvaltningar och bolag inventera alla personuppgifter som
behandlas i verksamheten, bade i rollen som personuppgiftsansvarig
och personuppgiftsbitrade, och dokumentera dem i en sa kallad
registerforteckning.

Nir registerforteckningen &r uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nir kinsliga och sérskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.

Syftet med detta rapporteringsomrade ar séledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
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personuppgifter och de personuppgifter som behandlas for annans
rdkning och uppritta en registerforteckning.

3.1.3 Resultat

Antal registrerade behandlingar

I dagslaget finns 148 personuppgiftsbehandlingar registrerade 1
registerforteckningen.

DSO kontrollerar om nddvandiga uppdateringar gjorts

Registerforteckningen uppdateras inte sa ofta som &r onskvért. Smé
justeringar dr gjorda under dret men den senaste registrerade
uppdateringen gjordes tidig var 2021.

DSO beddmer hur fullstandig registerférteckningen ar

Registerforteckningen dr omfattande men da den inte uppdateras
regelbundet dr den inte fullstédndig. Vissa behandlingar saknas helt
och vissa behandlingar saknar en angiven informationsigare.

DSO beddmer om verksamheten har lampliga rutiner for
registerforing

Det saknas tydliga rutiner for hur, nar och av vem
registerforteckningen ska uppdateras. I dagsldget tycks
uppdateringar ske frimst pd uppmaning fran DSO. Den instruktion
om hur forteckningen ska fyllas i som finns &r inte anvéndarvénlig.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Dé den nuvarande registerforteckningen dr svaroverskadlig och det
inte finns nagra faststéllda rutiner for hur uppdateringar av registret
ska ske ar det troligt att det saknas en del
personuppgiftsbehandlingar i systemet och att det inte uppdateras sé
frekvent som det borde. Den befintliga forteckningen ar dock
omfattande och det &r DSO:s uppfattning att de flesta behandlingar
finns med 1 forteckningen.

3.1.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att registerforteckningen under 2022 6verfors
fran dagens Word-fil till det av staden upphandlade och
rekommenderade systemet DraftIT Privacy Records. Systemet ger
en bittre overblick och gor det enklare att uppdatera forteckningen
vilket bor bidra till att uppdateringar gors mer 16pande vartefter nya
eller fordndrade personuppgiftsbehandlingar infors i verksamheten.

I samband med 6vergéngen till DraftIT Privacy Records bor en
omfattande genomgang goras av forteckningen och nya rutiner for
hur uppdateringar av forteckningen ska ske tas fram. Stadsarkivet
har en licens till systemet och det ar redo att anvindas.

Ansvariga for att hélla registerforteckningen uppdaterad &r
informationségarna, oftast avdelningscheferna, men dven
processledare bor medverka bade vid uppdateringen av
forteckningen och vid framtagandet av rutiner da dessa har god
insyn 1 vilka behandlingar som finns 1 verksamheten och péa vilket
satt de sker.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pé plats?

Haéller innehéllet 1 de existerande Nej
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  Nej
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Nej, ansvaret ligger till stor del pa
utpekade, sé att uppdateringar kan bli DSO.
gjorda vid behov?
3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trad i Dataskyddsforordningen ar att viktiga
arbetssétt och rutiner ska vara dokumenterade. Detta f6ljer bland
annat av kravet pa att den personuppgiftsansvarige méste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehllsmassigt haller en
lamplig kvalitet, 1 vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.
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En brist inom detta omrade bor forstas ses som en brist 1 forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten slosar virdefulla resurser ndr exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om frdn grunden varje gang istdllet for att man
ateranvéander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger i
PUA:s intresse att forstd for att fatta ritt beslut om.

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Stadsarkivet har de styrande dokument pé plats som
dataskyddsforordningen foreskriver och som Stadsledningskontoret
(SLK) uppmanar till.

I en del fall finns centrala dokument och mallar framtagna av SLK,
dessa har i viss man anpassats till Stadsarkivets verksamhet.

De styrdokument och mallar som finns dr samlade och tillgéngliga
for Stadsarkivets medarbetare i en gemensam katalog.

Sedan 2020 finns Stadsarkivets dataskyddsorganisation faststélld i
beslut av Forvaltningschefen.

DSO bedomer om innehallet i existerande dokument haller
lamplig kvalitet

De flesta dokumenten behdver uppdateras och anpassas bittre till
Stadsarkivets verksambhet.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Dokumentation finns men den &r inte helt uppdaterad och anpassad
till Stadsarkivets verksamhet. Det finns ocksa vissa fragetecken
kring hur kdinnedomen kring dessa styrdokument &r 1
organisationen.

Den dataskyddsorganisation som finns faststélld behdver uppdateras
och vidareutvecklas for att kunna anvidndas praktiskt 1
verksamheten.

3.2.5 DSO ger rad och reckommendationer till PUA

En 6versyn av nuvarande dokumentation bor goras av de som enligt
den faststillda dataskyddsorganisationen har anvdndning av
dokumenten i samrdd med DSO. Namnda dataskyddsorganisation
behover uppdateras sa att den gar att tillampa 1 praktiken och
information om vad den innebér nér det kommer till
ansvarsfordelning i dataskyddsarbetet behover spridas 1
organisationen.



13 (28)

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 19
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Delvis
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att védlja ratt atgarder for att
skydda sin information. Det &r dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ér
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser behandling
eller system som omfattar personuppgifter dr av intresse for DSO:s
arsrapportering.

Eftersom informationsklassning dr ett arbete som gors inom ramen
for informationssikerhetsarbetet, bér DSO samrada och planera
uppfoljningen tillsammans med informationssidkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
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information i samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.

3.3.3 Resultat

Av de 19 informationsklassningar som gjorts &r det tva, eDok
systemstdd och e-arkiv Stockholm, som ir fullstindiga. Ovriga
informationsklassningar har endast klassats utifran ett
dataskyddsperspektiv. Dessa 17 informationsklassningar gjordes
varen 2019 och behover ses over igen. Klassningarna avseende
eDok systemstdd och e-arkiv Stockholm gjordes hosten 2021 och ér
uppdaterade.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

En stor del av DSO:s fokus under 2021 har varit att se till
informationsklassningar av e-arkiv Stockholm och eDok systemstod
kommit pd plats. Vid granskning utford av revisionskontoret under
juni 2019 framkom bland annat att Stadsarkivet inte hade gjort
informationsklassningar avseende e-arkiv Stockholm och eDok
systemstod. Dessa brister har nu till sist dtgardats men det kvarstar
arbete med att se over och identifiera ytterligare
informationstillgangar som behover klassas. Exempelvis maste
Stadsarkivets eget anvandande av eDok klassas. De
informationsklassningar som gjordes varen 2019 och behover ses
over igen.

3.3.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att en genomgéng av de befintliga
informationsklassningarna fran 2019 gors av respektive
informationségare i samrad med DSO avseende
personuppgiftsbehandlingen och med hjdlp av
informationssédkerhetssamordnare for att utreda om ytterligare
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klassning ur ett informationssékerhetsperspektiv behdovs for dessa
behandlingar.

I samband med uppdateringen av registerforteckningen bor tillfdlle
ges att identifiera ytterligare behandlingar som ska klassas. DSO
rekommenderar att en genomgéing av detta gors i samband med
oversynen av registerforteckningen.

Vidare ar det DSO:s starka rekommendation att det Stadsarkivets
egen information i eDok klassas under 2022. Ansvariga for detta
arbete dr utsedda och DSO och informationssidkerhetssamordnare
finns tillgdngliga for stod.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomfdrda beddmningarna Nej
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper organisationen att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
verksamheten. En konsekvensbeddmning har till syfte att identifiera
och dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intréffa. Baserat pa bedomningen kan eller ska riskforebyggande
atgirder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ér dessutom ett
uttryckligt krav enligt dataskyddsforordningen. och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Notera att IMY pé
sin webbplats har publicerat en fortydligande forteckning 6ver nir
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr i friga om
konsekvensbeddomningar avseende dataskydd.
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3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Nej, ingen overgripande genomgéang har gjorts for att identifiera om
det finns fler behandlingar som behdver konsekvensbeddmmas,

Har konsekvensbeddmning gjorts for alla potentiella
hdgriskbehandlingar av personuppgifter?

Nej, en utredning kring vilka potentiella hogriskbehandlingar av
personuppgifter som kan férekomma i verksamheten behdvs. Vid
en genomgang av det aktuella personuppgiftsregistret tycks det
dock inte finnas nigra pdgaende behandlingar som sannolikt leder
till en hog risk for fysiska personers réttigheter och friheter enligt
artikel 35.1.

Ar de genomférda konsekvensbedémningarna aktuella?
De beddémningar som gjorts har gjorts infor tillfdlliga behandlingar
s& som tekniska tester av system och dylikt. De dr darfor inte ldngre

aktuella.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Avsaknaden av konsekvensbeddmningar och riskanalyser dr en
allvarlig brist 1 Stadsarkivets dataskyddsarbete. D&
konsekvensbedomningar ér ett krav for vissa
personuppgiftsbehandlingar och dven 1 ovrigt dr ett bra verktyg for
att identifiera vilka risker en viss personuppgiftsbehandling kan
medfora for de registrerade dr det av hogsta vikt att en ordentlig
oversyn gors pa detta omrade.
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3.4.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar starkt dr att en ordentlig 6versyn av pagdende
personuppgiftsbehandlingar gors for att identifiera for vilka
behandlingar det bor géras konsekvensbedomningar. Forslagsvis
gors denna dversyn i samband med uppdateringen av
registerforteckningen.

Ansvaret for denna 6versyn ligger framst pa informationsdgarna,
vilket i de flesta fall 4r avdelningscheferna.

I likhet med flera 6vriga omraden rekommenderas att tydliga rutiner
for nér, hur och av vem konsekvensbeddmningar ska goras. Dessa
rutiner bor tas fram av informationsdgarna i samrdd med DSO.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om En begédran om radering och en
registerutdrag, begransning, radering begidran om komplettering har
etc.) har inkommit fran registrerade ~ inkommit.

personer?

Hur ménga av dessa begiran har Bada hanterades inom en vecka.
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen ett antal
rittigheter som pa olika sétt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har
en viss kontroll over personuppgiftsbehandlingen. Det ar ett krav
enligt forordningen att personuppgiftsansvarig tillgodoser
rittigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgédrder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller begéra rittning av vissa uppgifter.

Verksamheten har enligt dataskyddsforordningen en skyldighet att
vidta dtgirder inom trettio dagar efter att ha mottagit begiran.

3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

DSO bedomer att verksamheten har mycket goda forutséttningar att
hantera registrerades réattigheter i tid.

Under aret har en begéiran om radering av personuppgifter och en
begiran om komplettering av personuppgifter inkommit till
Stadsarkivet, bada rorde arkivhandlingar. Stadsarkivet besvarade
dessa inom en vecka i1 enlighet med géllande lagstiftning.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

De begdran som inkommit fran registrerade personer har behandlas
snabbt och korrekt av Stadsarkivet. Den enda synpunkt DSO har &r
att, vilket sammanfaller med det som nidmnts ovan i avsnitt 3.2, den
dokumentation som finns géllande de registrerades rittigheter kan
behova ses dver. Detta som ett led 1 att {4 till tydligare och mindre
personberoende rutiner.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Av medarbetare som rapporterar
personuppgiftsincidenter? till DSO.

Hur ménga personuppgiftsincidenter  En.
har dokumenterats?

Hur ménga av dessa har ansetts En har rapporterats till IMY.
behova rapporteras (till IMY resp.
till beroérda personer) och inte?

Hur ménga av incidenterna har Den som rapporterades skickades
rapporterats 1 tid till in i tid.
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den
saken 1 atanke, sé att drsrapporteringen inte omfattar annat &n just
personuppgiftsincidenter. Vidare dr det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sérskilda sitt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport dr avsedd att
fokusera pa rapporteringen.
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Rapporteringsskyldighet géller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner frdn IMY:s sida. DSO:s arsrapportering &r darfor
avsedd att kartldgga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
dé incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsférordningen och leder
dven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vél verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 dr det ett krav att
dokumentera omstiandigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgédrder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

De incidenter som uppticks och dokumenteras rapporteras till IMY
inom de foreskrivna 72 timmarna.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Det finns goda rutiner for rapportering av incidenter och IMY
underréttas inom foreskriven tid nér s krivs. Dock dr det vildigt fa
incidenter som rapporteras. Det dr darfor troligt att incidenter som
av medarbetare uppfattas som mindre allvarliga inte rapporteras.

3.6.5 DSO ger rad och reckommendationer till PUA

Vidare utbildning av medarbetare och kommunikation kring vikten
av att rapportera alla personuppgiftsincidenter oavsett hur allvarliga
de tycks vara behovs. Ansvar for detta ligger pa DSO i1 samrad med
avdelningschefer och processledare.

4 Genomforda granskningar
under aret

4.1 Sammanfattning

Nuvarande DSO tilltrddde 1 mars 2021. Fokus har under éret legat
pa att granska hur Stadsarkivets dataskyddsarbete fungerat hittills
pa ett overgripande plan. Denna arsrapport kan darfor ses som
resultatet av DSO:s granskningar under aret. Dessutom har
uppfoljningar gjorts av tidigare granskningar av eDok, e-arkiv
Stockholm och personalomradet. Forutom de omrédden som redan
tagits upp i denna rapport har en genomgang av Stadsarkivets
personuppgiftsbitradesavtal gjorts.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
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del av det arbetet &r att gora aterkommande granskningar av hur vl
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstradckning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgédrder. For PUA é&r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gdngna aret och vad resultaten av granskningarna ér.

4.3 Genomforda granskningar och deras
resultat

4.3.1 Personuppgiftsbitradesavtal

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Forutom de omraden som redan tagits upp i denna rapport har en
genomgang av Stadsarkivets personuppgiftsbitriddesavtal (PUB-
avtal) gjorts av DSO. Stadsarkivet har PUB-avtal pa plats for de
personuppgiftsbehandlingar som kriaver det. En del av dessa avtal
borjar dock bli ganska gamla och bor ses dver.

4.4 DSO ger rad och rekommendationer till
PUA

Ansvariga for de befintliga PUB-avtalen, oftast avdelningschefer,
bor ga igenom dem for att se om de behdver uppdateras.
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5 Risker inom dataskydd

5.1 Sammanfattning

De storsta riskerna inom dataskydd for Stadsarkivet har redan
beskrivits 1 denna rapport. Avsaknaden av tydliga rutiner och en
otydlig ansvarsfordelning gor att dataskyddsarbetet riskerar att bli
eftersatt inom vissa omraden. Den storsta utmaningen i
Stadsarkivets dataskyddsarbete &r att fa dessa rutiner pa plats och att
gora dataskyddsfragorna till en integrerad del av den ordinarie
verksamheten.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I16pande arbete ha kontinuerlig Gverblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krévs en sddan 6verblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande &ret eller for att avgdra vilka rdd som
dataskyddsombudet behover ldmna till verksamheten om
dataskyddsétgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Som tidigare ndmnts finns det pa Stadsarkivet inom de flesta delar
av dataskyddsomradet en bra grund att arbeta vidare fran.
Genomgaende saknas det dock tydliga instruktioner, rutiner och
ansvarsfordelningar. En dataskyddsorganisation for Stadsarkivet
faststélldes hosten 2020. I denna finns olika ansvarsomriden
fordelade men hittills har den inte foljts. Denna faststéllda
organisation behover ocksa ses over s ansvarsomradena ar
fordelade pé ett korrekt och rimligt sitt. I dagsldget ligger mycket
av ansvaret pa dataskyddsomradet som helhet hos DSO, som
behover pdminna och informera om vilka atgdrder som behdver
goras. For att fa ett fullt fungerande dataskyddsarbete behdver dessa
fragor integreras i den dagliga verksamheten och skdtas 16pande av
sévil chefer som medarbetare, beroende vilka fragor det ror sig om.
Forst dd kommer dataskyddsarbetet att kontinuerligt uppdateras och
fungera 1 praktiken.
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Risken med nuvarande ordning &r att dataskyddsarbetet riskerar att
bli eftersatt eftersom det idag 1 manga delar dr personberoende och
fristdende fran den ordinarie verksamheten. Dataskyddsarbetet bor
bli en naturlig del av det 16pande arbetet vilket ocksa skulle leda till
att dataskyddsfragor inte kinns lika frimmande och svérhanterliga
som det upplevs som att de pd manga hall 1 verksamheten gor idag.

5.4 DSO ger rad och reckommendationer till
PUA

DSO rekommenderar att ledningsgruppen inleder ett arbete med att
se over dataskyddsorganisationen och aktivt arbetar tillsammans
med DSO for att integrera dataskyddsarbetet mer i verksamheten.
Detta kréver ocksa ytterligare utbildningsinsatser, vilket ar
avdelningschefernas ansvar tillsammans med DSO.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Ekonomi
e Registerforteckning och Konsekvensbedomningar
e Pedagogiska verksamheten

6.2 Syfte

Som ndmnts ovan dr det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begrinsat med tid, behover
granskningsplanen for det nya éret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomrddena
bor ldmpligen viljas utifran ett riskbaserat synsitt, det vill sdga att
fokus bor ligga pad omraden dér verksamhetens mest relevanta risker
har identifierats i riskanalysen och i1 de 6vriga rapporteringspunkter
1 drsrapporten som visar pa brister. Darigenom astadkoms en rod
trad 1 dataskyddsarbetet fran ett verksamhetsér till ndsta samtidigt
som de storsta riskerna elimineras eller a&tminstone sanks till en mer
acceptabel niva.

6.3 Planerade granskningar
Ekonomi

En granskning av personuppgiftsbehandling inom omradet ekonomi
var planerad till 2021 men fick skjutas upp till 2022 da uppf6ljning
av tidigare granskningar visade sig tidskrévande.

Registerforteckning och konsekvensbeddémningar

Under sista kvartalet 2022 kommer en storre granskning och
genomgang av registerforteckning och konsekvensbedémningar att
goras for att se om de brister som beskrivits 1 denna rapport har
atgirdats. DSO kommer naturligtvis dven att ha en radgivande
funktion under arbetet med att atgéirda bristerna.
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Pedagogiska verksamheten

Dé den pagaende pandemin har lett till att mycket av den
pedagogiska verksamheten i form av visningar och foredrag har
overgatt till att ske digitalt finns det anledning att granska hur
personuppgifter behandlas i den verksamheten.

7 Ovrigt att rapportera

7.1 Sammanfattning

Ett samarbete har inletts med fem andra fackforvaltningar for att se
over mojligheten att ha ett gemensamt DSO.

7.2 Syfte

Avsikten med denna punkt i arsrapportmallen &r att ge mojlighet att
komplettera bilden av statusen i1 dataskyddsarbetet. Under denna
rubrik kan anges sddant som inte pd ett naturligt sétt tas upp under
nagon av punkterna i rapporteringsstrukturen ovan, eller som inte
heller ryms i1 den inledande sammanfattningen.

7.3 Ovriga observationer
Gemensamt DSO

Tillsammans med fem andra fackforvaltningar utreds mdjligheterna
att ha ett gemensamt DSO. Detta dels som ett led i ett utokat
samarbete mellan forvaltningarna och dels da det finns fordelar med
ett DSO som arbetar heltid med dataskyddsfragor och som &r mer
sjalvstandig gentemot verksamheterna én ett DSO som édr anstilld
av forvaltningen.

Formen for detta samarbete dr inte faststdlld men diskussioner pagar
for att fa till en 16sning under 2022.

7.4 DSO ger rad och reckommendationer till
PUA

DSO:s rekommendation &r att Stadsarkivet gér vidare med
samarbetet och att ett gemensamt DSO som kan arbeta heltid med
dataskyddsfrigor tillsétts.
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