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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga dataskydds-
regler inom EU avseende respekt for privatlivet och réatten till skydd
av personuppgifter enligt artikel 7 och 8 i Europeiska unionens
stadga om de grundldggande rattigheterna. Dataskyddsforordningen
syftar dven till att sakerstalla det fria flédet av personuppgifter mel-
lan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten féljer data-
skyddslagstiftningen vid hantering av personuppgifter. Det innebar
att namnd och bolagsstyrelse behdver informera sig, styra och félja
upp sin verksamhet avseende behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett dataskyddsombud, DSO.
DSO har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och rap-
portera direkt till hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som dataskyddsombudet ar
skyldig att ge till ansvarig enligt dataskyddsforordningen, samt for
namnden att fa insyn i vad DSO:s granskande arbete av verksamhet-
ens status avseende integritet och dataskydd visar. Arsrapporten
syftar till att namnd ska kunna fatta beslut om prioriteringar, resur-
ser och initiativ framat. Detta samspel resulterar i att det blir enklare
for ansvarig namnd att visa hur de som personuppgiftsansvarig ef-
terlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever data-
skyddsférordningen. Arsrapporten dr en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ar dven ett medel for
ndmnds uppfoljning och styrning av verksamhetens systematiska in-
tegritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud lamnar jag foljande
arsrapport.

Ar 2021 har ordinarie dataskyddsombud varit féraldraledig och
rollen har dvertagits av ndrmaste chef Carina Braun.

Informationssakerhet- och dataskyddsarbetet inom idrottsforvalt-
ningen sker med hjélp av en arbetsgrupp med flera nyckelfunkt-
ioner.

Under det gangna aret har fokus legat pa individens rattigheter, det
vill sdga att det ska finnas tydliga rutiner for registerutdrag, en over-
sikt av de allméanna villkoren for entré till stadens simhallar med
mera. En granskning av processen for arbetet med organisationens
registerférteckning och utformningen av sjalva dokumentet har
skett. Vid nedtecknandet av denna rapport framkommer att flera ru-
tiner finns pa plats och tillampas ad hoc i organisationen, men de ar
inte dokumenterade och kommunicerade.

Det hela kan sammanfattas i féljande punkter:

e Ombesdrja att rutiner som identifierats att behdva
dokumenteras och kommuniceras sker under 2022.

e Fortsétta att utbilda samtlig personal i
dataskyddsforordningen

e Utse ansvariga for respektive personuppgiftsbehandlingar

e Utse ansvariga for rutiner sa att dessa kan hallas
uppdaterade
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner 6ver sex obligatoriska rapporteringsomra-
den som personuppgiftsansvarig, PUA, som ett minimum ska infor-
mera sig om arligen for att kunna anses leda och styra dataskyddsar-
betet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning, styr-
dokument, tekniska och organisatoriska atgarder for personuppgifts-
behandlingar, konsekvensbeddmningar, individens rattigheter och
personuppgiftsincidenter.

Nedan redogors for ndmndens eller bolagets status och DSO:s slut-
satser samt rekommendationer géllande de obligatoriska rapporte-
ringsomradena efter DSO:s genomfdérda uppféljning och gransk-
ning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 72 st
registrerade?

Har nddvéndiga uppdateringar Till viss del
gjorts?

Bedoms registerforteckningen vara Nej
fullstandig?

Har verksamheten lampliga rutiner Till viss del
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for verk-
samheten. Det foljer darfor i klartext av dataskydds-férordningen
(artikel 30) att stadens alla forvaltningar och bolag maste inventera
alla personuppgifter som behandlas i verksamheten, bade i rollen
som personuppgiftsansvarig och personuppgiftsbitrade, och doku-
mentera dem i en sa kallad registerforteckning (aven kallat behand-
lingsregister).

Nér registerforteckningen ar upprattad skapar den en intern synlig-
het och forstaelse for vilka personuppgifter som behandlas samt hur
de hanteras. Registerférteckningen &ar darfor dataskyddsarbetets
centrala utgangspunkt och bas samt sakerstaller att verksamheten
beaktar att det ska finnas en laglig grund for all personuppgiftsbe-
handling. Det ar darfor viktigt att PUA far information om hur kom-
plett verksamhetens forteckning &r. Om dokumenteringskravet upp-
fylls kan verksamheten arbeta effektivt, systematiskt och riskbaserat
och samtidigt varna individens integritet, sarskilt nar kansliga och
sarskilt skyddsvérda personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dar de gor
storst nytta.
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Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur val verksamheten har lyckats inventera sina personuppgif-
ter och de personuppgifter som behandlas for annans rakning och
uppratta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig ar avgorande for
allt det fortsatta dataskyddsarbetet inom verksamheten, ar denna la-
gesbild en av de viktigaste slutsatserna som PUA behover forsta och
ta stallning till infor det planerade atgardsarbetet under nasta verk-
samhetsar.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats
72 behandlingar.

DSO kontrollerar om nédvandiga uppdateringar gjorts
Uppdateringar &r inte fullstandiga. Arbete pagar med att uppdatera
forteckningen. | samband med uppdateringen ska forteckningen
flyttas och bli en del av férvaltningens hanteringsanvisning.

DSO bedomer hur fullstandig registerférteckningen ar
Registerforteckningen ar i ett grundutférande men &r inte fullstan-
dig. Kravbilden har forandrats sedan 2018 nér lagstiftningen infor-

des.

DSO beddomer om verksamheten har lampliga rutiner for
registerforing

Till viss del da processer och rutiner finns, men &r inte dokumente-
rade, beslutade och kommunicerade.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Idag sker arbetet med registerforteckningen efter odokumenterade
rutiner.

3.1.5 DSO ger rad och rekommendationer till PUA
Dokumentera och kommunicera rutin for registerforteckning. Arbe-
tet kan med fordel utféras i dataskydd och informationssakerhets-

gruppen.

Organisationen behover fortsatta med uppdatering av registerfor-
teckningen i syfte att kvalitetssékra personuppgiftsbehandlingarna.
En anpassning mot ny kravbild ska genomféras samt kompletteras
med eventuella personuppgiftsbehandlingar som kan ha tillkommit.

Arbete med att nuvarande registerforteckning ska integreras i for-
valtningens hanteringsanvisning i syfte att effektivisera och kvali-
tetssdakra hanteringen av personuppgifter. Registrator, namndsekre-
terare, informationssékerhetssamordnare och systemadministrator
sékerhet ansvarar for att genomfdra integreringen under 2022.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Till viss del
dokumentation pa plats?

Héller innehallet i de existerande JA
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  JA
de ett tillrackligt stod?

Ar dokumenten uppdaterade? JA

Finns &gare till dokumenten JA
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nar de hanterar per-
sonuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillampa den pa ett konse-
kvent satt. En rod trad i dataskyddsforordningen &r att viktiga ar-
betssétt och rutiner ska vara dokumenterade. Detta féljer bland an-
nat av kravet pa att den personuppgiftsansvarige maste kunna visa
att dataskyddsférordningens principer fér behandling av personupp-
gifter efterlevs (artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska DSO bedéma om
verksamheten har styrdokument antagna och pa plats, dels ska rap-
porteringen visa om dokumentationen innehallsmassigt haller en
lamplig kvalitet, i vilket ingar bland annat att dokumentationen ska
vara uppdaterad och aktuell.
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En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor lyf-
tas fram till PUA. Bristande styrning pa grund av att lamplig sty-
rande dokumentation saknas leder exempelvis ofta till bristande
kvalitet i hur verksamheten utfor aktiviteterna, men &ven till att
verksamheten slosar vardefulla resurser nar exempelvis for manga
personer blir involverade i en incidenthantering eller for att en ana-
lys behover goras om fran grunden varje gang istallet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och ar nagot som ligger i
PUA:s intresse att forsta for att fatta ratt beslut om.

Eftersom flera av styrdokumenten omfattar bade dataskydd och in-
formationssakerhet bor DSO resonera med informationssékerhets-
samordnare i bedomningar och forslag pa atgarder framat for nasta
verksamhetsar.

3.2.3 Resultat

Centrala riktlinjer finns och foljs for hur verksamheten hanterar sa-
kerhetsatgarder for personuppgiftsbehandling och rutin for uppfol;j-
ning och revidering av behorigheter. Dessa ar publicerade pa Stock-
holms stads intranat. En lokal rutin och blankett finns fér begéran
om registerutdrag samt en rutin for hur e-posthantering ska ske
inom organisationen. Ansvariga for rutinerna ar chef for administra-
tiva avdelningen och 1T-chef. Utbildning genomférs I6pande och
regelverk kommuniceras.

Brister &r identifierade inom foljande omraden:

e Lokal rutin for hantering av personuppgiftsincidenter
saknas.

e Lokal rutin for konsekvensbedémning saknas.

e Lokal rutin for sociala media saknas.

DSO beddmer om innehéllet i existerande dokument haller
lamplig kvalitet

Ja
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Da det saknas lokal rutin for personuppgiftsincidenthantering ar
detta orsaken att bristen anses som mer allvarlig.

3.2.5 DSO ger rad och rekommendationer till PUA

e Rutin for hur personuppgiftsincidenter ska hanteras ska tas
fram. Kan med fordel goras i samarbete med rutin for
informationssékerhetsincidenter.

e Rutin for konsekvensbeddmning ska tas fram

e Rutin for sociala media ska tas fram.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 16
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
réatt slags skydd ska verksamheten informationsklassa sin informat-
ion. Stadens riktlinjer for informationssakerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stod av SKR:s
verktyg KLASSA. Utan informationsklassningen har verksamheten
inte forutsattningar att vélja ratt atgarder for att skydda sin informat-
ion. Det &r darfor av stor betydelse for dataskyddsarbetet att PUA
ges en uppdaterad bild varje ar av huruvida informationsklassning
ar genomford for personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som ar informationséagare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en informations-
agarrepresentant med ansvar for klassning ar identifierad i verksam-
heten. Om en ansvarig for klassningen inte har pekats ut och kanner
till sitt ansvar for klassning, minskar sannolikheten avsevart att en
klassning faktiskt initieras.

Notera att enbart sadan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for DSO:s
arsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, bor DSO samrada och planera
uppféljningen tillsammans med informationssakerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6vrig informat-
ion i samma workshop, och slutsatserna kring klassningen doku-
menteras i samma protokoll.
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Viktigt ar ocksa att notera att dataskyddsombudet omhandertar den
registrerades intresse och informationssakerhetssamordnaren har
fokus pa verksamhetens krav pa informationen i form av tillganglig-
het, riktighet och konfidentialitet. Verktyget fér DSO ar i forsta
hand registerférteckningen och dokumentationen dar. Informations-
sakerhetssamordnaren har KLASSA som verktyg for att se till att
verksamhetens krav efterlevs i form av dokumentation i forvalt-
ningsplaner, systembeskrivningar etc.

3.3.3 Resultat

KLASSA har genomforts for 16 stycken system som innefattar per-
sonuppgiftsbehandlingar.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Registerforteckningen innehaller inte informationsklassning.

3.3.5 DSO ger rad och rekommendationer till PUA

Organisationen behdver uppdatera registerforteckningen med de
tekniska och organisatoriska atgarder som vidtagits for respektive
personuppgiftsbehandling.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna -
aktuella?

3.4.2 Syfte

Konsekvensbeddémningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss be-
handling, samt att bedéma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen kan/ska risk-
forebyggande atgarder vidtas.

Konsekvensbedémningen anses liksom registerférteckning och in-
formationsklassning som ett viktigt verktyg for verksamhetens data-
skyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett ut-
tryckligt krav enligt dataskyddsférordningen och ska utféras for alla
behandlingar som “’sannolikt leder till en hog risk for fysiska perso-
ners rattigheter och friheter” (artikel 35.1). Notera att Integritets-
skyddsmyndigheten (IMY)) pa sin webbplats har publicerat en for-
tydligande forteckning 6ver nér personuppgiftsbehandlingar kréver
en konsekvensbeddmning. Det ar viktigt att PUA genom arsrappor-
ten far en uppdaterad bild av hur fullstandig verksamhetens situat-
ion ar i fraga om konsekvensbedémningar avseende dataskydd.
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3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Nej

Har konsekvensbeddmning gjorts for alla potentiella
hdgriskbehandlingar av personuppgifter?

Nej

Ar de genomférda konsekvensbedomningarna aktuella?

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Organisationen saknar skriftlig rutin for konsekvensbedémningar.
3.4.5 DSO ger rad och rekommendationer till PUA

Organisationen har flera personuppgiftsbehandlingar som behéver
dokumenteras i konsekvensbedomningar. Ett exempel pa detta ar
kameradvervakning. Syftet &r att organisationen kan se att den efter-
lever samtliga identifierade risker och paféljande krav som finns,
samt visa hur och varfor val har gjorts i tekniska och organisato-
riska losningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om Kan ej anges da endast nekande
registerutdrag, begransning, radering  diariefors enligt SSA 2016:01
etc.) har inkommit fran registrerade ~ Hanteringsanvisning 2.4.2 och 2.8
personer?

Hur manga av dessa begéran har Samtliga da inga avvikelser
hanterats av verksamheten inom 30  framkommit
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter hante-
ras samt har en viss kontroll éver personuppgiftsbehandlingen. Det
ar ett krav enligt férordningen att den verksamhet som enligt férord-
ningen &r att se som personuppgiftsansvarig — det vill séga i stadens
fall namnder och bolag — tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stalla krav pa att verksamheten vid-
tar vissa atgarder, som exempelvis att Iamna ut ett sa kallat regis-
terutdrag eller att ratta vissa uppgifter. (Radering, den sa kallade
rétten att bli glomd”, ér séillan aktuell i ndgon storre man eftersom
stadens verksamheter lyder under krav pa bevarande till foljd av of-
fentlighetsprincipen.) Verksamheten har enligt dataskyddsforord-
ningen artikel 12.3 en skyldighet att vidta atgarder inom trettio da-
gar efter att ha mottagit begaran. (Notera dock att det finns undan-
tagssituationer angivna i artikel 12.3, dar fristen kan forlangas till
mer &n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifi-
era brister samt ge rad och stéd i hur processer och rutiner for att
tillgodose rattigheterna bor utformas.
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Om verksamheten inte klarar av att hantera en begaran fran en regi-
strerad person i enlighet med dataskyddsforordningens krav, kan det
skada allménhetens fortroende for hur staden hanterar personupp-
gifter. Det kan &ven leda till tillsynsarenden fran Integritetsskydds-
myndigheten (IMY), med sanktioner som foljd. Det &r darfor viktigt
att PUA regelbundet ges en bild av i vilken man verksamheten kla-
rar av att leva upp till regelverkets krav pa att hantera begéran inom
foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Ja

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av namnvard betydelse identifierade

Registraturet har en befintlig process och skriftlig rutin for hur
detta ska hanteras.

3.5.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudets rad &r att kommunicera detta under ar 2022
till samtlig personal.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Internt av medarbetare inom
personuppgiftsincidenter? forvaltningen samt information
fran stadsledningskontoret.

Hur manga personuppgiftsincidenter 1 — centralt system inom staden
har dokumenterats?

Hur manga av dessa har ansetts 0
behova rapporteras (till IMY resp.
till berdrda personer) och inte?

Hur manga av incidenterna har -
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsfor-
ordningen (artikel 4.12) ”’en sékerhetsincident som leder till oavsikt-
lig eller olaglig forstoring, forlust eller &ndring eller till obehorigt
rojande av eller obehorig atkomst till de personuppgifter som Gver-
forts, lagrats eller pa annat sétt behandlats.”

| en verksamhet kan det forekomma manga andra typer av inciden-
ter, som inte involverar personuppgifter. Det ar viktigt att halla den
saken i atanke, sa att arsrapporteringen inte omfattar annat an just
personuppgiftsincidenter. Vidare ar det en grundférutsattning for
hanteringen av personuppgifter att incidenter éver huvud taget upp-
tacks, samt att verksamheten forstar att hantera incidenter som ror
personuppgifter pa det séarskilda satt som dataskyddsférordningen
kraver.

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport ar avsedd att foku-
sera pa rapporteringen.
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Rapporteringsskyldighet galler som huvudregel for alla personupp-
giftsincidenter. Undantag fran rapporteringsskyldigheten galler en-
bart om det dr “osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers rittigheter och friheter” (se artikel 33).
Detta innebadr att de flesta personuppgiftsincidenter ska rapporteras
till IMY, inte senare &n 72 timmar efter att verksamheten fatt vet-
skap om incidenten. Om personuppgiftsincidenten sannolikt leder
till hog risk for fysiska personers réttigheter och friheter, ska rap-
portering dven ske till de berdrda registrerade personerna, utan
dréjsmal. Dataskyddsforordningen delar alltsa in personuppgiftsin-
cidenter i tre kategorier: ingen rapportering, rapportering till IMY
samt rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO:s arsrapportering ar darfor av-
sedd att kartlagga detta, samtidigt som det finns mojlighet att redo-
visa vilka typer av personuppgiftsincidenter som intréaffat, inciden-
ternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla per-
sonuppgiftsincidenter dokumenteras, det vill sdga aven i de fall da
incidenten inte ska rapporteras till IMY. Bristande dokumentering
star i strid med Dataskyddsférordningen och leder aven till problem
med att ta fram korrekta siffror till arsrapporteringen avseende hur
val verksamheten lever upp till rapporteringsfristerna. Enligt artikel
33.5 dr det ett krav att dokumentera omstandigheterna kring person-
uppgiftsincidenten, dess effekter och de korrigerande atgarder som
vidtagits. Dokumentationen ska gora det mojligt for tillsynsmyndig-
heten att kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat
Organisationen har inte haft nagra egna rapporterade personupp-
giftsincidenter under 2021.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Organisationen saknar skriftlig rutin for hantering av
personuppgiftsincidenter.

3.6.5 DSO ger rad och rekommendationer till PUA

Avsaknaden av personuppgiftsincidenter kan vara en indikator att
kunskapen om detta ar lag. Detta kan vara ett resultat av att rutinen
for personuppgiftsincidenter inte ar framtagen, implementerad och
kommunicerad.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

e Granskning av registerforteckningen
e Granskning av rutin for registerutdrag

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att évervaka
verksamhetens efterlevnad av dataskyddsférordningen. En central
del av det arbetet r att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna pa-
verkar i stor utstrackning vilka beslut verksamheten kan fatta i fraga
om dataskyddsatgarder. For PUA &r det darfor av stor betydelse att
fa rapportering om vilka granskningar som gjorts under det gangna
aret och vad resultaten av granskningarna ar.

4.3 Genomfdrda granskningar och deras
resultat

Granskning av registerforteckning

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade
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Granskat rutin fOr registerutdrag.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Se kapitel registerforteckning

Se kapitel individens rattigheter
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Bristande rutiner och handldggning inom dataskydd

5.2 Resultatet av riskkartlaggningen

Risk 1 - Bristande rutiner och handlaggning

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

5.3 DSO ger rad och rekommendationer till
PUA

Fortsatta sakerstalla kunskapsnivan inom forvaltningen. Sakkunniga
deltar fortldpande i utbildningar. Informationssdkerhet- och data-
skyddsgruppen identifierar och hanterar utvecklingsbehov samt
eventuella brister.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Dataskyddsombudet ska under 2022 granska féljande omraden:

e Granska att skriftliga rutiner har tagits fram dar det saknas.
e Granska att dataskyddsfragan omhandertas i arbetet med in-
formationssakerhetsverktyget KLASSA.

6.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna pa-
verkar i stor utstrackning vilka beslut verksamheten kan fatta i fraga
om dataskyddsatgarder. For personuppgiftsansvarig ar det darfor av
stor betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar.

6.3 Planerade granskningar
e Granska att skriftliga rutiner har tagits fram dér det saknas.
e Granska att dataskyddsfragan omhéndertas i arbetet med in-
formationssakerhetsverktyget KLASSA.
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7 Ovrigt att rapportera

7.1 Syfte

Avsikten med denna punkt i arsrapporten ar att ge majlighet att
komplettera bilden av statusen i dataskyddsarbetet. Under denna ru-
brik anges sadant som inte pa ett naturligt satt tas upp under nagon
av punkterna i rapporteringsstrukturen ovan, eller som inte heller
ryms i den inledande sammanfattningen.

7.2 Ovriga observationer
Observation 1

Under 2021 har en person inkommit med klagomal till Integritets-
skyddsmyndigheten, IMY, mot idrottsforvaltningen. IMY kontak-
tade forvaltningen for att informera om klagomalet. Organisationen
hade redan vidtagit flera atgarder efter att den upplysts av den kla-
gande vilket visar pa en god lyhordhet nar problem uppstar och en
vilja att forbattra och forandra nar behov uppstar.

Observation 2

Upphandlare har arbetat aktivt under aret med att fa in personupp-
giftsbehandling som en fraga vid upphandlingar. Detta for att under-
latta tecknande av personuppgiftsbitradesavtal.

7.3 DSO ger rad och rekommendationer
till PUA

Det goda exemplet med arbetet inom upphandling och personupp-
giftsbitradesavtal ar bra om det kommuniceras till organisationen.
Detta fOr att inspirera till egna initiativ i arbetet med dataskyddsfor-
ordningen.



