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Sammanfattning

I egenskap av ert dataskyddsombud limnar jag f6ljande arsrapport.

Stockholm Hamnar har under dr 2021 genomgatt en hel del férindringar inom omradet
sikerhet och informationssikerhet. Med detta har ocksd omradet som inkluderar
dataskydd fitt en nystart. En tydlig forindring idr att flera arbetsgrupper startats dir dven
nu dataskyddsombudet och informationssiakerhetssamordnaren deltar som radgivande
funktioner. Omrédet har synliggjorts och dr en positiv utveckling. En intern arbetsgrupp
for dataskyddsfragan har inforts under aret.

Stockholm Hamnar har under éret haft fyra personuppgiftsincidenter. Detta dr en positiv
utveckling fran att det aldrig rapporterats tidigare ar. Detta indikerar att kunskapen om
dataskyddsférordningen borjat spridas och viljan att prata om brister har 6kat. Nir en
personuppgiftsincident har skett finns ocksa en tydlig vilja att hitta atgirder och agera pa
hindelsen. Under ar 2022 beh&ver vi fortsitta den hir utvecklingen och sprida
kunskaperna ytterligare lite till.

Under det gangna dret har ett nitverk byggts upp av dataskyddsombud i de tekniska
forvaltningarna/bolagen. Detta har resulterat i att gemensamma problem har kunnat 16sas

enklare och kunskaper Gverforas pa ett naturligare sitt.

Aret har fortfarande paverkats av pandemin med rekommendationer av hemarbete och
digitala méten. En gemensam arbetsgrupp dér bland annat Stockholms Hamnar deltagit,
har arbetat med att kunna ga 6ver till M365 Teams i staden. Beslut har fattats av SLK att
inte gd in 1 Teams efter samrad med IMY, Integritetsskyddsmyndigheten. Beslutet it
baserat pé att sikerheten inte dr tillrickligt tillfredsstillande. Detta har ocks4 lett till att

Hamnarens egna M365 projekt avslutas.

Revisionskontoret har haft i uppdrag att revidera bolagens f6ljsamhet gentemot
dataskyddsférordningen. Revisionen lyfter fram frimst problemet med en allt £6r
operativt dataskyddsombud dé denna ska ha en ren granskande roll. Detta ér en friga
som jag tar med mig in i 2022, men som ir problematisk da lagstiftningen fortfarande dr

ung och personalen behdver stéd.

Organisationen har en utmaning att vara bade framatblickande och teknikdrivna,
samtidigt som styrdokument dr omoderna. I dagsléget dr ett av det absolut viktigaste
styrdokumentet, Stockholm stads I'T-sikerhets- och informationssikerhetsriktlinjen fér
omridet frin 2014. Férhoppningen ér dock att den nya riktlinjen som varit pa remiss,
antas av Kommunfullmiktige i januari 2022.

Jessica Hillergard
Dataskyddsombud
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1 Inledning

Dataskyddsférordningen tridde i kraft som lag i Sverige den 25 maj 2018. Syftet med
torordningen var att skapa enhetliga dataskyddsregler inom EU avseende respekt for
privatlivet och rétten till skydd av personuppgifter enligt artikel 7 och 8 1 Europeiska
unionens stadga om de grundldggande rittigheterna. Dataskyddsférordningen syftar dven
till att sdkerstilla det fria flédet av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsférordningen dr varje nimnd och bolagsstyrelse inom Stockholms stad
ansvarig for att verksamheten foljer dataskyddslagstiftningen vid hantering av
personuppgifter. Det innebir att ndmnd och bolagsstyrelse behdver informera sig, styra
och folja upp sin verksamhet avseende behandlingen av personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har 1 enlighet med
dataskyddsférordningen utndmnt ett dataskyddsombud DSO. Dataskyddsombudet har
till uppgift att Gvervaka verksamhetens integritets- och dataskyddsregelefterlevnad samt
att ge rekommendationer och rapportera direkt till hogsta férvaltningsniva.

Denna arsrapport dr siledes ett medel f&r styrelsen att ta emot de rad och
rekommendationer som dataskyddsombudet 4r skyldig att ge till ansvarig enligt
dataskyddsférordningen. I rapporten far styrelsen insyn i vad dataskyddsombudets
granskningar visat av verksamheten och status avseende integritet och dataskydd.
Arsrapporten syftar till att styrelsen ska kunna fatta beslut om prioriteringar, resurser och
initiativ framdt. Detta samspel resulterar i att det blir enklare f6r ansvarig styrelsen att visa

hur de som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsférordningen bygger pa grundliggande principer och en av dessa principer ér
ansvarsskyldigheten. Den innebir att styrelsen ska kunna visa att verksamheten efterlever
dataskyddsférordningen. Arsrapporten ir en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ir dven ett medel for styrelsens uppféljning och

styrning av verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Obligatoriska rapporteringsomraden

Denna drsrapport spinner 6ver sex obligatoriska rapporteringsomraden som
personuppgiftsansvarig, PUA, som ett minimum ska informera sig om arligen for att

kunna anses leda och styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar:

registerforteckning

styrdokument

tekniska och organisatoriska dtgirder f6r personuppgiftsbehandlingar
konsekvensbedémningar

individens rittigheter

personuppgiftsincidenter

Nedan redogérs for bolagets status och dataskyddsombudets slutsatser samt
rekommendationer gillande de obligatoriska rapporteringsomradena efter
dataskyddsombudets genomférda uppféljning och granskning.
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2.1 Registerforteckning

2.1.1 Sammanfattning

Antal behandlingar som ir registrerade? 76
Har nédvindiga uppdateringar gjorts? Nej
Bedoms registerforteckningen vara Nej
fullstindig?
Har verksamheten limpliga rutiner for Nej
registerforing?

2.1.2 Syfte

For att nagot ska gé att skydda maste det f6rst vara synligt f6r verksamheten. Det f6ljer
darfor i klartext av dataskyddsférordningen (artikel 30) att stadens alla férvaltningar och
bolag miste inventera alla personuppgifter som behandlas i verksamheten, bade 1 rollen
som personuppgiftsansvarig och personuppgiftsbitride, och dokumentera dem i en s
kallad registerforteckning (dven kallat behandlingsregister eller register av register).

Nir registerforteckningen édr upprittad skapar den en intern synlighet och f&rstaelse for
vilka personuppgifter som behandlas samt hur de hanteras. Registerférteckningen ar
dirfor dataskyddsarbetets centrala utgangspunkt och bas samt sikerstiller att
verksamheten beaktar att det ska finnas en laglig grund 6r all personuppgiftsbehandling.
Det ir darfor viktigt att PUA fir information om hur komplett verksamhetens
torteckning dr. Om dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna om individens integritet, sirskilt nir
kinsliga och sirskilt skyddsvirda personuppgifter behandlas av verksamheten.

Att ha en registerférteckning pa plats leder till att verksamheten kan arbeta mer resurs-
och kostnadseffektivt med sitt systematiska och riskbaserade dataskyddsarbete. Man kan
styra insatserna dér de gor storst nytta.

Syftet med detta rapporteringsomrade dr saledes att rapportera till PUA hur vil
verksamhetens har lyckats inventera sina personuppgifter och de personuppgifter som
behandlas f6r annans rikning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for allt det fortsatta
dataskyddsarbetet inom verksamheten, dr denna ligesbild en av de viktigaste slutsatserna
som PUA behéver forstd och ta stillning till inf6r det planerade dtgirdsarbetet under

nista verksamhetsar.
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2.1.3 Resultat

Registerforteckningen finns i dag dokumenterad i Draftlt Records. Registerférteckningen
bestar av 76 st. aktiva och 13 st. inaktiva registreringar. Det betyder att efter uppdatering
har 13 st. av de tidigare personuppgiftsbehandlingarna arkiverats dd de inte lingtre utfors
inom organisationen. De aktiva registreringarna ir riskbeddmda och har antingen
godkints av DSO efter granskning, alternativt att det begirts nagon form av
komplettering ska genomféras. 1 registerforteckningen dokumenteras vilka system som
finns kopplade till respektive personuppgiftsbehandling, vilka som ér bitriden, mottagare

OSV.

Det finns i dagsldget ingen fast struktur och nedtecknad rutin f6r hur uppdateringar och
registerforteckningen ska hanteras systematiskt. I dag sker arbete ad hoc och ar i

beroende av individens initiativ och kunskap.

Pa begiran kan den befintliga registerforteckningen tas fram och distribueras till
tillsynsmyndigheten IMY, Integritetsskyddsmyndigheten.

2.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller Gvriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgiende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.1.5 DSO ger rad och rekommendationer till PUA

Om registret 6ver behandlingar hanteras som en naturlig del i det I6pande
dataskyddsarbetet gir det smidigare att se 6ver registret och uppdatera nir det sker
torindringar eller tillkommer nya behandlingar, utan att det vixer till ett onddigt stort
arbete och upplevs som ett nédvindigt ont.

Det behdver skapas en rutin som implementeras och kommuniceras till personalen.

Det behover frigoras tid och resurs for att registerférteckningen ska uppdateras.
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2.2 Styrdokument

2.2.1 Sammanfattning

Finns limplig styrande dokumentation pi ~ NEJ
plats?

Haller innehallet i de existerande JA
dokumenten limplig kvalitet?

Ar dokumenten pedagogiska och ger de JA
ett tillrickligt st6d?

Ar dokumenten uppdaterade? JA

Finns dgare till dokumenten utpekade, sa ~ Till viss del
att uppdateringar kan bli gjorda vid
behov?

2.2.2 Syfte

Omridet syftar till att PUA genom styrdokument ska kunna visa att den bedriver ett
systematiskt dataskyddsarbete och att den styr sina medarbetares hantering av
personuppgifter. Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som giller och vad som forvintas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfSr att medarbetaren fir dataskyddsinformation och kan behilla kunskapen 6ver tid
och tillimpa den pa ett konsekvent sitt. En r6d trad i dataskyddsférordningen dr att
viktiga arbetssitt och rutiner ska vara dokumenterade. Detta f6ljer bland annat av kravet
pé att den personuppgiftsansvarige méste kunna visa att dataskyddsférordningens
principer f6r behandling av personuppgifter eftetlevs (artikel 5).

Rapporteringen av omradet ir tvadelad: dels ska DSO bedéma om verksamheten har de
styrdokument antagna och pa plats, dels ska rapporteringen visa om dokumentationen
innehallsmassigt haller en limplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrdde bor forstds ses som en brist i férhéllande till direkta lagkrav,
men det finns fler nyanser av detta som bor lyftas fram till PUA. Bristande styrning pa
grund av att limplig styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet i hur verksamheten utfor aktiviteterna, men dven till att verksamheten slosar

virdefulla resurser nir exempelvis f6r manga personer blir involverade i en
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incidenthantering eller f6r att en analys behéver goras om fran grunden varje ging istillet
for att man ateranvinder redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr nagot som ligger i PUA:s intresse att forstd
for att fatta ratt beslut om.

2.2.3 Resultat

Bristerna som ir identifierade 4r avsaknaden av uppdaterad informations- och it-
sakerhetsriktlinje. Den befintliga dr frain 2014. En ny riktlinje har tagits fram och ska
toérhoppningsvis antas av Kommunalfullmaktige i januari 2022.

Organisationen har tagit fram rutiner f6r personuppgiftsincidenter, registerutdrag etc. och

innefattar sidant de sjilva kan styra Gver.

2.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller Gvriga verksamheten

X Brister identifierade som bedéms vara omfattande och/eller kriva

omgdende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Den stora bristen bestir i den forlegade informationssikerhets- och
itsikerhetsriktlinjen som 4r frin 2014,

2.2.5 DSO ger rad och rekommendationer till PUA

I artikel 24 GDPR finns en allmin regel om att de personuppgiftsansvariga ska kunna
visa att limpliga tekniska och organisatoriska dtgirder genomforts for att sikerstilla att
personuppgiftsbehandlingen utférs i enlighet med sikerhetskraven (ansvarsskyldighet).
Ett sitt att visa detta dr genom en informationssikerhetspolicy som sitter upp ramar for
arbetet med sikerhet, och som alla anstallda kinner till.

Det dr viktigt att organisationens I'T-utrustning inte anvinds f6r otillbérliga dndamal, sa
som nedladdning av upphovsrittsskyddade verk, surfande pa olimpliga hemsidor och sa
vidare. Arbetsgivaren ska kunna kontrollera, 6vervaka och f6lja upp hur datorerna
anvinds, men fOr att kunna gora det kraver Integritetsskyddsmyndigheten att det finns

tydliga och vil kinda regler dels om vad som ir tillitet/otilldtet nir de anstillda anvinder
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IT-utrustningen, dels om hur arbetsgivaren kommer att kontrollera efterlevnaden av
dessa regler, till exempel genom stickprovskontroller. I en IT-policy kan man inkludera

exempelvis riktlinjer f6r anstilldas internetanvindning.
Nir informationssikerhets och itsikerhetsriktlinjen 4r antagen av KF,
Kommunalfullmaktige, behover denna anpassas mot organisationens egna

torutsittningar.

En granskning av befintliga rutiner behéver ske under 2022.
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2.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

2.3.1 Sammanfattning

Hur manga av I verktyget KLLASSA 33
personuppgiftsbehandlingarna som finnsi I DraftIT 76
verksamheten har informationsklassats?

Ar klassade personuppgiftsbehandlingar ~ JA
aktuella?

2.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med ritt slags skydd
sa ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssikerhet féreskriver att alla stadens informationstillgangar ska vara
klassade med stod av SKR:s verktyg KILASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vilja ritt atgarder for att skydda sin
information. Det dr darfor av stor betydelse for

dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av huruvida
informationsklassning ar genomford for personuppgifter som verksamheten
hanterar.

Ansvaret for att informationsklassning genomférs ligger pa den del av
verksamheten som ir informationsagare. En forsta kontrollpunkt maste dirfor
vara om en informationsigare eller en informationsdgarrepresentant med ansvar
for klassning ar identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kinner till sitt ansvar for klassning, minskar sannolikheten
avsevirt att en klassning faktisk initieras.

Notera att enbart sidan informationsklassning som avser behandling eller
system som omfattar personuppgifter ir av intresse for DSO:s
drsrapporteting.

Viktigt ir ocksi att notera att dataskyddsombudet omhindertar den
registrerades intresse och informationssikerhetssamordnaren har fokus pi
verksamhetens krav p4 informationen i form av tillginglighet, riktighet och
konfidentialitet. Verktyget for DSO ér i forsta hand registerforteckningen
och dokumentationen dir. Informationssikerhetssamordnaren har
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KILASSA som vetktyg for att se till att vetksamhetens krav eftetlevs 1 form
avdokumentation i forvaltningsplanet, systembeskrivningar etc.

Eftersom informationsklassning ir ett arbete som gors inom ramen for
informationssikerhetsarbetet, b6r DSO samrada och planera uppféljningen
tillsammans med informationssakerhetssamordnare. Enligt stadens metodik
klassas personuppgifter och 6vrig information i samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3 Resultat

Det finns 33 registreringar i verktyget KLASSA. Det som KLLASSAS ir system dir det
kan térekomma personuppgiftsbehandlingar. En personuppgiftsbehandling kan ocksa

innefatta flera system 4n ett.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av personuppgifter som
behandlas och limpligt skydd vidtas f6r respektive behandling. Detta kan vara
behorighetsbegrinsning, skydd av 16senord pa dokument osv. Detta dokumenteras i
DraftlT.

2.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kriver insatser av

ledning och/eller Gvriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriva

omgiende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.3.5 DSO ger rad och rekommendationer till PUA

Behovet av tekniska och organisatoriska sikerhetsatgirder ska bedémas bland annat
utifrdn uppgifternas kinslighetsgrad och de hot, den sdrbarhet och de risker som kan
uppkomma i samband med behandlingen. Om det sker férindringar sd kan det finnas
skal att se 6ver befintliga sdkerhetsatgirder och kanske omvirdera och forindra.

Inbyggt dataskydd och dataskydd som standard enligt artikel 25 1 GDPR ska genomsyra
hela utvecklingsprocessen och varje I'T-systems hela livscykel, 6verallt dir
personuppgifter forekommer. Hur pass komplext arbetet 1 praktiken blir med att
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implementera detta beror helt pd sammanhanget och behandlingarna. Det finns alltsa
ingen universallésning, utan inbyggt dataskydd och dataskydd som standard 4r nigot som
vatje organisation maste férhalla sig till pa en principiell, strategisk nivd och sedan arbeta
med utifran de egna férutsittningarna. Med en klar och tydlig struktur och vil anpassade
rutiner i sdkerhetsarbetet uppnar ni férutsdgbarhet. Om ni har tydliga, interna rutiner eller
foljer en standard minskar ni riskerna f6r att ni missar ndgot viktig eller att ni gér misstag
som kan leda till kostsamma sikerhetsincidenter.

Dataskyddsombudets rad ir att fortsitta arbetet med informationssikerhetsklassning i
bide Draftlt och KLLASSA.
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2.4 Konsekvensbedomningar

2.4.1 Sammanfattning

Har man identifierat alla behandlingar JA
som det borde gbras
konsekvensbedémningar av?

Har alla potentiella hégriskbehandlingar JA
konsekvensbedomts?

Ar de genomforda bedémningarna JA
aktuella?

2.4.2 Syfte

Konsekvensbedémningen hjilper en organisation att identifiera och minimera
integritetsriskerna fér personuppgifter som behandlas i projekt eller linjeverksamhet. En
konsekvensbedémning har till syfte att identifiera och dokumentera risker kopplade till en
viss behandling, samt att beddma sannolikheten och konsekvensen om riskscenatiot

skulle intriffa. Baserat pi bedomningen kan/ska riskférebyggande dtgirder vidtas.

Konsekvensbedémningen anses liksom registerférteckning och informationsklassning
som ett viktigt verktyg f6r verksamhetens dataskyddsarbete. Kravet pd
konsekvensbedémning dr dessutom ett uttryckligt krav enligt dataskyddsférordningen
och ska utforas for alla behandlingar som ”sannolikt leder till en hog risk f6r fysiska
personers ritticheter och friheter” (artikel 35.1).

2.4.3 Resultat

Organisationen arbetar med konsekvensbedémningar aktivt och sker 1 samverkan mellan
flera nyckelroller. Rutiner finns pa plats, men behéver kommuniceras till personalen da
aktiviteten idag sker individberoende, d.v.s. individer har kunskapen men inte bredden
vilket kan forsvara processen.
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2.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgiende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

2.4.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudets rid ir att sprida kunskapen om konsekvensbedémningen som
verktyg till upphandling och IT-projektledare. Eftersom det ir ett individberoende 1
dagsliget si dr det av vikt att flera forstar det. Konsekvensbedémningen som verktyg
skapar bittre kravstillningar redan i designstadiet och forenklar/fortydligar i avtal och

kommunikation med leverantorer.
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2.5 Individens rattigheter

2.5.1 Sammanfattning

Hur manga begiran (om registerutdrag, Kan ej anges dd endast nekande
begrinsning, radering etc.) har inkommit  registreras enligt Stadsarkivariens
fran registrerade personer? gallringsregler.

Hur manga av dessa begidran har hanterats Inga avvikelser har framkommit
av verksamheten inom 30 dagar?

2.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel 12-22) ett antal
rittigheter som pa olika sitt ska garantera att den registrerade personen har insyn i hur
dennes personuppgifter hanteras samt har en viss kontroll Gver
personuppgiftsbehandlingen. Det ir ett krav enligt férordningen att den verksamhet som
enligt férordningen ir att se som personuppgiftsansvarig — dvs. i stadens fall nimnder

och bolag — tillgodoser rittigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pd att verksamheten vidtar vissa atgirder, som
exempelvis att limna ut ett sd kallat registerutdrag eller att ritta vissa uppgifter. (Radering,
den si kallade “ritten att bli glémd”, dr sillan aktuell i ndgon stérre man eftersom stadens
verksamheter lyder under krav pd bevarande till £6ljd av offentlighetsprincipen.)
Verksamheten har enligt dataskyddsférordningen artikel 12.3 en skyldighet att vidta
atgirder inom trettio dagar efter att ha mottagit begiran. (Notera dock att det finns
undantagssituationer angivna i artikel 12.3, dir fristen kan férlingas till mer 4n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister samt ge rad
och st6d hur processer och rutiner f6r att tillgodose rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begiran frin en registrerad person i
enlighet med dataskyddsférordningen krav, kan det skada allminhetens fortroende £6r
hur staden hanterar personuppgifter. Det kan dven leda till tillsynsdrenden fran
Intetgritetsskyddsmyndighetens, IMY:s sida, med sanktioner som 6ljd. Det dr dérfor
viktigt att PUA regelbundet ges en bild av i vilken mdn verksamheten klarar av att leva
upp till regelverkets krav pa att hantera begiran inom foreskriven tidsfrist.

2.5.3 Resultat

Organisationen har en tydlig rutin f6r hur registerutdrag och andra fragestillningar av

individer ska tas fram och en dgare av denna rutin finns.
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2.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgiende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

X Inga brister av ndmnvird betydelse identifierade

2.56.5 DSO ger rad och rekommendationer till PUA

Under nastkommande 4r, 2022, behover rutinerna ses Over att de fortfarande ar aktuella

och fungerar.
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2.6 Personuppgiftsincidenter

2.6.1 Sammanfattning

Hur uppticks personuppgiftsincidenter? Genom att egen personal
uppmirksammar incidenter

Hur manga personuppgiftsincidenter har 3
dokumenterats?

Hur manga av dessa har ansetts beh6va 0
rapporteras (till IMY resp. till ber6rda
personer) och inte?

Hur ménga av incidenterna har 0
rapporterats i tid till tillsynsmyndigheten?

2.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsférordningen (artikel 4.12)
”en sikerhetsincident som leder till oavsiktlig eller olaglig férstéring, forlust eller dndring
eller till obehérigt réjande av eller obehérig dtkomst till de personuppgifter som
Overforts, lagrats eller pa annat sitt behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk komponent bland
dataskyddsférordningens olika verktyg for att astadkomma en sund
personuppgiftshantering. Incidenthanteringen bestdr av tva huvudsakliga moment —
dokumentering respektive rapportering.

Rapporteringsskyldighet giller som huvudregel £6r alla personuppgiftsincidenter.
Undantag fran rapporteringsskyldigheten giller enbart om det dr ”osannolikt att
personuppgiftsincidenten medfér en risk for fysiska personers ritticheter och friheter”
(se artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska rapporteras till
IMY, inte senare dn 72 timmar efter att verksamheten fitt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hég risk £6r fysiska personers rittigheter ska

de ber6rda registrerade personerna, utan dréjsmaél underrittas.

Dataskyddsférordningen delar alltsa in personuppgiftsincidenter i tre kategorier: ingen
rapportering, rapportering till IMY samt rapportering till de berérda personerna.

Bristande f6rmdga att rapportera personuppgiftsincidenter i tid kan leda till sanktioner
fran IMY. DSO:ns arsrapportering dr darfor avsedd att kartligga detta, samtidigt som det
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finns mojlighet att redovisa vilka typer av personuppgiftsincidenter som intréiffat,

incidenternas allvarsgrad osv.

2.6.3 Resultat

Organisationen har under aret blivit mer uppmirksamma pa personuppgiftsincidenter.
Viirt att notera ir att Hamnaren hade ingen personuppgiftsincident alls innan 2021. Det
ansags 1 rapporten 2020 att detta var en allvarlig brist. Med utbildning och
kunskapsspridning har siledes en del av organisationen bérjat se incidenter och forstar
bittre vinsten av att lyfta dem som en del av ett forbittringsarbete. Efter
personuppgiftsincidenterna har personalen direkt engagerat sig och férsokt att se
atgirder.

2.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgdende dtgirder

X Brister identifierade som bor dtgirdas men ej beddms vara
bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

2.6.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet har under drets andra halva engagerats mer i operativa méten dar
olika fragor diskuteras. Detta i syfte att utbilda nyckelfunktioner och finga upp behov
samt ge rad. Detta dr en vig framat 1 kunskapsspridningen och indikerar att Sppet
diskussionsklimat leder till fler rapporter om personuppgiftsincidenter.

Rekommendationen ir att fortsitta arbetet med kunskapsspridning.
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3 Genomforda granskningar under aret

3.1 Sammanfattning

Genomférda granskningar:
o "GDPR-Information” till den anstillde

3.2 Syfte

En av dataskyddsombudets viktigaste uppgifter dr att Gvervaka verksamhetens
efterlevnad av dataskyddsférordningen. En central del av det arbetet dr att géra
aterkommande granskningar av hur vil dataskyddsférordningen efterlevs. Resultaten av
granskningarna paverkar i stor utstrickning vilka beslut verksamheten kan fatta i friga om
dataskyddsitgirder. For personuppgiftsansvarig dr det ddrfor av stor betydelse att fa
rapportering om vilka granskningar som gjorts under det gangna dret och vad resultaten

av granskningarna ir.
3.3 Genomfdrda granskningar och deras resultat

3.3.1 Granskning 1 "GDPR-Information” till den anstéllde
Nir dataskyddsombudet deltagit vid klassningar i verktyget KLASSA under 2021 har

detta varit ett omrade som kommit upp som en varningsflagga. Det har funnits oklarhet

om det finns information till den registrerade anstillda och vad som meddelas och nir.

Stockholm Hamnar har pdbérjat en granskning av detta omrade och har identifierat
uppdateringsbehov under hésten 2021.

Allvarliga brister identifierade som omgaende kriver insatser av
ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgdende dtgirder

X Brister identifierade som bor dtgirdas men ej beddms vara
bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

3.4 DSO ger rad och rekommendationer till PUA

Stockholm Hamnar har pdbérjat en genomgang av detta omrdde under hésten 2021 och
radet dr att fortsitta detta arbete under 2022. Hamnaren har ett dokument f6r den
nyanstillde hur personuppgifter behandlas och till vad. Vid nyanstillning alternativt
inhyrning av konsult, ska personalen ga utbildningen ”Siker i Hamnar” som bland annat
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innefattar informationssikerhet. Till denna borde ocksa GDPR-utbildningen pé
Stockholm stads utbildningsplattform ldggas till.

Onskvirt ir ocksa att bade Siker i Hamnar och GDPR-utbildning har genomgatts innan
tjdnstekort och behorigheter limnas. Detta behéver kontrolleras att det dr genomfort och
att identiteten kontrollerad och dokumenterad.
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4 Risker inom dataskydd

4.1 Sammanfattning

Relevanta risker inom verksamheten:
o Brist pd kunskap om dataskyddsforordningen
o Inbyget dataskydd och dataskydd som standard

4.2 Syfte

Verksamheten har ansvar f6r att gbra vissa typer av riskanalyser, sd som
konsekvensbedémningar och informationsklassningar, men dessa ger inte en heltdckande
bild av personuppgiftsriskerna i verksamheten. Dataskyddsombudet behéver som
underlag for sin egen planering och sitt 16pande arbete ha kontinuerlig 6verblick 6ver
dessa risker, i verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis krivs en
sadan 6verblick for att kunna vilja ut vilka omriden som bor granskas under det
kommande éret eller f6r att avgora vilka rad som dataskyddsombudet behéver limna till
verksamheten om dataskyddsatgirder som behéver vidtas.

4.3 Resultatet av riskkartlaggningen

4.3.1 Risk 1 Brist pa kunskap om dataskyddsférordningen

En konsekvensbedémning avseende dataskydd enligt artikel 351 GDPR ska alltid goras
om en planerad personuppgiftsbehandling kan medféra en hog risk f6r de registrerade
individerna. Detta forutsitter att det finns en allmén fOrstielse i organisationen for att
dataskyddsansvariga kan beh6va bli inblandade i en méngd olika sammanhang i
verksamheten nir personuppgifter férekommer, och

1 synnerhet innan personuppgifter borjar behandlas i stor skala eller med hjilp av ny
teknik.

I dagsldget har flera medarbetare goda kunskaper och arbetar systematiskt med
dataskyddsfragorna. Dock sker det inte 1 hela organisationen, en tydlig indikator pé detta
ar att det finns kunskapsdar som ér bra inom vissa specifika omraden vilket beskrivs i den
hir rapporten. Risken dr ocksi att brist pd forstaelse skapar frustration och man ser det

som ett hinder och inte en méjlighet att lagstiftningen finns.
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Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgdende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

X Inga brister av ndmnvird betydelse identifierade

4.3.2 Risk 2 Inbyggt dataskydd och dataskydd som standard

Tanken dr att inbyggt dataskydd och dataskydd som standard enligt artikel 25 1 GDPR ska
genomsyra hela utvecklingsprocessen och varje I'T-systems hela livscykel, 6verallt dér
personuppgifter férekommer. Hur pass komplext arbetet i praktiken blir med att
implementera detta beror helt pa sammanhanget och behandlingarna. Det finns alltsa
ingen universallésning, utan inbyggt

dataskydd och dataskydd som standard dr nigot som vatje organisation maste forhalla sig
till pa en principiell, strategisk niva och sedan arbeta med utifrin de egna

forutsittningarna.

Under ar 2021 har arbetet med dataskydd och informationssikerhet aktualiserats och fatt
storre plats inom omréidet. Vinsten att gora det ldtt att gbra ritt har fatt ta plats ndr man

g6r upphandlingar och tittar pa nya I'T-system.

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller Gvriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgiende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar att de befintliga digitala utbildningarna som finns pa
Stockholm stads intranit i dataskyddsférordningen blir obligatoriskt att genomga arligen
for samtliga anstillda. Detta bor finnas med i ett drshjul som en fast aktivitet.
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Forutsittningen att detta sker dr att ledningen och styrelsen ocksa har férstaelse f6r vad
riskerna dr och betyder for organisationen. Dirfér rekommenderas ledningsgruppen att
genomgi den specifika digitala utbildning f6r chefer som finns framtagna inom omradet
och som ir publicerat pa Stockholm stads utbildningsplattform.

Under arbetet med registerforteckningen kan man med férdel se 6ver om det finns
system att bygga in mer dataskydd som standard. Ett exempel kan vara automatisk
gallring av papperskorgen efter ex en manad osv.
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5 Planerade granskningar under det nya
verksamhetsaret

5.1 Sammanfattning

Relevanta granskningsomriden inom verksamheten:
o Granska intern kommunikation och utbildning

o Fungerar processerna for att hantera de registrerades rittigheter

5.2 Syfte

Som nimnts tidigare ir det granskande arbetet en av dataskyddsombudets viktigaste
uppgifter. Eftersom dataskyddsombudet ofta har begrinsat med tid, behéver
granskningsplanen f6r det nya aret utformas med eftertanke. Som en tumregel bor tva-tre
granskningar ses som en rimlig granskningsinsats under ett verksamhetsar.
Granskningsomridena bér limpligen viljas utifran ett riskbaserat synsitt, det vill siga att
fokus bor ligga pd omriden dir verksamhetens mest relevanta risker har identifierats i
riskanalysen och i de 6vriga rapporteringspunkter i drsrapporten som visar pa brister.
Dirigenom dstadkoms en r6d trdd 1 dataskyddsarbetet fran ett verksamhetsar till ndsta
samtidigt som de stOrsta riskerna elimineras eller atminstone sinks till en mer acceptabel

5.3 Planerade granskningar

5.3.1 Granskning 1 Granska intern kommunikation och utbildning

Det dr avgorande att £Or ett gott dataskydd att det finns en tillricklig medvetenhet och
kunskap inom organisationen om hur personuppgifter far och ska hanteras. Alla personer
som hanterar personuppgifter, och de som bestimmer hur de ska hanteras, maste fa en
adekvat utbildning. Det dr viktigt att utbildningen 4r aktuell och halls uppdaterad.
Férutom de grundliggande kunskaperna om begrepp, principer m.m. som alla behéver,
finns det vissa grupper som dirutéver kan behéva mer riktade utbildningsinsatser som
ger djupare kunskaper.

e  Granska rutinerna f6r grundliggande utbildning till anstillda och introduktion till
nyanstillda

e  Granska genomférda utbildningsinsatser och sammanstill om moijligt statistik
e Granska grundutbildningens innehdll och sdkerstill att den dr aktuell

5.3.2 Granskning 2 Fungerar processerna for att hantera de
registrerades réttigheter?

Ett av huvudsyftena med dataskyddsférordningen ér att virna om enskilda individers

rittigheter i sammanhang ddr deras personuppgifter behandlas och registreras. Dirfor

miste alla organisationer vara medvetna om att man endast kan behandla personuppgifter

om man respekterar individens fri- och rittigheter, och har rutiner f6r att beméta och

uppfylla dessa rittigheter nir det blir aktuellt. Bestimmelserna om rittigheterna finns i
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artiklarna 12-21 i GDPR. Det handlar bland annat, men inte enbart, om ritten till
registerutdrag och ritten till radering. Under 2022 kommer foljande att granskas:

e  Granska om organisationen har klart fér sig nir de olika rittigheterna giller

e Granska organisationens rutiner f6r att hantera forfragningar fran de registrerade
om att utOva sina rittigheter enligt artiklarna 12-21 i GDPR

e  Granska hur organisationen i praktiken hanterat begiran om registerutdrag.

e  Granska hur organisationen 1 praktiken hanterat begiran om radering,

e Granska om organisationen svarar i tid pd férfrigningar frin de registrerade

e  Granska hur organisationen dokumenterar (och gallrar) i samband med hantering
av forfrigningar fran registrerade
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6 Ovrigt att rapportera

6.1 Sammanfattning

Det behovs oftast en arbetsgrupp som tar det praktiska ansvaret for dataskyddsarbetet,
béde att identifiera vad som behéver gbras och att genomféra det. Det ricker sillan med
ett ensamt dataskyddsombud eller en ensam ansvarig person, utan det krivs en laginsats.
Dataskyddsombudet ska ocksé ha en granskande roll vilket férsvarar att ocksa vara en
projektledare f6r implementation och framtagande av styrdokument vilket ocksa

framkommer av revision genomférd av revisionskontoret 2021.

Under 2021 har en intern arbetsgrupp inforts f6r GDPR-arbetet och ar i
uppstartsutférande. Dir ingir flera nyckelroller sisom registrator, kommunikatér, IT-

avdelning osv.

6.2 DSO ger rad och rekommendationer till PUA

e  Sikerstill att personerna i arbetsgruppen far adekvat utbildning

e  Granska att organisationen har en fungerande dataskyddsorganisation med
definierade roller. Sikerstill att rollerna ir tillsatta sd att det finns nagon som
innehar dem i praktiken och inte bara "pa pappret".
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