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Utokad beredskap inom information- och IT-
sakerhet

Kommunstyrelseforvaltningens forslag till beslut till
kommunstyrelsen
1. En satsning pa utokad beredskap inom information- och I'T-sidkerhet
genomfors.
2. Satsningen finansieras ar 2022 genom omférdelning av medel fran
medelreserven till kommunstyrelsens forfogande f6r 2022.
3. Medlen fordelas mellan I'T- och digitaliseringsstaben och
sikerhetsenheten, med den andel av arskostnad som atgar under 2022.
IT- och digitaliseringsstaben tilldelas hogst 1750 tkr och
sikerhetsenheten tilldelas hogst 1000 tkr.
4. Finansiering for 2023 och framat hanteras inom budgetprocessen for
kommunplanen 2023.

Kommunstyrelseforvaltningen

Elin Waltersson Antonios Arvanitidis
tf kommundirektor It och digitaliseringschef

Beskrivning av arendet

Tekniken utvecklas idag i ett hogt tempo och den digitala transformationen
innebir ett beroende av kontinuerligt fungerande informations- och
kommunikationsteknik. I nértid har de digitala hotbilderna uppdaterats i och
med oprovocerade utpressningsattacker mot andra kommuner samt det
torindrade sikerhetsldget 1 Europa till £6ljd av militdra aggressioner i Europa.
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Kommunens arbete inom IT-och informationssidkerhet behover stindigt
utvecklas for att Tyresé Kommun ska kunna fortsitta att férse medborgarna
med kommunal service. Dirfor inférs nu en satsning pa I'T- och
informationssikerhet for att sikerstilla god beredskap och motstindskraft mot
nutida och framtida hotbilder.

Ekonomiska konsekvenser

Satsningen pa 6kad beredskap inom IT sidkerhet innebir en 6kad kostnad om
totalt 2 750 tkr drligen. Satsningarna finansieras 2022 genom omférdelning av
medel fran medelreserven till kommunstyrelsens férfogande for 2022, Medlen
fordelas mellan I'T- och digitaliseringsstaben och sakerhetsenheten, med den
andel av arskostnad som atgar under 2022. I'T- och digitaliseringsstaben
tilldelas hogst 1750 tkr och sikerhetsenheten tilldelas hogst 1000 tkr.

Finansiering f6r 2023 och framat hanteras inom budgetprocessen for
kommunplan 2023.

Pa vilket satt, direkt eller indirekt, berors barn och unga av beslutet
eller atgarden?

Barn exponeras idag tidigt for det digitala samhillet, sisom genom eget val av
konsumtion av digitala tjinster, men dven genom insamling av data om barnet,
utan att barnet sjalv har valt det. I detta sammanhang har barnet inte samma
mojlighet till det fria valet. D4 det fria valet innebir att barnet maste forsta
innebérden av att exempelvis att anvinda en digital tjdnst, vilken data som
samlas in om barnet och konsekvensen av denna insamling.

Dataskyddslagstiftningen har tagit fasta pa barnets formaga och begrisande
erfarenhet i det digitala sammanhanget och ser barn som extra skyddsvarda.
Principen ir vigledande i alla beslut som r6r behandlingen av barns
personuppgifter.

Praktiskt betyder det att barn inte ska forsittas i en situation dar de, eller dess
vardnadshavare, inte kan gora fria val 6ver behandlingen av barnets
personuppgifter och inte kunna ta tillvara barnets rittigheter.

Kommunen har ett stort ansvar att verka for ett hallbart digitalt samhille, som
vi stolt och tryggt kan limna till ndsta generation.

Integritetsskyddsmyndigheten uttrycker saken som " Teknzkutvecklingen behiver gi
hand i hand med ett bra och verkningsfullt arbete kring integritets- och dataskyddsfragor.
Givet den exponentiella teknifutvecklingen behover ocksa integritetsaspekterna utvecklas
exponentiellt. Annars kommer samhillets digitalisering inte att vara hallbar.”. (Kalla;
IMY-bloggen: Hallbar digitalisering malet med IMY:s strategiska inriktning)
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Risken for framtida generationer dr pataglig enligt
Integritetsskyddsmyndigheten som summerar ”Intranget i den personliga integriteten
riskerar att bli oaterkalleligt om inte fokus riktas mot en hallbar digital utveckling med
inbyggt integritetsskydd.” (Killa; IMY Arsredovisning 2020)

Diirfor dr denna typ av insats till gagn for barnets basta.



