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1 Bakgrund

Dataskyddslagstiftningen och skyddet for individens personliga in-
tegritet har sin grund i de ménskliga réttigheterna i Europeiska kon-
ventionen om skydd for de ménskliga rittigheterna och de grundlég-
gande friheterna, Europakonventionen. Den ménskliga rittighet som
avses ar individens ritt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Individen ska inte behdva utséttas for
godtyckliga eller olagliga inskrankningar i sitt privatliv.

Europeiska unionen har antagit EU-stadgan om de grundldggande
rittigheterna. Skyddet for individens personliga integritet foreskrivs
1 rittigheten att var och en har ritt till respekt for sitt privat- och fa-
miljeliv, sin bostad och sina kommunikationer. EU-stadgan innehal-
ler dven individens rtt till skydd for personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett Dataskyddsombud (”DSO”).
Dataskyddsombudet har till uppgift att 6vervaka verksamhetens in-
tegritets- och dataskyddsregelefterlevnad samt att ge rekommendat-
ioner och rapportera direkt till hogsta forvaltningsniva.

Dataskyddsforordningen bygger pa grundlédggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd el-
ler bolagsstyrelse ska kunna visa att verksamheten efterlever data-
skyddsforordningen. Arsrapporten 4r en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten #r #dven ett medel for
namnds/bolagsstyrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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9.2.1 Beddmning och rekommendationer.
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2 Sammanfattning och obligatoriska rapporte-
ringsomraden

Denna arsrapport spinner dver sex obligatoriska rapporteringsomra-
den som Personuppgiftsansvarig, i fortsittningen kallad PUA, som
ett minimum ska informera sig om arligen for att kunna anses leda
och styra dataskyddsarbetet s& som dataskyddsforordningen avser.

De obligatoriska rapporteringsomridena &r registerforteckning, styr-
dokument, tekniska och organisatoriska atgéarder for personuppgifts-
behandlingar, konsekvensbedomningar, individens réttigheter och
personuppgiftsincidenter.

I &rets rapport kommer skyldigheterna nedan att beskrivas:

- att fora ett behandlingsregister,

- att ta fram styrdokument, rutiner och instruktioner avseende hur
personuppgifter far behandlas,

- attimplementera tekniska och organisatoriska skyddsatgarder for
personuppgifter,

- att utfora konsekvensbeddmning avseende dataskydd,

- att kunna ta emot och hantera individens rittigheter,

- att ha forméga att upptédcka, hantera och forebygga personupp-
giftsincidenter.

Genomforda granskningar samt rekommendationer i friga om obli-
gatorisk e-utbildning avseende dataskydd och informationssékerhet
iterfinns i arsrapporten. Arsrapporten kommer 4ven behandla imple-
menteringen av nya forumet for GDPR och informationssékerhet.

Nedan redogdrs for nimndens status. Vidare presenteras slutsatser

samt rekommendationer gillande de obligatoriska rapporteringsom-
rddena efter genomford uppf6ljning och granskning for aret 2023.
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3 Registerforteckning

3.1 Sammanfattning

Antal behandlingar som &r registre-

rade? 292 registreringar.

Har nédvindiga uppdateringar Ja.

gjorts?

; . : . Delvis.
Bedoms registerforteckningen vara VIS

fullsténdig?

Har verksamheten ldmpliga rutiner Ja.
for registerforing?

3.2 Syfte

Det foljer i klartext av dataskyddsforordningen (artikel 30) att sta-
dens alla forvaltningar och bolag méste inventera alla personuppgif-
ter som behandlas, i fortsdttningen kallat personuppgiftsbehand-
lingar, 1 verksamheten och dokumentera dem i en sé kallad register-
forteckning. Forvaltningens registerforteckning aterfinns i verktyget
Draftit Privacy Records. Nér registerforteckningen &r uppréttad
skapar den en intern synlighet och forstaelse for personuppgiftsbe-
handlingar vilka finns och hur de hanteras. Registerforteckningen sé-
kerstdller att verksamheten beaktar att det ska finnas en laglig grund
inom ramen for all personuppgiftsbehandling.

3.3 Resultat

Det finns idag 292 personuppgiftsbehandlingar registrerade 1 verkty-
get Draftit Privacy Records, sex av dem é&r riskregistreringar. Sam-
manfattningsvis dr det fyra registreringar fler &n under ar 2021. Data-
skyddsombudet ser det som positivt att flertalet personuppgiftsbe-
handlingar ar registrerade, att forvaltningen borjat anvénda verktyget
Draftit Privacy Records i stor utstrickning och att det idag finns en
storre kunskap inom forvaltningen huruvida nya personuppgiftsbe-
handlingar ska inforas i registerforteckningen. Dataskyddsombudet
bedomer dock att registerforteckningen inte dr helt fullstindig och
att utvecklingsomrédet frén tidigare ar, ar 2021, till viss del kvarstér.
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Samtliga registreringar vilka aterfinns i systemet behover aterge kor-
rekt och efterfragad information exempelvis genom att personupp-
giftsbehandlingar sker 1 enlighet med GDPR och gillande lagstift-
ning. Det bor fortsatt pagé ett Iopande arbete med att implementera
arbetet med risk- och konsekvensanalys i samband med registre-
ringar i systemet Draftit Privacy Records. Vidare behovs fortsatt in-
ventering av de dldsta registerforteckningarna utforas 1 forhallande
till riskbehandlingar. Vidare ska dessa vid behov kompletteras med
gillande PUB-avtal. Forvaltningen har sedan tidigare tagit fram ett
dokument som faststéiller roller och ansvarsfordelning avseende
dataskyddsarbetet. En av rollerna ar dataskyddssamordnarna och de
har behorighet till Draftit Privacy Records. De har som uppgift att
kontinuerligt se 6ver och uppdatera befintliga, ldgga till nya eller ra-
dera inaktuella personuppgiftsbehandlingar. Ett behandlingsregister
over personuppgiftsbehandlingar behdver dven 16pande ses over allt-
eftersom forutsdttningarna hos en verksamhet fordndras. Att ha en
korrekt och uppdaterad registerforteckning ar nddvandigt. Data-
skyddsombudet rekommenderar att verksamheten fortsitter att 16-
pande inventera vilka personuppgiftsbehandlingar som utfors, da
personuppgiftsbehandling ir rorlig dver tid pa grund av exempelvis
nya uppdrag och fordndrade forutséttningar. Det dr viktigt att be-
handlingsregistret kompletteras med personuppgiftsbehandlingar
om/nédr verksamheten identifierar att en personuppgiftsbehandling
inte finns 1 behandlingsregistret. Det underlattar och utgér underlag
for det systematiska och l6pande dataskyddsarbetet.

Verktyget Draftit Privacy Records erbjuder végledning for anvin-
darna i systemet bade kring hur systemet ar uppbyggt och fungerar.
Systemet erbjuder dven juridisk vigledning utifrain GDPR. Behorig-
heter till verktyget Draftit Privacy Records uppdateras kontinuerligt
av Dataskyddsombudet och begrinsar anvindarnas tillgang till upp-
gifter utdver deras egen enhet. Dessa har uppdaterats I6pande under
aret 2022.

3.3.1 DSO bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kréver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgaende atgirder
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Brister identifierade som bor atgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Dataskyddsombudet bedomer att forvaltningen har en bra och dver-
gripande struktur avseende registerforteckningen. Registreringarna
vilka registrerats i Drafit Privacy Records &r 2022 har vid majoriteten
av fallen varit fullstdindiga dir behandlingen, andamél samt Gvriga
nyckeluppgifter &r kompletta. De brister som idag finns 1 forvaltning-
ens registerforteckning behover dock atgirdas, dock inte skyndsamt.
Framst behover gamla registreringar fortsatt ses dver samt att dnda-
madl 1 forhallande till gdllande laglig grund behover fortydligas med
tillhérande riskbeddmningar.

Samtliga registreringar behover dven ske i Draftit och inte 1 annat
system eller genom s.k. manuell hantering utanfor systemet Dratftit.
Med hénsyn till den verksamhet som bedrivs av férvaltningen inom
till exempelvis socialtjdnst och den mangd kansliga personuppgifter
vilka hanteras gor Dataskyddsombudet bedomningen att antalet an-
givna riskbehandlingar for ar 2022 dr lagt. Den sammanfattande be-
domningen utgar frén att registerforteckningen idag fortfarande inte
ar helt fullstidndig och dr ett fortsatt utvecklingsarbete

4 Styrdokument avseende dataskydd

41 Sammanfattning

Finns lamplig styrande dokumentat-
ion pa plats? Ja.

Haller innehéllet 1 de existerande do-
kumenten lamplig kvalitet? Ja.

Ar dokumenten pedagogiska och ger

de ett tillréickligt stod? Ja.
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Ar dokumenten uppdaterade? Till stor del.

Finns dgare till dokumenten utpe-
kade, sé att uppdateringar kan bli Ja.
gjorda vid behov?

4.2 Syfte
Omradet syftar till att PUA bedriver ett systematiskt dataskyddsar-

bete och styr sina medarbetares hantering av personuppgifter. Ge-
nom styrdokument kommunicerar PUA till medarbetare i sin verk-
samhet om vad som géller och vad som forvintas av medarbetarna i
frdga om hantering av personuppgifter. Att styrdokument finns ned-
tecknade, beslutade och kommunicerade medfor att medarbetaren far
dataskyddsinformation och kan behélla kunskapen 6ver tid och till-
lampa den pa ett konsekvent sétt. En rod trdd i1 dataskyddsforord-
ningen dr att viktiga arbetssétt och rutiner ska vara dokumenterade.

4.3 Resultat

P& forvaltningens intranét finns en egen flik for dataskyddsfragor dit
alla medarbetare har dtkomst. P4 fliken finns till exempel vigledande
dokument inom incidentrapportering, mallar for upprittande av
PUB-avtal med végledning och instruktion, information och blanket-
ter for samtycke, begdran om registerutdrag, rittelse och radering
samt blanketter for risk- och konsekvensbeddmning. Under fliken
finns dven generell information om dataskyddslagstiftning, kontakt-
uppgifter till Dataskyddsombudet, information om hur dataskydds-
organisationen dr uppbyggd, hur ansvarsfordelningen ser ut samt
rollforteckning. Fliken hinvisar vidare till en webbutbildning inom
dataskydd och informationssdkerhet vilken varje medarbetare upp-
manas att genomfora. Dataskyddsombudet uppdaterar blanketter och
information I6pande och foljer rekommendationer fran exempelvis
tillsynsmyndighet. Blanketter for incidentrapportering dr uppdate-
rade utifran den anmélan som gors till Integritetskyddsmyndigheten,
IMY. Detta for att finga relevant information och minska pa kom-
plettering av uppgifter mellan Dataskyddsombudet och den som upp-
rattar en incidentanmaélan.
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4.3.1 DSO bedéomning och rekommendationer

Allvarliga brister identifierade som omgaende kréver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgédende atgarder

Brister identifierade som bor dtgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

= Inga brister av ndamnvérd betydelse identifierade

Fortsatt arbete krivs 16pande i fraga om att tydliggoéra information
inom forvaltningen och pdminna medarbetare 1 det dagliga arbetet.
Blanketter och rutiner finns tillgédngligt men fortsatt arbete om an-
svarsfordelningen och fordelning av arbetsuppgifter behover forank-
ras inom hela forvaltningen 16pande. Fortsatt informationsspridning
bor dven ske ut 1 verksamheterna avseende intrandtet och relevanta
styrdokument inom omrédet. I och med att det idag finns en tidsfrist
for att anméla allvarliga personuppgiftsincidenter till Integritets-
skyddsmyndigheten bor 6kad kunskap om vilka incidenter vilka ska
anmélas eller inte tydliggoras. I samband med registerforteckningen
har chefers och medarbetares kunskap om ett lokalt behov av anvis-
ningar, rutiner, instruktioner och metodstdd avseende dataskydd och
personlig integritet 6kat da allt fler tar kontakt med Dataskyddsom-
budet med ifyllda dokument for granskning och med allménna fra-
gor. Utover det sker god samverkan med dataskyddsombudet avse-
ende registerforteckning och personuppgiftsincidenthantering. En
fungerande incidenthantering minskar konsekvenser for verksam-
heter och individer, atgirdar fel samt bidrar till att informationshan-
teringen stidndigt forbattras genom utvérdering och ldrande. Det fort-
satta arbetet enligt ovanstdende rekommenderas att samrddas med
Dataskyddsombudet. En instruktion som sérskilt bor prioriteras ar
hur personuppgifter far hanteras i e-post internt och externt.

Sida 10 av 22



5 Tekniska och organisatoriska atgarder
for personuppgiftsbehandlingar

5.1 Sammanfattning

Hur ménga _aV ) ) Nio under ar 2022.
personuppgiftsbehandlingarna vilka

finns 1 verksamheten har informat-
ionsklassats?

Ar klassade personuppgiftsbehand- Ja.
lingar aktuella?

5.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd ska verksamheten informationsklassa sin informat-
ion. Stadens riktlinjer for informationssidkerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stod av SKR:s
verktyg KLASSA. Ansvaret for att informationsklassning genom-
fors ligger pé den del av verksamheten som &r informationsigare. En
forsta kontrollpunkt maste darfor vara om en informationségare eller
en informationsédgarrepresentant med ansvar for klassning ar identi-
fierad 1 verksamheten.

5.3 Resultat

Under aret har informationsklassaning skett i KLASSA och har dér-
med aktuella klassningsprotokoll. Totalt klassades nio system under
ar 2022 och utover det har delaktighet i klassningar skett i tre integ-
rationer/e-tjénster inom sociala system. Vidare dr ett antal pdgaende
klassningar pa gang. Sedan innan har 27 klassningar genomforts (ar
2021). Bakgrunden till att antalet klassningar minskat nagot under
ar 2022 1 forhallande till &r 2021 ar for att tid lagts ner pa att for-
andra processer for att 6ka kvaliteten inom ramen for klassningarna
samt synkronisera véra processer med det utvecklingsarbete vilket
bedrivs inom staden. Handbok och stadens riktlinjer for klassnings-
arbetet aterfinns enligt nedan.

Handbok for Informationsklassning



https://intranat.stockholm.se/PageFiles/13761/handbok-for-informationsklassning-v10%20publ.180925.pdf

5.3.1 Bedomning och rekommendationer

Allvarliga brister identifierade som omgéaende kréaver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgaende atgirder

Brister identifierade som bor atgérdas men ej beddms vara
brddskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Dataskyddsombudet tillsammans med informationssdkerhetssam-
ordnare rekommenderas stddja verksamheterna med workshops i
kompetenshoéjande syfte 1 vart fall en gang per ar. Framst ror det sig
om omrddena informationsklassning och personuppgiftsincidenter.
Informationssékerhetsklassningar genomfors enligt stadens riktlinje
for informationssédkerhet 1 verktyget KLASSA. Generellt behover
formagan att informationsklassa och implementera informations-
klassningen forbattras. Medarbetare behover dven utbildas géllande
informationsklassning och dataskydd 1 storre utstrackning &n idag
samt i en mer aterkommande form.

6 Konsekvensbeddmningar

6.1 Sammanfattning

Har man identifierat alla behand- Delvis.
lingar som det borde goras konse-
kvensbedomningar av?

Har alla potentiella hogriskbehand- ~ Delvis.
lingar konsekvensbedomts?

Ar de genomfdrda beddmningarna Ja.
aktuella?

6.2 Syfte
Syftet med risk- och konsekvensbeddmningen ér att forebygga ris-
ker innan de uppkommer, ta fram rutiner och atgarder for att hantera
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eventuella risker och kunna visa att vi foljer dataskyddsforordning-
ens krav.

6.3 Resultat

Forvaltningen anvinder idag verktyget Draftit Privacy Records som
forteckning for sina personuppgiftsbehandlingar. Aret 2022 har for-
valtningens Dataskyddsombudet fortsatt, genom ny licens, fatt till-
gang till fler funktioner i Draftit genom Draftit Expert. Det innebér
bland annat att tillgdng och behorigheter utdkats genom mojlighet
till rattsdata, dokument och andra processer inom ramen dataskydds-
lagstiftningen samt dataskyddsarbetet. Syftet har fridmst varit att
halla staden uppdaterat pa dataskyddsomradet samt ha ratt verktyg
for att skota dataskyddsarbetet pa ett optimalt vis. I Draftit Privacy
Records finns idag sex riskregistreringar. Detta 4r samma antal vilka
fanns registrerade dven dret innan vilket innebdr att inga direkta for-
dndringar har skett pa omradet under ar 2022. Sex riskregistreringar
bedomer Dataskyddsombudet som ett 14gt antal med tanke pa de
kénsliga personuppgifter som behandlas inom forvaltningen. For de
sex riskregistreringar som finns angivna har inte en risk- och konse-
kvensanalys genomforts vilka behover dtgardas. Vissa brister vilka
har uppmérksammats dr ofullstindiga personuppgiftsbehandlingar,
d.v.s. att de inte ar fullstindigt ifyllda avseende sékerhetsatgirder,
syfte och dndamél, eller ansvarig kontaktperson. Dessa har ddrmed
klassats till hogre risk pa grund av att informationen inte ar fullstdn-
dig. En generell forbéttring dr att Dataskyddsombudet och informat-
ionssékerhetssamordnare tillfrdgats kring beddmning av risker och
konsekvenser innan uppstart av nya personuppgiftsbehandlingar i
mycket storre utstrickning dn aret 2021.

6.3.1 Bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kréver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgédende atgarder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Det ar ett lagt antal riskregistreringar i Draftit 1 forhallande till den
verksamhet forvaltningen bedriver. Samtidigt har funktionen Draftit

Privacy DPIA borjat anvdndas och mer fokus har riktats till risk- och
Sida 13 av 22



konsekvensbeddomningar under hela aret 2022. Det finns ett 6kat in-
tresse och kunskap inom forvaltningen vilket dr en bra utgangspunkt
i det fortsatta arbetet. Det dr av vikt att samtliga personuppgiftsbe-
handlingar vérderas utifran risker innan dessa startas upp eller ge-
nomfors. [ nuldget &r beddmningen frén Dataskyddsombudet att risk-
beddmningar genomfors men att ett fortsatt arbete med de registre-
ringar som dr gjorda fortloper och att det antal riskregistreringar
vilka idag finns sédkerstélls och verensstimmer mellan verksamhet
och registerforteckning.

7 Individens rattigheter

7.1 Sammanfattning

Hur manga begéran (om

registerutdrag, begransning, radering 9.
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har Samtliga.
hanterats av verksamheten inom 30
dagar?

7.2 Syfte

Ett registerutdrag dr en sammanstillning 6ver den registrerades per-
sonuppgifter som behandlas. Syftet med registerutdraget ar att den
registrerade ska fa medvetenhet om att personuppgiftsbehandling
sker och pa vilken laglig grund. Individen har dven rétt att begdra
begrinsning av sin personuppgiftsbehandling och att invdnda mot
personuppgiftsbehandlingen. Nir den personuppgiftsansvarige han-
terar rittigheterna, ska informationen vara tydlig och i lattillgénglig
form med anvindning av ett klart och tydligt sprak.

7.3 Resultat

Forvaltningen har rutiner avseende registerbegiran frdn enskild.
Samtliga inkomna begéran om registerutdrag har under aret behand-
lats inom utsatt tid. Dataskyddsombudet hanterar administrationen
kring inkomna begédran om registerutdrag. Blanketten for begiran
om registerutdrag finns tillgénglig for medborgare pa Stockholm.se
Denna blankett om begidran om registerutdrag beror socialforvalt-
ningens verksamhet men ndr den inkommit har Dataskyddsombu-
dets utredning visat att det oftast ror sig om efterfrdgan av uppgifter
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frén socialtjdnsten inom stadsdelarna eller till och med andra kom-
muner. Dataskyddsombud har initialt kontaktat den enskilde for att
stdimma av syftet med begdran for att sedan, vid behov, vidarebe-
fordra eller hinvisa till ritt primérkalla eller avdelning.

Fler inkomna begédran om registerutdrag vilka inkommit till forvalt-
ningen har varit stéllda till fel instans. Dataskyddsombudet har lyft
detta inom stadens nitverk for Dataskyddsombud dven under 2022
men frigan har inte uppmérksammats ytterligare. Detta samarbete
inom staden behover forbéttras och en struktur for begiran om regis-
terutdrag bor struktureras tydligare mellan stadsdelar och forvalt-
ningar. Vad forvaltningen behdver gora ar att fortydliga rutiner for
mottagen registerbegédran, hur man forst kan kontrollera om den é&r
ratt stalld till oss, vad vi kan bistd med for information och hur den
hanteras.

9 inkomna begdran om registerutdrag vilka ar riktade till Socialfor-
valtningen har behandlats pé forvaltningen genom att gora slag-
ningar pa personen enligt enskilds dnskemal och enligt rutinerna
vilka finns satta pa forvaltningen. Samtliga fragor och enskildas be-
gdran om réttighet som har inkommit till Socialférvaltningen har
hanterats inom foreskriven lagstadgad tidsram om trettio dagar.

7.3.1 Bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kréver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgaende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Rekommendationen &r att fortsatt utdoka samarbetet och dialogen
inom staden kring just begéran om registerutdrag. Det kommer fort-
farande in méanga registerutdrag som ar stéllda till fel aktor vilka tar
administrativ tid i ansprak. Det innebdr att registerforfrdgningar be-
hover skickas av Dataskyddsombudet till ritt stadsdel eller forvalt-
ning och vilken tidvis aldrig blir aktuell inom Socialforvaltningen.
En dialog kring aktuella blanketter och tillgénglighet for medborga-
ren bor diskuteras och upprittas. Likasé bor samarbetet inom staden

forbattras vad géller att hanvisa den enskilde rétt. Fortsdttningsvis, i
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syfte att 0ka digitalisering och individens sékerhet, bor mdjligheter
att se 6ver huruvida den enskilde kan skicka in begéran om regis-
terutdrag per sdkra meddelanden eller ddrmed jamforbart arbetssatt.
Utover det bedomer Dataskyddsombudet att mognadsgraden avse-
ende den interna hanteringen av registrerades réttigheter dr hog och
att hanteringen efterlever gillande lagstiftning. Om klagomal fran in-
divid avseende dataskydd inkommer bor verksamheten involvera
Dataskyddsombudet.

8 Personuppgiftsincidenter

8.1 Sammanfattning

Hur uppticks personuppgiftsinciden-  Enskild meddelar felaktighet,
ter? medarbetare anger felaktighet.

Hur ménga personuppgiftsincidenter 10 incidenter.
har dokumenterats?

Hur ménga av dessa har ansetts be-
hova rapporteras (till IMY resp. till
berdrda personer) och inte?

1 har rapporterats till IMY.

Hur ménga av incidenterna har rap-  Samtliga.
porterats 1 tid till tillsynsmyndig-
heten?

8.2 Syfte
Med begreppet personuppgiftsincident avses enligt dataskyddsfor-

ordningen (artikel 4.12) en sékerhetsincident som leder till oavsikt-
lig eller olaglig forstoring, forlust eller dndring eller till obehdrigt
r0jande av eller obehorig atkomst till de personuppgifter som Gver-
forts, lagrats eller pd annat sétt behandlats.” Incidenthanteringen be-
star av tvd huvudsakliga moment — dokumentering respektive rap-
portering. Rapporteringsskyldighet géller som huvudregel for alla
personuppgiftsincidenter.

8.3 Resultat
Rapportering till IMY har under 2022 skett i tid. Det som behdver

forstarkas inom forvaltningen dr formagan att upptidcka och/eller
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identifiera en personuppgiftsincident. Den andra delen som kan f6r-
stirkas dr att rapporteringen till eller kontakten med Dataskyddsom-
budet och informationssékerhetssamordnaren drojer nagot, dock har
detta forbattrats sedan &ret 2022. Funktionsbrevlddan for Data-
skyddsombud bevakas dagligen vilket innebér att anmilda incidenter
behandlas bradskande. Det finns rutiner, blanketter och végledande
dokument som stéd vid ovan ndmnda hantering.

8.3.1 DSO bedomer och rekommenderar

Allvarliga brister identifierade som omgéaende kréver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgédende atgarder

Brister identifierade som bor atgdrdas men ej bedéms vara
X bradskande, omfattande eller allvarliga

X Inga brister av ndamnvérd betydelse identifierade

Det finns idag en god kompetens inom forvaltningen avseende rap-
portering av personuppgiftsincidenter och en dialog med Data-
skyddsombudet sker ofta, men inte alltid 1 tidigt skede. Konsekven-
sen av detta kan bli att incidenter riskerar att rapporteras for sent till
IMY.

Dataskyddsombudets bedomning har visat att det idag inte alltid ar
helt klart 1 drendets gdng avseende nér en personuppgiftsincident
uppmadrksammats, nir Dataskyddsombudet kopplas in samt nér en
beddmning om incidentens art och allvar genomfors. Fortydliganden
behover ske avseende ansvarsfordelning mellan ansvarig chef och
Dataskyddsombudet vid utredning och rapportering av personupp-
giftsincidenter. Detta behover framst ske i de fall dir incidenten an-
méls till tillsynsmyndighet, IMY, da finns en tidsfrist att forhalla sig
till. Det dr dven av vikt att varje incident har en tillhérande hand-
lingsplan for att undvika fortsatta risker inom ramen for incidenter.
Ansvarig chef ska utreda och tillgodose anmélan relevant informat-
ion medan Dataskyddsombudet ska tillgodose vigledning och an-
svara for att sjdlva anmilan skickas in till IMY. Dataskyddsombudet
har i1 sin bedomning sett att det finns behov av fortydliganden hur
informationsutbytet och dialogen mellan ansvarig chef, inblandad
medarbetare och Dataskyddsombudet bor se ut. I den granskande rol-
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len ser dven Dataskyddsombudet att det till viss del finns personupp-
giftsincidenter dokumenterade i systemet, men att samtliga katego-
rier av incidenter behdver kontrolleras for att fa fram informationen.
Framtagna personuppgiftsincidentrutiner maste fungera i praktiken
nér en personuppgiftsincident uppkommer. Det innebér att rutinerna
madste testas och dvas av verksamheten. Vid testning och dvning bor
rutinerna vid behov justeras for att framja skyddet for individ och
regelefterlevnad. Med anledning av ovanstdende markeras riskerna 1
dels gula dels grona kolumnen.

9 Genomforda granskningar och nya forum for
GDPR och informationssakerhet

9.1 Tredjelansodverforingar

Juridiska avdelningen har reviderat och uppdaterat mallar inom ra-
men for tredjelandsoverforingar. For nya avtal som ingas fran den 27
september 2021 ska de nya standardavtalsklausulerna anvédndas. De
nya klausulerna innehéller en avtalsmall for olika situationer bero-
ende pd parternas rollférdelning for personuppgiftsansvaret. Det dr
inga fardiga avtal att hanvisa till sdsom de tidigare klausulerna. Viss
information behdver fyllas i1 for att avtalet ska bli fullstdndigt. Det
har vidare utforts ett arbete med att uppdatera mallen for standardav-
talsklausul, mallar f6r konsekvensbedomning samt mallen for per-
sonuppgiftsbitrddesavtal. Mallarna har publicerats pa Intranitet (un-
der omradet/fliken GDPR).

Dataskyddsforordningen (GDPR) och personuppgiftsbehandling -
Stockholms stads intranét

Juridiska avdelningen har sammanstéllt en sédrskild sida pa intranétet
vilken beskriver bakgrunden till tredjelandséverforingar samt dér-
med tillhérande omsténdigheter vilka &r bra att ha kinnedom om 1
samband med tredjelandsdverforingar.

Fragor och svar om Privacy Shield och Schrems II - Stockholms stads
intranit

9.2 E-utbildningar

Som medarbetare 1 staden forvintas du bidra till ett sékert Stockholm
1 ditt dagliga arbete. Darfor har alla medarbetare ett eget ansvar att
informera sig om vilka regler som géller for att skydda den inform-
ation som hanteras i det dagliga arbetet. I Stockholms stad &r det ob-
ligatoriskt for alla medarbetare att genomfora stadens informations-
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sikerhetsutbildning och den grundliggande utbildningen i data-
skydd. For att kunna sdkerstilla ett fullgott dataskyddsarbete behdver
verksamhetens medarbetare ha kunskap om hur de ska hantera per-
sonuppgifter pa ritt sitt. Forvaltningen behover dérfor dven fortsétt-
ningsvis ge medarbetarna mojlighet att delta 1 bade interna och ex-
terna utbildningsinsatser for att hoja den allménna kunskapsnivan om
dataskydd. Rekommendationerna dr vidare att samtliga medarbetare
genomfor E-utbildningarna inom dataskydd 1 vart fall en géng per éar.

Grundkurs i1 dataskyddsforordning: Grundkurs 1 dataskydd (stock-

holm.se)

Fordjupning i dataskydd - Overforing till tredje land (stockholm.se)
Detta &r en helt ny pabyggnadskurs inom dataskydd.

9.3 Forum for GDPR och informationsséakerhet

Anstdllda vars uppgifter handlar om att samordna och utveckla
dataskyddet och informationssédkerheten i kommunen har behov av
att utbyta erfarenhet, kunskap och dela med sig av andra viktiga
frdgor. Forum for GDPR och informationssidkerhet ska utgora fo-
rum for kontakt- och erfarenhetsutbyte, kompetensutveckling, in-
formationsspridning samt diskussioner om det systematiska kvali-
tetssdkerhetsarbetet. Forumet ger mojlighet till diskussion och for-
djupning i aktuella fragor ur ett bade praktiskt och akademiskt (te-
oretiskt) perspektiv. Forumet ska framst besta av nyckelpersoner
pa avdelningen dir bland annat dataskyddsombudet och informat-
ionssdkerhetssamordnaren ingér. Vid behov kan externa eller in-
terna tjanstepersoner och andra viktiga aktorer bjudas in. Nét-
verkstréffarna utgér ifrdn en fast agenda, men deltagarna ges ett
stort utrymme att diskutera fritt inom ramen for agendan. Vid vissa
tillféllen ges forumet dven mojlighet att utgd ifrdn valda teman.
Forumet for GDPR och informationssidkerhet har som vision att
traffas en gang varannan ménad.

Syftet med forumet ar att ge en 6vergripande forstaelse och utbyte
av huruvida avdelningen bedriver ett &ndamélsenligt arbete med
dataskyddsférordningen och informationssékerhet samt hur man
uppfyller de krav och dtgéirder som forordning samt lagstiftning
stipulerar. Vidare &r syftet att ge tydlighet och skapa konsensus i
frdga om hur forvaltningen organiserar och bedriver dataskydds-
och informationssédkerhetsarbetet.
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Mal med forumet ér foljande:

e Det priméra mélet &r att skydda ménniskors fri- och réttigheter
samt minimera riskerna vid sddana behandlingar av personupp-
gifter som innebar en hog risk med stéd av forumet.

e Skapa en dynamisk motesplats med erfarenhets- och informat-
ionsutbyte i syfte att stdrka det systematiska kvalitetsarbetet.

e Malet dr att 6ka kunskaper om regelverk, juridisk praxis och
praktisk hantering av dataskydds- och informationssidkerhets-
fragor.

e Skapa diskussioner och kontaktytor som lever over tid samt ut-
veckla kompetensen inom forvaltningen.

e Konkreta verktyg for att forbéttra och effektivisera implemen-
tering, forankring samt uppfoljning av gillande styrdokument
och rutiner.

e Forumet kan anvéndas i syfte att inventera behov av kunskap
inom forvaltningen samt samordna regelbunden information i
dessa fragor.

9.2.1 Beddmning och rekommendationer

Forvaltningen har fortsatt arbetat med att fa ett enhetligt och uppda-
terat personuppgiftsregister vilket dr grundforutsittning for att
lyckas med dataskyddsarbetet. Parallellt har forvaltningen satt en
tydlig organisation kring hur dataskyddsfrdgorna ska omhéndertas
och slagit fast en anvisning hur forvaltningen ska arbeta med data-
skydd. Detta skall goras med stdd av styrning genom riktlinjer och
anvisningar samt uppfoljning av status och lyfta risker.

Dataskyddsarbetet pa forvaltningen behdver ske mer proaktivt for att
exempelvis registerforteckningar ska vara kompletta eller forhindra
att incidenter sker. Forbéttringsarbetet behover fortydligas och ge-
nomforas med en storre systematik. Ett frekvent forekommande 6ns-
kemadl fran medarbetare &dr utokade informationsinsatser och utbild-
ningar till f6ljd av regelverkets komplexitet. Dataskyddsombudet re-
kommenderar dérfor att samtliga medarbetare genomfor E-utbild-
ningar inom omréadet, vilka tillhandahalls pé intranétet, se punkten
9.2.

Vikten av att dataskydd ska in tidigt 1 processerna kan inte nog beto-
nas och stéller dven krav pé att dataskydd omhéndertas vid upphand-
ling, exempelvis for hantering av dataskyddsfragor inom IT-projekt
och upphandling. I detta ingar exempelvis hur verksamheten integre-
rar dataskyddsfragor i arbetet med upphandling av nya, samt utveckl-
ingen av, befintliga system och tjanster. Att tillse att Dataskyddsom-
budet deltar i planeringsstadiet infor personuppgiftsbehandling och
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ges mojlighet att granska dataskyddsstrategin 1 Socialférvaltningen 1
rollen som personuppgiftsansvarig och personuppgiftsbitrdde hojer
dven mognadsgraden och ir linje med Dataskyddsombudets lagre-
glerade stillning och uppgifter.

I denna arsrapport framkommer att det genomfors regelbundna upp-
foljningar 6ver hur vdl kommunen uppfyller de lagkrav som finns

vilket resulterat 1 ett medvetande om vissa brister och behovet av
atgdrder. Att sékerstélla forvaltningens efterlevnad av GDPR ir ett
pagaende arbete dér kontinuerligt arbetet kvarstar for att efterleva
lagen fullt ut. Sammanfattningsvis bor nimnden och forvaltningsled-

ningen sékerstélla att

Informationssékerhetssamordnare och Dataskyddsombud in-
volveras och radfrégas i samtliga stérre fragor vilka omfattas
av skyddet av personuppgifter, i synnerhet vid process- och
projektstart.

Fortsatt arbete med risk- och konsekvensbeddmningar.
Fortsatt I6pande uppfoljning av registreringar i1 Dratftit, verk-
tyget for risk och konsekvensbedomningar.
Dataskyddsombudet tillsammans med informationssédker-
hetssamordnare rekommenderas stodja verksamheterna med
workshops 1 kompetenshdjande syfte 1 vart fall en gang per
ar.

Medarbetare och chefer ska genomfora E-utbildningarna i in-
formationssékerhet och dataskydd da dessa ar obligatoriska
och nddvindiga for att medvetenheten om hantering av per-
sonuppgifter ska vara tillracklig.

Dataskyddsombudet vill i samband med &rets rapport synlig-
gora att dataskydds- och informationssékerhetsutbildningar
finns pa Stockholms stads utbildningsplattform for chefer
och/eller medarbetare. !

Fortsatt hantering samt inventering av bitrddessituation samt
nyteckning av bitrddesavtal inom respektive ndmnd/verk-
samhet.

Undersoka mdjligheter for implementering av tekniska 16s-
ningar vid den enskildes begiran om registerutdrag.
Kvalitetsgranskningar bor utforas med start ar 2023 av framst
registerforteckningar.

Dataskyddsombudet kommer att granska att samtliga uppda-
terade mallar anviands korrekt, frimst avseende PUB-avtal
och att tredjelandsdverforingar hanteras enligt géllande EU-
végledningar.

En instruktion som sérskilt bor prioriteras dr hur personupp-

! https://utbildning.stockholm.se/
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gifter far hanteras i e-post internt och externt.
- Dataskyddsombudet kommer under ar 2023 att granska hur
dataskyddsombudets rad i denna rapport hanterats.
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