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1 Bakgrund

Denna rapport presenterar resultatet pa drets granskning av efterlevnaden av
Dataskyddsférordningen.

Rapporten ar framtagen av dataskyddsombudet som namnd eller bolagsstyrelse har utndmnt.

Malgrupp ar beslutsfattare som skall fatta beslut om det kommande éarets dataskyddsarbete.
Arsrapporten syftar till att nimnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir enklare for ansvarig
ndmnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en av dessa principer &r
ansvarsskyldigheten. Den innebdr att ndmnd eller bolagsstyrelse ska kunna visa att
verksamheten efterlever Dataskyddsforordningen. Arsrapporten ér en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ér dven ett medel for nimnd/bolagsstyrelse
uppfoljning och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.

En annan malgrupp dr medarbetare i den ndmnd eller bolagsstyrelse som blivit granskad,
som bistdr dataskyddsombudet med information som ligger till grund for granskningen, och
kvalitetssdkring att ratt information blivit granskad.

I Dataskyddsforordningen finns en stor méngd krav, tillimpliga krav har, i denna rapport,
blivit indelad i granskningsomraden. Granskningen innebér att dessa omraden kontrolleras
och bedoms 1 hur vil de moter lagens krav, och om det finns brister och vilka dessa brister i
sé fall 4r. Bristerna virderas utifrin de risker p4 dataskyddet som bristerna innebér. Aven
atgdrder foreslas for bristerna.

Granskningen ér i sig krav frdn Dataskyddsforordningen, for att man skall méta efterlevnad,
kunna dtgérda brister och planera sitt forbéttringsarbete.

Varje ndmnd och bolagsstyrelse 1 Stockholms stad har i enlighet med
Dataskyddsforordningen utndmnt ett Dataskyddsombud ("DSO”). DSO:n har till uppgift att
overvaka verksamhetens integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta forvaltningsniva

Forklaringar i rapporten

I rapporten anvénds sa kallad trafikljus for att tydliggora bedomd status for kontrollomrédet.
Haér presenteras vad respektive farg motsvarar. Det innebdr 1 realiteten att enbart status
representerad av gron farg kan sdgas vara godkénd status. For forbéttringar bor fokus vara
pa att dtgirda brister som fatt rod status omgéende, brister som fatt orange status bor
planeras skyndsamt och brister som fétt gul status kan planeras att genomforas i samband
med andra nérliggande insatser.
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Trafikljusforklaring

Allvarliga brister identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende atgéirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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2 Sammanfattning av rapporten

I detta avsnitt kommenteras kort kring framsteg och dversiktlig bedomd status.

Rapporten som helhet innehaller sammanfattningar och specificeringar. Den som i forsta
hand vill 1dsa sammanfattning av granskning kan ldsa Kapitel 2. I de foljande kapitlen ges en
fordjupad information av resultat av granskningar, bedomning och rekommendationer.

2.1 Framsteg under aret
Under aret har ett antal framsteg uppnétts gentemot planering for forbattringsarbetet av
efterlevnaden av Dataskyddsférordningen.

Under aret har extern DSO tillsats som man delar med fem andra fackforvaltningar. Tanken
ar att det kan vara fordelaktigt med utomstaende expertis, samt synergieffekter med en DSO
som kan finga styrkor hos enskilda forvaltningar som kan komma de 6vriga tillgodo.

En utbildningsinsats &r planerad att genomf6ras under forsta kvartalet av 2023.
Utbildningsinsatsen dr avsedd att stidrka de roller som har ansvarsomraden pé forvaltningen
och stéttar den dvriga organisationen i frigor som tangerar GDPR. Aven hir samordnat och
gemensamt for forvaltningarna med tanke pa synergi effekter. Aven roller som
objektansvariga och projektledare behover fa stirkt GDPR medvetenhet d& de har
ansvarspunkter for att upprétthalla och infora efterlevnadskraven i forvaltning och 1 projekt.

For att underlitta forstaelse for konsekvensanalys, pagér ett arbete for att tydliggora

momentet Troskelanalysen for att formellt definiera da konsekvensbeddmning anses ¢j
behodva genomforas.

2.2 Oversiktlig bedémd status for rapporteringsomraden

Registerférteckning X
Styrdokument X
Tekniska och X

organisatoriska atgarder for
personuppgiftsbehandlingar

Konsekvensbeddmningar X
Individens rattigheter X

Personuppgiftsincidenter X
Personuppgiftbitradesavtal X

(For specificering se respektive avsnitt)
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2.3 Sammanfattning foreslagna atgarder till PuA fran

granskningar
e Ett viktigt fokus for 2023 bor vara att komplettera informationen i
registerforteckningen
e Infbra arsméassig genomgang av registerforteckningen, tydliggdr ansvar pa
informationséigare.

e Kompletterande stod for process dar registerforteckning, informationsklassning
riskanalys samt konsekvensbeddmning ingér. Skapa mél for ett systematiskt och
kontinuerligt arbetssitt, dir informationségare tar ansvar.

¢ Information om informationsklassning riskanalys och konsekvensbedémning &r
sarskilt l1ag 1 registerforteckningen, 100 % saknas. Hog prioritet for komplettering
rekommenderas. Aven viktig information som sikerhetsatgirder ligger pa hoga
bristvéirden.

e For styrdokument rekommenderas att en faststilld informationsidgare finns for varje
dokument och ett félt dar datum f6r senaste uppdatering framgar.

e Beddmda brister for personuppgiftsincidenthanteringen &r att det inte verkar vara
klarlagt vilka personer som édger ansvaret for att lyfta personuppgiftsincidenten och
vart man lyfter.

e Ytterligare brist for personuppgiftsincidenthanteringen verkar vara en mall som
sammanfattar vilken information som ger bra bedomningsunderlag.

e Det verkar vara en brist i arbetet med att faststilla behovet av PuB avtal, alternativt
enbart att uppdatera informationen 1 registerforteckningen.

2.4 Observationer
Observation 1

Dataskyddsarbetet dr beroende av flera roller dér rollen informationssidkerhetssamordnaren
ar central for att halla ihop arbetet med informationsklassning och riskanalys, medan objekt-
ansvarig ansvarar for behandlingen som har information om sjdlva behandlingen och vilka
personuppgifter som ingar.

Risk: Om inte samsyn kring ansvar och dgarskap uppréttas kring dessa moment inom
dataskyddsarbetet kan det innebéra att det dr svart att hdja kvalitén pa dataskyddarbetet.

Observation 2
Under hosten har administrativ chef bestéllt kompletterande utbildning for de roller som

behover forstd dataskyddsdelarna i sitt eget ansvarsomréade.
Utbildningen &r planerad att genomforas under Q1 2023.
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2.5 Sammanfattning rekommendationer till PUA for
observationer

e Forutsittningar for ndra samarbete mellan DSO, informationssdkerhetssamordnaren
samt eventuellt sakkunniga for respektive behandling.

e Forbered utbildningsinsatsen med forberedande halvdagsworkshop dar DSO med
informationssdkerhetssamordnaren fran respektive forvaltning av de sex
fackforvaltningarna som delar DSO, skapar samsyn inte minst for processen att
sammanstilla information for registerforteckning, informationsklassning, riskanalys
och eventuell konsekvensbedomning.
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3 Obligatoriska rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska rapporteringsomraden som
Personuppgiftsansvarig ("PUA”) som ett minimum ska informera sig om arligen for att
kunna anses leda och styra dataskyddsarbetet sa som Dataskyddsforordningen avser.

Stadens obligatoriska rapporteringsomraden ar
e registerforteckning,
styrdokument samt faststéllda rutiner och processer
tekniska och organisatoriska sikerhetsatgéarder for personuppgiftsbehandlingar,
konsekvensbedomningar,
individens réttigheter och
personuppgiftsincidenter.
Personuppgiftsbitradesavtal med instruktioner

I rapporten redogors for bedomning av bolagets status pa efterlevnaden av kontrollerade
rapporteringsomraden, samt DSO:ns slutsatser samt rekommendationer for
forbattringsinsatser.

Dataskyddsforordningen pekar genomgaende pé att arbetssétt och rutiner skall vara
dokumenterade. Detta kan sittas i relevans till kravet pa att den personuppgiftsansvarige
maste kunna visa att Dataskyddsforordningen principer for behandling av personuppgifter
efterlevs (artikel 5).

3.1 Registerforteckning
3.1.1 Bakgrund och syfte

Forteckning pa behandlingar, dven kallad registerforteckning, ar viktigt pa flera punkter. Det
ar lagkravkrav pé att kartldgga de behandlingar som gors péd personuppgifter samt att
dokumentera kartlaggningen med ett antal informationsuppgifter kravstillda att de skall ingé
som minimum i dokumentationen. Dessutom dr forteckningens ingdende information viktigt
for att kunna arbeta med dataskydd, registerforteckningen kan sdgas vara savél grunden for
och centralt for arbetet med att efterleva Dataskyddsforordningen.

Dataskyddsarbetet bor ha initierats av kartliggning och dokumentation pd behandlingarna
dér minst villkorade informationspunkter kan ingd. Till det finns det informationspunkter
som, i det fall de ingér, underlattar kontroll- och forbittringsarbetet.

Dokumentationen dr det som bendmns som Registerforteckningen, som skall héllas
uppdaterad i vart fall pd arsbasis eller d& fordndringar sker som fordndringar 1 befintliga
behandlingar, nya behandlingar eller behandlingar som upphort.
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Syftet med kontroll av registerforteckningen ar for att stimma av att den halls uppdaterad,
aktuell och komplett. Om brister noteras av DSO sa rekommenderar denne lampliga
forbattringsinsatser.

3.1.2 Resultat

Antal behandlingar som &r registrerade? 93

Har nodvindiga uppdateringar gjorts? Omfattande brister for inlagd information

Bedoms registerforteckningen vara Nej

fullstandig?

Har verksamheten 1dmpliga rutiner for Oklart, dokumentation av rutinerna

registerforing? forordas

Ovrigt Troskelanalys kan vara alternativ till
konsekvensbeddmning

3.1.3 Status for brister gallande registerforteckningen

x I

Under aret har dverforing av registerforteckningen skett, vilket inneburit ett omfattande
arbete. Det fortsatta arbetet med att komplettera registerforteckningen ér planerat. Vissa
delar av informationen finns men behdver sammanstéllas. Andra delar av
informationsinsamlande ar beroende av tidsavsittning frin informationsédgare, och kriver ett
annat angreppssatt.

Bristerna i registerforteckningen dr 77 % 1 medelvérde, och ér upp till 100 % for flera av de
viktigaste informationspunkterna.

Troskelanalysgenomforande fortsétter nésta ar. Specificerat om konsekvensbeddémning resp
Troskelanalys under avsnitt Tekniska och organisatoriska sidkerhetsétgéarder”.

3.1.4 Rekommendationer till PUA

e Sidkerstdlla att forvaltningen har nddvindiga resurser

o Ett tydligt fokus for 2023 bor vara att komplettera informationen 1
registerforteckningen

e Infora &rsmissig genomgang av registerforteckningen, ansvar pa informationségare.
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e Infbra stdd i form av utokat samarbete dels mellan extern DSO och respektive
centrala roller for varje fackforvaltning for att dela samsyn och information mellan
rollerna.

e Aven infora stdd i form av utdkat samarbete samt mellan de sex fackforvaltningarna
for att hitta en storre samsyn kring dataskyddsarbetet mellan forvaltningarna som
delar extern DSO.

e Information om informationsklassning riskanalys och konsekvensbedémning ar
sdrskilt 1ag, dir 100 % saknas. Hog prioritet for komplettering rekommenderas. Aven
viktig information som sdkerhetsatgérder ligger pa hoga bristviarden.

3.2 Styrdokument
3.2.1 Bakgrund och syfte

I detta avsnitt avses till att borja med de styrande dokument som uttrycker ledningens vilja i
dataskyddsarbetet. Dokumentationen beskriver roller som har ett ansvar att uppratthélla
efterlevnaden av Dataskyddsforordningen. Forslagsvis tjdnstedgare och liknande roller,
registrator, kundtjinst och projektledare.

Dessutom kontrolleras i detta avsnitt dokumentation som beskriver hantering av
personuppgiftsincidenter samt beskrivning av hantering av registrerades rattigheter. Antalet
registrerade incidenter, inkomna begéran om réttigheter samt dessa processer, hanteras 1
egna avsnitt. I detta avsnitt kontrolleras existensen av dokumentation, deras kvalitet och
sparbarhet.

Genom styrdokument kommunicerar PUA till medarbetare 1 sin verksamhet om vad som
giéller och vad som forvéntas av medarbetarna, nir de hanterar personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade medfor att medarbetaren far
information om regler, ramar och forutséttningar och stod for att behélla kunskapen over tid
och tillampa den pa ett konsekvent sétt.

3.2.2 Resultat

Ar dokumenten av limpligt format, ir Ja
pedagogiska och ger tillrackligt stod?

Ar dokumenten uppdaterade? Framgér inte 1 alla dokument

Finns informationségare till dokumenten, s&  Framgar inte i alla dokument
att ansvar for uppdateringar ar tydliga?
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Ange dokumenten med namn och deras 1)Roll och ansvarsbeskrivning:
syfte, detta ger en kontroll pa vilka 2)Vigledning for hantering av PU
dokument man hénvisar till. incident: ”PU incident process

beskrivning” samt ”Viégledning for
personuppgiftincidenthantering”

3)Rutin for registrerades réttigheter:
”Blankettbegiran om registerutdrag
enligt artikel 15
Dataskyddsférordningen” samt ”Rutin for
handldggning av begidran om
registerutdrag avseende personuppgifter”

3.2.3 Status for brister gdllande styrdokument

X -

Alla nédvéndiga dokument finns, onskvirda forbéttringar &r att faststdlla interna
informationsigare for dokumenten, och att ha en post s att senaste uppdatering framgér i
tid.

3.2.4 Rekommendationer till PUA

e Stotta organisationen att gora rekommenderade forbattringsinsatser géllande
styrdokument sd att en faststilld informationségare finns for varje dokument och ett
falt dar datum for senaste uppdatering framgar.

3. Tekniska och organisatoriska sakerhetsatgarder
3.2.6 Sammanfattning och syfte

Tekniska och organisatoriska sikerhetsatgérder krav stiller att informationssékerhet &r en
del av organisationens arbete, och dataskyddsarbetet villkoras av detta arbete.
Syftet med att granskningen dr att sdkerstdlla sdkerhetsresurser for respektive behandling.

GDPR krav pé tekniska respektive organisatoriska sdkerhetsatgidrder motsvaras som regel av
fungerande och komplett IT-sdkerhet och reglerad och faststédlld atkomst 1 form av roller
med definierad access och rittigheter bide fysiskt i lokaler och till system, andra digitala
resurser samt den organisatoriska strukturen.

Organisatoriska sidkerhetsitgédrder innebar till stor del det systematiska arbetet som innebér
med registerforteckning/kartliggning inklusive nedanstdende aktiviteter, som skall
dokumenteras pa ett konsekvent satt
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Informationsklassning av personuppgifterna

Riskanalys

Troskelanalys som faststidller om konsekvensanalys behover goras
Eventuell konsekvensanalys

Resultat

Ar alla behandlingar med personuppgifter Information saknas 1

informationsklassade? Om inte hur ménga dr ej  registerforteckningen. Enligt uppgift

klassade? skall klassning vara gjord for alla
utom tva.

Ar klassningarna aktuella? Om brister, hur Inga kontroller av aktualitet av

manga? klassningar har gjorts under aret.

Ar behandlingarna riskanalyserade, om brist Uppgifterna saknas for alla

ange hur manga?

Finns troskelanalys for alla behandlingar, Konsekvensbedomning for alla
alternativt konsekvensbedomning? Om inte, hur  behandlingar. (Troskelanalys ér ¢j
manga saknas? inford @nnu.)

Finns tekniska sikerhetsatgirder som foljer Saknas for 73 av 93

Stadens riktlinjer for alla behandlingar?

Finns organisatoriska sikerhetsatgéirder Saknas for alla utom 1

3.2.8

Status for brister tekniska och organisatoriska sakerhetsatgarder

I

3.2.9

Klassningar och riskanalyser har gjorts 1 stor omfattning, men behdver kontrolleras
under kommande ar samt foras in i registerforteckningen

Uppgifter som informationsklassning, riskanalys behovs for att gora troskelanalys,
troskelanalys kan anvéndas for att bedoma om konsekvensbedomning behdvs eller
inte. Om konsekvensbedémning bedéms behdva goras, sa utgér informationen fran
informationsklassning, risk- och troskelanalys tillsammans med 6vrig information
om behandlingen 1 registerforteckningen underlag for konsekvensanalys.

Rekommendationer till PUA

Tillse att verksamheten har medel och resurser for att arbeta med:
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e Informationsédgare skall ha tydliga direktiv for prioritering och att avsatta tid for
arbete med informationsklassning, riskanalys samt ansvara for lampliga
organisatoriska sékerhetsatgarder

e Infora stdd i form av utokat samarbete dels mellan extern DSO och respektive
centrala roller for varje fackforvaltning for att dela samsyn och information mellan
rollerna.

e Aven infora stdd i form av utdkat samarbete samt mellan de sex fackforvaltningarna
for att hitta en storre samsyn kring dataskyddsarbetet mellan forvaltningarna som
delar extern DSO.

¢ Information om informationsklassning riskanalys och konsekvensbeddmning &r
sarskilt 1ag, 100 % saknas. Hog prioritet reckommenderas.

3.3 Konsekvensbedomningar
3.3.1 Sammanfattning och syfte

Behandlingar som kan innebéra risker av en viss niva skall enligt Dataskyddsférordningen
beddmas utifran vilka potentiella negativa konsekvenser behandlingen kan innebéra for de
behandlade.

Dérfor behdver varje behandling genomga en troskelanalys som vérderar vad som
framkommit vid kartldggning/registerforteckning av behandlingen, riskbeddmning av
ingdende personuppgifter samt riskanalysen.

Om troskelanalysen ger att konsekvensbeddmning inte behdver goras skall denna
bedomning dokumenteras och lagras i anslutning till behandlingen sa att sparbarhet finns.
Stod for att gora detta arbete konstruktivt och med rétt kvalitet behdver finnas.

Syftet med kontroll av konsekvensbeddmning bestér av tva delar, dels om antingen
troskelanalys eller konsekvensbedomning har gjorts for varje behandling, dels att stod for
dessa rutiner finns, dr kdnda och anvands.

3.3.2 Resultat

Har man identifierat alla behandlingar som  Nej
det borde goras konsekvensbeddmningar
av?
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Har alla potentiella hogriskbehandlingar Nej
konsekvensbedomts?

Ar de genomforda beddmningarna aktuella?  Ej aktuellt da brist ir 100 %

Har troskelanalys, med dokumentation, Information om konsekvensbedémning

gjorts for alla behandlingar som inte dr saknas till 100 %. Troskelanalys har

konsekvensbedémda? diskuterats att infGras 1 arbetsprocessen

Finns relevant stod, som instruktioner, Mall for konsekvensbeddmning finns:

mallar och utbildning, for detta arbete? Mall konsekvensbedomning DPIA - v 1
1 2022-05-11

3.3.3 Status for brister gallande konsekvensbedomningar

Den underliggande informationen for att kunna avgora om konsekvensanalys behdvs, och
for att genomfora konsekvensanalysen saknas genomgéende for behandlingarna.

Dérfor rekommenderas en justering pa arbetsmodell, som har presenterats for administrativa
chefer och som é&r planerad Q1 2023. Dessforinnan bor DSO haft samrddande kring detta
med informationssikerhetssamordnaren.

Arbetsmodellen inkluderar att systematiskt arbeta sig genom registerforteckning,
informationsklassning samt riskanalys for att dessa faktorer skall utgéra underliggande
information att bygga behov och eventuellt genomférande av konsekvensanalys.

Ett tydliggorande till de roller som innehar informationsagarskapet ér ocksé en viktig del i
ett framgangsrikt arbete. Mer om det under avsnitt "Ovrigt att rapportera”.

3.3.4 Rekommendationer till PUA

o Tillse att verksamheten har medel och resurser for att forandra arbetssétt och arbeta
med dataskyddsarbetet strukturerat och kontinuerligt

e Informationsédgare skall ha tydliga direktiv for prioritering och att avsatta tid for
arbete med troskelanalys och konsekvensbeddmning da det behdvs.

e Infora stdd i form av utdkat samarbete dels mellan extern DSO och respektive
centrala roller for varje fackforvaltning for att dela samsyn och information mellan
rollerna.

e Aven infora stod i form av utdkat samarbete samt mellan de sex fackforvaltningarna
for att hitta en storre samsyn kring dataskyddsarbetet mellan forvaltningarna som
delar extern DSO.
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3.4 Individens rattigheter
3.4.1 Sammanfattning och syfte

Individens réttigheter innefattar flera krav 1 Dataskyddsforordningen. Registrerade har ratt
att begéira och fa registerutdrag. De har ocksa ritt att exempelvis begéra att bli raderade och
fa sina uppgifter rittade. I bada dessa fall kan det vara svart att méta begéran, dels for att
exempelvis radering kan gé i strid med det uppdrag som personuppgiftsansvarig ar skyldig
att utfora, for rattningsbegéran kan detta vara svért att mdota eftersom de personuppgifter
som behandlas kommer fran annan part.

Kontroll av individens réttigheter gors for att kontrollera att de interna rutinerna fyller sitt
syfte och ar effektiva.

3.4.2 Resultat

Hur méanga begéran (om registerutdrag, |
begrinsning, radering etc.) har inkommit fran
registrerade personer?

Hur ménga av dessa begéran har hanterats av = 1
verksamheten inom 30 dagar?

3.4.3 Status for brister gallande individens rattigheter

X —

e Ingen brist har noterats

3.4.4 Rekommendationer till PUA

e Ingen brist har noterats
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3.5 Personuppgiftsincidenter
3.5.1 Sammanfattning och syfte

Identifiera och hantera personuppgiftsincidenter &r viktiga av flera anledningar, dels &r det
krav 1 Dataskyddsforordningen, men det ger dven verksamheten mdjlighet att identifiera
brister i dataskyddet och infora dtgérder.

Kontrollomradet sékerstiller bade att det finns en medvetenhet som gor att personuppgifts-
incidenter uppticks och att det finns en fungerande process att hantera
personuppgiftsincidenter. Samt kontrollerar att det planeras och utfors atgarder for de brister
som personuppgiftsincidenten identifierat.

3.5.2 Resultat

Hur uppticks personuppgiftsincidenter? I detta fall av bitradet
Hur ménga personuppgiftsincidenter har 1

dokumenterats?

Hur ménga av dessa har ansetts behdva 0

rapporteras (till IMY resp. till berorda
personer) och inte?

Hur ménga av incidenterna har rapporterats i -
tid till tillsynsmyndigheten?

Med utgdngspunkt for den intréffade incidenten fungerar handléggande pa
Idrottsforvaltningen val.

Idrottsforvaltningen har en véigledning for hantering av personuppgiftsincident. I
vigledningen saknas information om vilka roller som bor ingé i analys och beslutsprocessen.
Som exempel kan man vilja att ndrmaste chef dokumenterar den misstinkta
personuppgiftsincidenten och konsulterar vid osdkerhet huruvida det ir en
personuppgiftsincident eller ej, samt osdkerhet om den skall rapporteras till IMY.

Ett kompletterande stod skulle kunna vara en mall for att fylla i de uppgifter som gor att
bedomning kan goras, underlaget kan sedan anvédndas for eventuella samrad med DSO och
arkiveras med beslut.

Ytterligare en notering dr att det 1aga antalet rapporterade misstankta
personuppgiftsincidenter kan bero pd en underrapportering. Exempelvis pa grund av
osdkerhet kring vem som ansvarar for att rapportera en missténkt personuppgiftsincident.
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3.5.3 Status for brister gallande personuppgiftsincidenter

.

Det forefaller vara ett par brister for personuppgiftsincidenthanteringen:
e Det framgar ej av vigledning vilka personer som dger ansvaret for att lyfta
personuppgiftsincidenten och vart man lyfter.
e Ett bra stdd dr en mall som efterfragar den information som ger bra
beddmningsunderlag.

3.5.4 Rekommendationer till PUA

e Tilldela Idrottsforvaltningen medel for att infora forbattrande atgarder for
personuppgiftsincidenthantering,

e Definiera och infora organisation for hantering av missténkta
personuppgiftsincidenter

e Ta fram och infora ett mallstod for att sammanstélla information for
beddmningsunderlag, samt dokumentation av beslut.

3.6 Personuppgiftsbitradesavtal
3.6.1 Sammanfattning och syfte

For varje personuppgiftsbehandling skall personuppgiftsbitridesavtal PuB avtal finnas i det
fall ett bitrdde (leverantdr) anvinds. Behandlingarna skall beskrivas och regleras i enlighet
med Stadens framtagna mall for PuB avtal. Personuppgiftsbitrddesavtalens riktighet bor
kontrolleras med bestdmd frekvens,

Post for att ange d& for PuB-avtal behdvs finns med i registerforteckningen, likasa post for
att ange rutiner for att PuB avtalens riktighet f6ljs upp.

3.6.2 Resultat

Ar behovet av PuB avtal definierat for alla Nej information saknas for 91 av 93
behandlingar behandlingar
Finns rutiner for uppfoljning av PuB avtal Nej saknas for 92 av 93 behandlingar

Observera att avsaknaden av information inte nddvéandigtvis innebér att PuB avtal saknas i
de fall dér det behovs. Har saknas dock information om eventuellt behovet av PuB avtal &r
klarlagt. D4 PuB avtal finns bor rutiner for uppdatering finnas for att kontinuerligt och
systematiskt arbete skall rada.
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3.6.3 Status for brister gallande personuppgiftsbitradesavtal

I

Information finns till stora delar. Dock behover inventering av befintliga PuB avtal goras,
och framtagning av motivering da PuB avtal inte behovs. Samt dokumentation av detta 1
registerforteckning.

3.6.4 Rekommendationer till PUA

Ge Idrottsforvaltningen resurser for
e systematisk och kontinuerligt dataskyddsarbete skall kunna utforas, som faststdllande
av behovet eventuellt PuB avtal.

4 Strategi for granskningar

4.1 Det gangna arets granskningar
Granskningarna genomforts under en period i slutet av aret, genom analys av informationen
i registerforteckningen, samt informationsinsamling fran nyckelroll.

4.2 Planerade granskningar kommande ar

Exempelvis skulle man kunna ha en definierad arbetsgrupp som har en gemensam planering
infor arbetet med GDPR éarsrapport. Det skulle kunna ge att man i samsyn planerar for
aktiviteter under aret for forbattringsatgérder, samlar relevant information kontinuerligt samt
1 god tid uppdaterar registerforteckningen. Detta skulle kunna innebéra att
sammanstillningen av GDPR arsrapport sker pa kort tid och resultatet av granskningen kan
dé internt det kunna vara samsyn kring.

5 Ovrigt att rapportera

5.1 Sammanfattning och syfte

Detta avsnitt anvénds for att lyfta fram observationer som gjorts men som inte pa ett
naturligt sitt kunnat presenteras under 6vriga granskningsomraden.
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5.2 Observationer utover granskningsomraden
Observation 1

Dataskyddsarbetet dr beroende av flera roller dér rollen
informationssdkerhetssamordnaren dr central for att hélla ihop arbetet med
informationsklassning och riskanalys, medan objektansvarig ansvarar for behandlingen
som har information om sjilva behandlingen och vilka personuppgifter som ingér.

Risk: Om inte samsyn kring ansvar och dgarskap uppréttas kring dessa moment inom
dataskyddsarbetet kan det innebéra att det ar svart att hoja kvalitén pa dataskyddarbetet.

Observation 2
Under hosten har administrativ chef bestéllt kompletterande utbildning for de roller som

behover forstd Dataskyddsdelarna i sitt eget ansvarsomrade.
Utbildningen ir planerad att genomforas under Q1 2023.

Observation 1 X
Observation 2 X

5.3 DSO rekommendationer till PUA

e Forutsittningar for ndra samarbete mellan DSO, informationssékerhetssamordnaren
samt eventuellt sakkunniga f6r respektive behandling.

e Forbered utbildningsinsatsen med forberedande halvdagsworkshop dir DSO med
informationssidkerhetssamordnaren fran respektive forvaltning av de sex
fackforvaltningarna som delar DSO, skapar samsyn inte minst for processen att
sammanstdlla information for registerforteckning, informationsklassning, riskanalys
och eventuell konsekvensbedomning.
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