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Stockholms N&mnd: Idrottsnamnden
sta
Redovisning av grundldaggande baskrav fér informationssidkerhet
Vid fragor kontakta Funktionen for stadsévergripande informationssikerhet, vid avdelningen fér it och digitalisering, stadsledningskontoret.
Redovisningen ska fyllas i och bildggas namndens/bolagets verksamhetsberéttelse for 2022.
E:post: funktion.slk.informationssakerhetcentralt@stockholm.se
Kommentar
Anvisningar
Detta dokument ger anvisningar om hur namnder och bolag ska redovisa sin féljsamhet till ett urval av kraven fran stadens riktlinjer fér informationssikerhet. Urvalet &r gjort for att representera nagra av de mest grundlaggande
baskraven som en ndmnd/bolag har att genomféra fér att kunna visa att naimnden/bolaget leder och styr risker inom informationssékerhetsomradet enligt lagkrav och riktlinjer. Notera att det finns lagkrav pa
informationssiakerhetsomradet som innebér att ndmnd/styrelse genom dokumentation ska kunna visa sin efterlevnad till de krav som géller fér verksamheten, varfér redovisningen fyller en funktion &ven i det avseendet. Baskraven
i denna anvisning &r inte uttémmande for det informationssékerhetsarbete som ndmnden/bolaget har att genomféra enligt krav i lagar och riktlinjer.
Anvisningen &r avsedd att besvaras med stéd av den lokala informationsséikerhetssamordnaren som &r sakkunnig och utgér férvaltningschefens/bolagschefens primara stéd.
Syftet med informationssékerhetsarbetet &r att skapa férutsattningar att andamalsenligt och effektivt na stadens mal om trygg, effektiv och modern storstad for stadens invanare, féretagare och besdkare. Stockholm har som
ambition att bli varldsledande inom digitaliseringsomradet vilket ytterligare adresserar vikten av dessa fragor.
Den uppféljning som anvisas i detta dokument &r dven en del av den interna kontrollen som stadens verksamheter inklusive den centrala informationssakerhetsfunktionen &r skyldig att utéva for att visa att stadens verksamheter
bedrivs i enlighet med de mal och riktlinjer som fullméktige har beslutat.
Informationsdgarens ansvar
Niamnden/bolagsstyrelsen &r ytterst informationségare, tillika personuppgiftsansvarig, i sin verksamhet. Informationségaren ansvarar for att den information som verksamheten hanterar &r riktig och tillférlitlig samt ansvarar fér hur
informationen hanteras och sprids. Det &r darfor ett budgetuppdrag for namnder och bolag att arbeta systematiskt och andamalsenligt med informationssakerhet.
Forvaltnings- och bolagschef &r namnden/styrelsens operativa informationségarrepresentant i linjen. Férvaltnings- och bolagschef ansvarar fér styrningen och resurssattningen av det lokala informationssikerhetsarbetet.
Férvaltningschef/bolagschef ska arligen tillse att verksamhetsplanen omfattar relevanta informationssikerhetsaktiviteter samt félja upp utfallet av detta arbete. Avsikten med denna anvisning r att hjilpa férvaltnings- och
bolagschefer tillse att vissa grundlaggande baskrav planeras in i nastféljande verksamhetsplan och féljs upp arligen.
Redovisning av grundldggande baskrav
Krav Status Kommentar
1 Férvaltningschef/bolagschef har inrittat en @ndamdlsenlig organisation® med tillrickliga resurser fér att hantera Férvaltningen har inrdttat en informationssékerhet- och dataskyddsgrupp som
verksamhetens aktiviteter” fér informationssakerhet inklusive dataskydd samt 6vriga omraden’. Ja hanterar operativa och strategiska fragor inom omradet.
Forvaltningschef/Bolagschef har faststéllt en lokal anvisning * som beskriver hur stadens évergripande ledningssystem for Organisationen for informationssékerhet och dataskydd finns dokumenterad.
2 |informationssikerhet omhandertas i den egna verksamheten. Ja
3 Férvaltningschef/bolagetschef har tillsett att dataskyddsombudet har en sjélvstéindig och oberoende stdllning ® och rapporterar Forvaltningen har ett externt (konsult) dataskyddsombud som dérmed har en
J .
till namnd/styrelse®. a oberoende stéllning.
Forvaltningschef/bolagschef har tillsett a) Forvaltningens information har kartlagts, dock dr detta ett pagagende arbete
a) att verksamhetens informationsmangder’ har kartlagts samt a)la da informationsmangder tillkommer vid ex. féréndringar i verksamheten.
4 b) att de viktigaste informationsméngderna dven har klassat och riskbedémts. b)Ja b) Samtlig information har informationsklassats. Kommande ar (2023) kommer
arbetet fortsatta med troskelanalys och riskbedémning.
Forvaltningschef/bolagschef har tillsett att verksamheten, utifran riskprioriteringg, har féljt upp implementeringen av
5 |skyddsatgarder for de viktigaste informationsmangderna. Skyddsatgarderna berér bade den egna verksamheten samt Ja
leverantérer/bitraden.
Forvaltningschef/bolagschef har sakerstéllt att registerforteckningen ger en réttvisande bild av verksamhetens Forvaltningens registerforteckning hanteras i DraftIT Privacy Records
6 personuppgiftsbehandlingar och halls uppdaterad. Ja
Férvaltningschef/bolagschef har informerat sig om att verksamhetens informationssikerhetsrisker hanteras i en handlingsplan®, Inga informationssakerhetsrisker har identifierats under aret.
7 |samt beslutat om vilka av dessa som tas om hand i verksamhetsplanen fér nastkommande ar. Nej
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Fotnoter:
1) Olika verksamheter behdver utforma och inféra stéd pa olika sétt for att fa basta effekt, det &r det som avses med begreppet @ndamdlsenlig organisation.

2) Exempel pd méjliga aktiviteter som ska utféras for att informationssikerhetsarbetet inkl. dataskydd féljer nedan. Aktiviterna utgdr en sorts verktygslada:

Informationsklassning, riskanalys, riskbehandling, behérighetsstyrning, uppfoljning av behérigheter, kravstéllning i avtal, sdkerhetshantering i forvaltningsarbete, upphandlingar, och projekt, uppféljning av skyddsétgarder for egen-
resp. leverantors verksamhetprojekt for etablering av dataskydd, registerférteckningar, konsekvensbedémningar, upprattande av personuppgiftsavtal med instruktioner, dversyn och statusrapportering, inventering och hantering
av 3:e-landséverforande, juridisk omvérldsbevakning avs. GDPR och dataskyddspraxis

3) Ovriga omraden som stéller sikerhetskrav varierar beroende p3 den verksamhet som bedrivs och kan t.ex. avse NIS-direktivet, patientdatalagen, tillganglighetsdirektivet, m.m.

4) Den sa kallad lokala anvisningen &r ett dokument som beskriver den inréttade organisationen som ska hantera verksamhetens aktiviteter fér informationssakerhet (det ar alltsa ett dokument som beskriver kravpunkten 1 -
Andamélsenlig organisaiton) . Den lokala anvisningen ska minst beskriva ansvarsférdelningen inom férvaltningens/bolagets egna informationssikerhetsorganisation (roller och mandat), vilken effekt informationssikerhetsarbetet
ska leda till lokalt, specifik lagstiftning som géller for verksamhetens informationshantering samt hur arbetet féljs upp lokalt. Det &r ett krav att férvaltningschef/bolagschef kan visa hur det lokala informationssékerhetsarbetet styrs,
vilket den lokala anvisningen delvis redogér for.

5) Dataskyddsombudet (DSO) ska kunna arbeta sjélvstandigt och oberoende, utan att bli pdverkad av andra inom organisationen. Det &r darfor viktigt att dataskyddsombudet inte har andra arbetsuppgifter som kan krocka med
rollen som dataskyddsombud. (kélla IMY, https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/dataskyddsombud/)

Om dataskyddsombudet foretrader arbetsgivaren i en chefsroll eller har andra utféraruppdrag i linjen sdsom arkivarie eller deltar operativt i sékerhetsarbetet i rollen som lokal informationsséikerhetssamordnare sa utgor det ett
hinder for ombudets sjélvstéandighet och oberoende. Den personuppgiftsansvarige (PuA) rader 6ver andamal och medel vilket dataskyddsombudet maste vara frikopplad fran.

6) Dataskyddsombudet ska rapportera direkt till den personuppgiftansvariges eller personuppgiftsbitradets hogsta férvaltningsniva. (kélla: GDPR Artikel 38.3)

7) Det ar verksamhetens information som ska skyddas, darfor behover verksamhetens information forst kartlaggas. Med informationsméngd avses en logisk sammanhéngade gruppering av information exempelvis inom en process.
Olika verksamheter hanterar olika information beroende pa verksamhetens uppdrag och de aktiviteter som féljer av uppdraget, t.ex. for en stadsdelsndmnd, en fackférvaltning eller ett av stadens bolag.

8) Efter en genomford klassning far verksamheten ut en lista 6ver de skyddséatgarder som verksamheten behover arbeta med for att skydda informationen. Riskprioritering syftar till att skilja pa héga och laga risker i
férvaltningarnas/bolagens verksamheter, sa att resurser kan styras till skyddsatgarder som &r mest kritiska for verksamheten. Riskprioritering utgér saledes ett stéd for vilka skyddsatgarder som verksamheten véljer att tillimpa och
ivilken ordning.

Priorierade risker kan exempelvis réra sarbarhet for ransomware, personuppgiftsbehandlingar med hoga risker, 3:e-landséverféringar av personuppgifter, NIS-tillgénglighetsrisker, brister i behorighetsstyrning, brister i
verksamhetens rutiner, brister i verksamhetens/leverantérers uppféljning av skyddsatgérder, ej genomférda konsekvensbedémningar fér dataskydd, brister i verksamhetens mejlhantering av kénslig information eller
personuppgifter, framtagande av rutiner for att hantera brister, brister av skydd for kdnsliga personuppgifter, avsaknad eller fel i lagliga grunder fér personuppgifter eller kénsliga personuppgifter, avsaknad av eller brister i rutin for
registerutdrae av personunpeifter. m.m.

9) For att visa pa att ett &andamalsenligt och effektivt informationssékerhetsarbete bedrivs i verksamheten ver tid behover forvaltningschef/bolagschef informera sig om att risker I6pande identifieras, prioriteras och att
prioriterade risker atgardas. Informationssakerhetssamordnaren har den verksamhetsévergripande stodfunktionen att sammanstalla sddan information fran verksamheten, att informera férvaltningschef/bolagschef om
prioriterade informationssakerhetsrisker fér verksamheten samt félja upp det fortsatta arbetet. Med handlingsplan avses sadan dokumentation som verksamheten anvander fér motsvarande planering och uppféljning av risker. En
handlingsplan kan visa vilka fragor som beslutats for atgérd, vem som anvarar for genomférandet, berdknade datum nar atgérder &r genomférda samt hur uppfdljning/utvérdering av atgéarder planeras och av vem. Handlingsplanen
bor omfatta risker fran for verksamheten relevanta kravomraden sasom riktlinjer for informationssékerhet, dataskydd, NIS-direktivet, patientdatalagen, tillgédnglighetsdirektivet m.fl.



