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Bedomning av namndens interna kontroll

Tillracklig

Analys
Trafikndmnden bedomer att den interna kontrollen under ar 2023 varit tillrdcklig.
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Uppfoljning av namndens internkontrollplan

Namndens planerade uppféljning av den Iopande kontrollen

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden fér en jamlik valfard

Process: Systematisk hantering av stadens infrastrukturtililgangar for att bevara deras varde och funktion.

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Efter revisionens
rekommendationer
har en handlingsplan
tagits fram som nu
haller pa att
implementeras.

Uppféljning av
handlingsplanen sker
regelbundet med
ansvarig
processagare.

Intervju med verksamhetsansvariga

Inom omrédet pagér en rad olika atgirder pa kontoret. Sedan tidigare finns ett nytt styrdokument for underhéllsstrategi samt en handlingsplan
framtaget for det fortsatta arbetet. Den nya strategin &r inte faststélld d4 implementeringen av den nya utvecklingsorganisationen har haft
prioritet. Ett fordndringsprojekt dr uppstartat och kommer genomforas 2024-2025. I samband med detta kommer kontoret att faststélla strategin.

Kontoret arbetar d&ven med att handla upp ett system for att med hjélp av Al kunna identifiera brister i samband med scanningen av gator.
Systemet berdknas vara pa plats under 2024 vilket kommer att innebéra ett béttre underlag for framtida underhallsplanering. Parallellt med detta
arbete pagar ett innovationsprojekt med en extern leverantor for att utveckla framtagande av underhallsplaner dir Al inte bara bedomer skicket
utan dven prognosticerar nir atgérder bor ske.

Bedomning

Den interna kontrollen bedoms vara tillracklig.
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3.4 Medarbetare i Stockholm ska ges goda foérutsattningar att gora ett bra jobb

Process: Fakturakontrollprocessen

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Innan utbetalning Kontroll gors i Stickprovskontroll av leverantdrsfakturors kvalitet
kontrolleras att samband med attest.

leverantorsfakturor

inkl bilagor uppfyller
legala och kontorets
fakturakrav.
Fakturakontrollen
sker i tva attestled,
godkannare och
beslutsattestant.
Ibland i tre led genom
extrakontroll.

Kontoret har sedan 2014 arbetat systematiskt med att tillse och bevaka att leverantorsfakturorna, med tillhdrande underlag, uppfyller
skattelagstiftningens och kontorets krav pa innehéll. Det ar forst da en faktura har tillrdcklig information som det &r mojligt att kontrollera att
fakturerat belopp motsvarar utfort arbete eller levererad mingd. Dessutom dr det viktigt att ha en sparbarhet mellan bestillning och utfort arbete
samt betalning. Eftersom kontoret dr en bestillarorganisation dr fakturahanteringen och kontrollerna av dessa en vésentlig process. Kontorets
strikta fakturakrav, tillsammans med kontroll- och informationsinsatser, utgor dven ett viktigt led i arbetet med att motverka fusk och
oegentligheter.

Syftet med granskningen &r att kontrollera att endast de fakturor som uppfyller lagens och kontorets krav godkédnns for betalning.

Leveranskontroller genomfors innan en faktura attesteras. Det kan ske vid arbetsplatsbesok eller pa byggmdoten. Men dven genom granskning av
dagbdcker, mangdforteckningar, Gps-spar eller granskning av fotodokumentation. Dessa kontroller forutsitter att verifierbara underlag har
bifogats fakturorna.

Arets stickprovskontroll visar att 98 procent av leverantdrsfakturorna uppfyller skattelagstiftningens och kontorets krav pa fakturainnehall, vilket
ar samma niva jamfort med 2022.

Den avvikelse som noterats saknade dagbok for fakturan.

Bedomning
Den interna kontrollen bedoms vara tillricklig.
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Process: Intaktsprocessen

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Bevakning av att Kontroll av att Stickprovskontroll och kartlaggning av bevakningsrutin
kundfakturor betalas. | kundfakturor betalas.
Bevakning av
kundreskontran.
Paminnelse gar ut
automatiskt efter 30

dagar.
Fakturera for Kontroll av om det Stickprovskontroll av att kundfakturor uppfyller legala krav pa fakturainnehall
tillhandahalina finns handlagda
tjansterftillstand. arenden som inte har )

fakturerats. Stickprovskontroll av att schaktlov och TA-planer faktureras

Bevakning av att kundfakturor betalas
Huvudregeln &r att alla externa kundrékningar enligt stadens rutin gér 6ver till inkasso 21 dagar efter forfallodatum. Undantag ar de
kundrdkningar som av olika skl tillfalligt parkerats/pausats for vidare utredning.

Dokumenterad uppfoljning av externa obetalade kundrakningar sker ett &r efter forfallodatum och tre gédnger per ar i samband med nedskrivning
av fordringar till nimnden enligt kontorets delegationsordning.

De koncerninterna kundrékningarna dverldmnas inte till inkasso. Istéllet sker en dokumenterad uppfoljning av dessa obetalade kundrikningar
enligt stadens rutin. Det sker 4ven en dokumenterad uppfoljning av de sa kallade parkerade kundridkningarna.

Syftet med granskningen &r att kontrollera att kontoret har implementerat sin bevakningsrutin.

Kontrollen har genomforts genom avstamning av listor éver forfallna kundfakturor samt stickprovstagning. Granskningen visar att kontoret har
implementerat och foljer sin bevakningsrutin. Vid stickprovskontrollen noterades inga avvikelser.

Bedomning
Den interna kontrollen beddms vara tillracklig.

Fakturera for tillhandahéllna tjénster/tillstind

Trafikkontoret fakturerar beviljade tillstind for schaktlov och trafikanordningsplaner utifran standardiserade taxor. Fakturorna kan innehélla sma
och stora summor beroende pé drendets omfattning. Arendena dokumenteras i public 360 och det sker ménadsvisa kontroller ddr kundfakturornas
status granskas.
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Syftet med granskningen ar att kontrollera att kontorets kundfakturor uppfyller legala krav pa fakturainnehall samt att kundfakturorna faktureras.

Stickprovskontroll visar att samtliga kundfakturor uppfyller de legala kraven pa fakturainnehall. En av att kundfakturorna har dock inte
fakturerats pa grund av ett misstag i handldggningen av drendet. Bristen dr avhjélpt.

Bedomning

Den interna kontrollen bedoms som tillrdcklig.

Process: Servicecenter

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontoret har uppréattat
en handlingsplan for
atgarder av
revisionens
identifierade brister.

Dialog mellan
enhetschef och
handlaggare.

Intervju med verksamhetsansvariga och verifiering av att atgarder har vidtagits

Kontoret har upphandlat ett nytt d&rendehanteringssystem for att underlitta rutiner, kontroll och uppf6ljning av kundirenden. Systemet har under
2023 implementerats vilket bland annat mojliggdr att en automatisk paminnelse kan ldggas in for att forhindra att svar drdjer eller uteblir. Vidare

har trafikkontoret arbetat med att anpassa arbetssétt och processer for att kvalitetssdkra drendehanteringen 1 det nya systemet.

Bedomning

Den interna kontrollen bedoms som tillracklig.

Process: Uppfoljning av foregaende ars internkontrollplan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontrolleras att
framforda
forbattringsforslag har
beaktats.

Genomfors alltid
oberoende av
vasentlighets- och
riskanalysen.

Intervju med verksamhetsansvariga och verifiering av att atgarder har vidtagits

Négra visentliga avvikelser noterades inte under foregaende ar varfor ndgon uppfoljning inte har gjorts
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Process: Uppfdljning av stadsrevisionens rekommendationer

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontrolleras att
stadsrevisionens
rekommendationer
har beaktats.

Genomfors alltid
oberoende av
vasentlighets- och
riskanalysen.

Intervju med verksamhetsansvariga och verifiering av att atgarder har vidtagits

Stadens revisorer har i sin granskning av av trafikndmndens verksamhet 2022 konstaterat ett par utvecklingsomraden for nimndens uppf6ljning
och kontroll avseende investeringsprojekt som understiger 50 mnkr .

Vidare visar en granskning av trafikndmndens inkdpsprocess, som framst utforts genom stickprovskontroller att det forekommer att fatal
avvikelser. Stadens revisorer rekommenderar kontoret att sdkerstilla att tjanster som faktureras dverensstimmer med avtalade villkor.

Stadens revisorer har dven granskat stadens forebyggande arbete for att hantera dagvatten ur ett miljoperspektiv. Granskningen foreslar bland
annat att trafikkontoret ska utveckla det strategiska arbetet genom 6kad erfarenhetsaterforing, klargéra ansvarsfrigan mellan trafikndmnden,
exploateringsndmnden och Stockholm Vatten och Avfall, ta fram en stadsovergripande bild av prioriteringar och atgéarder samt att forbattra
uppfoljning och utvérdering av arbetet med att nd miljokvalitetsnormerna och god vattenstatus. Stadens revisorer understryker dven vikten av att
trafikndmnden arbetar tillsammans med Stockholm Vatten och Avfall for att genomfora och utveckla stadens dagvattenhantering.

Uppfoljning och kontroll avseende investeringsprojekt som understiger S0 mnkr

Trafikkontoret har pabdrjat arbetet med att ta fram ett nimndspecifikt styrdokument for styrning och uppfoljning av investeringar utifran stadens
centrala anvisningar. Kontoret planerar att presentera detta for nimnden under viren 2024.

Trafikkontoret kommer vidare under aret att utveckla instruktionerna avseende prognoshantering i syfte att fa en mer enhetlig hantering och
underldtta for projektledarna avseende olika ingdende parametrar.

Sékerstilla att tjinster som faktureras overensstimmer med avtalade villkor

Kontoret har riktlinjer och arbetssitt for att svara upp mot detta, och har pébdrjat ett arbete med att 1 &n hogre grad sdkerstdlla fakturors

korrekthet.

Hallbar dagvattenhantering

Kontoret arbetar med att utveckla arbetet vidare mot bakgrund av revisionskontorets rekommendationer. Till exempel pégar ett arbete med att
klarldgga ansvarsfordelningen for dagvattenfragorna i samarbete med Stockholm Vatten och Avfall. Forum har utvecklats dir berdrda parter kan
hantera olika fragestillningar mellan parterna som exempelvis ekonomi, tillkommande anlédggningar och drift. I samarbete med Stockholm
Vatten och Avfall kommer ocksa en prioritering av lokala &tgérdsprogram for vatten tas fram for det fortsatta arbetet och trafikkontoret har
paborjat en utredning av utpekade insatser inom ramarna for stadens samarbete inom vatten och de lokala atgardsprogrammen. Géllande
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skyfallsarbetet, ddr kontoret har stadens uppdrag att samordna arbetet, undersoks mojligheter att hitta synergier och samverkan da
Skyfallslosningar oftast ocksé dr dagvattenatgdrder. Kontoret soker dven medel fran den centrala medels-reserven for projekt.

Bedomning

Den interna kontrollen bedoms som tillrdcklig.

3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

| princip gors samtliga
inkdp i Agressos
inkdpsmodul. Inkdp
kan endast goras hos
leverantorer som ar
godkanda och inlagda
i avtalsdatabasen av
servicefrvaltningen
eller av kontorets
upphandlingsenhet.

Tidigare
internkontroller visar
att avtalstroheten ar
mycket hég. Arligen
kontrolleras de
fakturor som saknar
INK-nummer i syfte
att kontrollera om det
férekommer
verksamhetsframman
de inkdp.

Kontroll av att det inte forekommer verksamhetsframmande inkdp

Huvudregeln &r att samtliga inkop ska ske via Agressos inkopsmodul som &r stadens gemensamma inkdpssystem. Det finns nidgra undantag, till
exempel mindre inkdp av blommor och kaffebrdd till bemérkelsedagar, rese- och hotellkostnader, mobilladdare som behdvs med kort varsel eller
andra typer av sdllankdp.

Bestillningar via inkdpssystemet kan endast goras hos de leverantérer som serviceforvaltningen eller kontorets upphandlingsenhet har godként.
Vid varje bestdllning genererar systemet ett unikt inkdpsordernummer (INK-nummer) som leverantdren ska ange pd sin faktura. Harigenom blir
det en matchning mellan faktura och bestillning i ekonomisystemet samtidigt som det ger ett kvitto pa att anlitad leverantor dr godkénd.

Syftet med granskningen &r att kontrollera om det har gjorts ndgra verksamhetsfrimmande inkdp. Granskningen har genomforts genom
stickprovskontroll av de leverantérsfakturor som saknar ett INK-nummer. Inkép som har gjorts vid sidan om inkdpssystemet dr framst kop av
hotell- och resetjinster via First card. Kontoret har dven anlitat viltvardare for bortforsling av skadade och déda djur.

Bedomning

Den interna kontrollen bedoms vara tillricklig.
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Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Behdrighetshantering

Lépande kvartals-,
halvars- och
arskontroller
beroende pa KRT-
varde (konfidentialitet,
riktigthet,
tillganganglighet)

Stickprovskontroll pa system

Implementering av
lokal anvisning

Dokumentation sker i
dokument som ISAM
tar fram. Dokumentet
ar fardigt men ska
kompletteras med en
checklista anpassad
till SLK:s mall

Kontroll av att dokumentet revideras varje ar

Incidenthantering

Analys av
rapporterade
incidenter

Genomfdrs vid ledningens genomgéang

Informationsklassning

Lopande arbete med
klassificering

Redovisning vid ledningens genomgang utifran samarbetsyta, IT-komponentlista

Informationssakerhet
inom
upphandlingsforfaran
de

Foljs upp pa
ledningens
genomgang

Redovisning vid ledningens genomgang

IT-
behdérighetsadministr
ation

Kontroll av att
kontorets regelverk
féljs med avseende
pa tilldelning och
borttag av
behdrigheter samt
behdrighetsuppfoljnin
g.

Stickprovskontroll av att beslut om tilldelning och avslut av konsulters IT-behorigheter sker enligt kontorets regelverk

Behorighetshantering

Stickprovskontroller pé trafikkontorets system for att arligen folja upp behorighetshanteringen genomfors av de anstédllda pa kontoret som
ansvarar for respektive system, dvs. objektspecialisterna. Under 2024 ska processen utvecklas genom att inféra en samordnad kontroll av
behorighetshanteringen genom inforandet av en metod for inrapportering och sammanstéllning av kontrollerna.
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Implementering av lokal anvisning
En sammanstillning av intriffade sdkerhetsincidenter kommer att redovisas vid nista Ledningens genomgéng.
Incidenthantering

Trafikkontoret har i dagsldget ingen rutin for att ta fram en sammanstéllning av intrdffade sdkerhetsincidenter pa arsbasis men arbetar for att ha
en sadan plats snarast mojligt for att kunna redovisa 2024 ars resultat vid Ledningens genomgang.

Informationsklassning

Trafikkontoret genomfor en systematisk mitning och uppfoljning av informationssékerhetsldget, som redovisas i sammanstéllningen
“Trafikkontorets informationssidkerhetslige”. Denna innehaller en detaljerad beskrivning av status betrdffande de informationsklassningar som
har genomforts. Det finns dven en dvergripande sammanstillning av alla IT-kompententer som kontoret anvander, dir information om
klassningarna redovisas i anslutning till respektive IT-komponent. Mitningen kommer att redovisas vid Ledningens genomgang nésta ar.

Informationsséikerhet inom upphandlingsforfarande

Det pégar en dialog om informationssdkerhet inom upphandlingsforfarande med syfte att ta fram men det finns dnnu ingen faststélld rutin f6r hur
uppfoljningen ska g4 till. Detta dr en prioriterad fraga for trafikkontorets informationssikerhetsarbete 2024.

IT-behérighetsadministration

Trafikkontoret har en rutin géllande behdrighetshantering dér tilldelning av behdrighet beslutas av medarbetarens ndrmaste chef. Granskningen
visar att IT-enheten f6ljer sin kontrollrutin. Vid stickprovskontrollen noterades inga avvikelser.

Bedomning
Den interna kontrollen bedoms vara delvis tillrdcklig.
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3.6 Tryggheten ska 6ka genom forebyggande insatser

Process: Forebygga fusk och oegentligheter i valfarden

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kontroll av att Seriositetskontroller Stickprovskontroll av att seriositetskontroller gérs I6pande
upphandlade
leverantérer och
deras
underleverantdrer
fullgér sina skatte-
och
socialférsakringsskyld
igheter.

Inledning

En seriositetskontroll innebér att kontoret kontrollerar att den upphandlade leverantdren och deras underleverantorer fullgor sina skatte- och
socialforsdkringsskyldigheter. Kontoret utfor seriositetskontroller vid varje upphandling samt nér en leverantdr meddelar att en underleverantor
ska anlitas. Till avtalen kopplas dven tidpunkter for avtalsuppfoljning med en automatisk avtalspaminnelse for att sékerstilla en systematisk
uppfoljning.

Syftet med granskningen &r att kontrollera att den kontorsovergripande rutinen for seriositetskontroller har implementerats och f6l;s.

Iakttagelser

Stickprovskontroller visar att seriositetskontroller utfors avseende nya upphandlade leverantorer men att rutinen for I16pande seriositetskontroller
inte implementerats fullt ut 1 kontorets samtliga verksamheter. Trafikkontoret arbetar med att kategorisera avtal och ta fram en
uppfoljningsplan/checklista for de kategoriserade avtalen for att sdkerstélla att kontorets avtalsansvariga foljer upp sina specifika avtal pé ett
korrekt och likvirdigt sétt.

Bedomning
Den interna kontrollen bedoms vara delvis tillracklig.



