1 Sammanfattning

Utredningens uppdrag

Utredningens uppdrag ir att med utgingspunkt i rapporten SKRIB
(Fi2010/1619) och avlimnade remissvar vidareutveckla och ytter-
ligare konkretisera de férslag som dir anges avseende grund-
liggande sikerhetsnivier och nationellt samordningsansvar for
sivil férebyggande krisberedskapsitgirder som tgirder vid en
akut kris inom det centrala betalningssystemet. Inriktningen pd
arbetet ska vara att ta fram forslag till grundliggande sikerhets-
nivier for det centrala betalningssystemet av mer kvantitativ
karaktir. Vidare ska inriktningen vara att det foreslis en ansvarig
myndighet som, utan att Sverta annans ansvar, ska ha ett nationellt
samordningsansvar for sivil forebyggande krisberedskapsitgarder
som &tgirder vid en akut kris i det centrala betalningssystemet.

Bakgrund

I rapporten Krisberedskap i betalningssystemet (RiR 2007:28)
konstaterade Riksrevisionen att det fanns ett antal avgorande
brister i statens itgirder for att forebygga och hantera allvarliga

storningari-det-centrala betalningssystemet

Bilaga

Riksrevisionen konstaterade i rapporten att ett stort antal myn-
digheter hade ansvar for den finansiella sektorns krisberedskap och
att en privat-offentlig samverkan bedrevs. Ingen myndighet ansig
sig emellertid ha ett 6vergripande och samlat ansvar fér ledning,
planering, samverkan och uppf8ljning av krisberedskapen inom
betalningssystemet. Oklarheten 1 ansvarsférhillanden och upp-
gifter bidrog till att det saknades en samlad bild av hot, risker,
sarbarheter och konsekvenser samt att myndigheterna inte hade
samordnat sina forberedande dtgarder tillrickligt.
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Riksrevisionen anférde 1 rapporten att regeringen borde
faststilla vilka grundliggande sikerhetskrav som ska gilla for
betalningssystemet och dess nddvindiga infrastruktur. Regeringen
borde ocks4 faststilla hur uthdlligt betalningssystemet méste vara.

Regeringen borde enligt Riksrevisionen dven faststilla vilken
myndighet som har det &vergripande krisberedskapsansvaret fér
betalningssystemet och incidentbevakningen samt foresld riksdagen 1
vilka avseenden Riksbanken eller Finansinspektionen ska ha ansvar
for krisberedskapen. '

Finansinspektionen och Riksgildskontoret fick av regeringen i
uppdrag att redovisa vilka initiativ som hade tagits eller var planerade
med anledning av Riksrevisionens rapport. Aven Riksbanken samman-
stillde en liknande redovisning.

Med anledning av Riksrevisionens rapport och de redovisningar
som Finansinspektionen, Riksgildskontoret och Riksbanken limnade
1 frigan utarbetades inom Finansdepartementet under 2010 en
rapport innehéllande férslag pd hur statens férmdga att hantera
allvarliga kriser i betalningssystemet kunde stirkas, Fi1 2010/1619.

I rapporten féreslogs bla. att ett nationellt samordningsansvar
skulle inféras och att Riksbanken var den myndighet som skulle
ges detta ansvar. Vidare foreslogs att detta ansvar samt grund-
liggande sikerhetskrav (mil) skulle regleras genom en ny lag.
Rapporten har remitterats.

Utredningens slutsatser
Det centrala betalningssystemet

Nigon allmint vedertagen definition av begreppet det centrala
betalningssystemet finns inte. I utredningen definieras det centrala

betalningssystemet-som-de-funktioneri-det-nationella-betalnings-
systemet som har en sddan betydelse att ett bortfall, direkt eller
6ver tid, skulle innebidra en risk eller fara fér sambhillets funk-
tionalitet eller samhillets grundliggande virden.

Viktiga system inom det centrala betalningssystemet ir RIX —
systemet for stora betalningar, Bankgirocentralens betalningssystem
for massbetalningar, Euroclear Swedens VPC-system dir trans-
aktioner frin aktie- och rintemarknaden clearas och avvecklas samt
Nasdag OMX Derivatives Markets som #r central motpart fér
standardiserade derivatkontrakt. Andra viktiga aktSrer inom det
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centrala betalningssystemet ir Riksgildskontoret samt de fyra stor-
bankerna.

Den ovan redovisade beskrivningen utgér dock inget {6rsok att
exakt definiera det centrala betalningssystemet. I utredningen foresls
att det ska vara en uppgift f6r Riksbanken att definiera vilka
aktérer och verksamheter som ska anses ingd 1 det centrala betal-
ningssystemet. Det kan f8rutses att denna definition kommer att
bli féremal for en fortldpande dversyn av Riksbanken med hinsyn
till den dynamik som priglar utvecklingen inom den finansiella sektorn.

Riksbankens samordningsansvar

Utredningen foreslar att Riksbanken tilldelas det nationella samord-
ningsansvaret fér krisberedskap i det centrala betalningssystemet.
Samordningsansvaret innefattar inte ett dvertagande av ansvar frin
en annan aktor 1 det centrala betalningssystemet for det fall en kris
uppstar. Diremot fir Riksbanken ett ansvar att leda samordningen
mellan akt&rerna i en sidan situation.

Riksbankens samordningsansvar f&r krisberedskap ska avse det
centrala betalningssystemet. Finansinspektionen ska fortsatt ha
krisberedskapsansvaret fér den finansiella sektorn 1 &vrigt.

Finansinspektionens tillsynsansvar 6ver de privata aktbrerna i
det centrala betalningssystemet kvarstér.

Grundliggande sikerbetsnivder

Utgangspunkten fér utredningens forslag till grundliggande siker-
hetskrav pi det centrala betalningssystemet 4r att mélen bér ha en
kvantitativ (mitbar) karaktir f6r att kunna virderas och vara
foremal for revision

De sikerhetskrav som bér stillas pi det centrala betalnings-
systemet bor utformas som en kombination av funktionskrav pd
detta system och krav pd de tekniska system — externa och interna —
som det centrala betalningssystemet dr beroende av.

Riksbanken fir i den av utredningen féreslagna lagen uppgiften
att genomfora en 4rlig risk- och sirbarhetsanalys i syfte att identifi-
era de kriser som kan drabba det centrala betalningssystemet. Bered-
skapsplaneringen bor syfta till att hantera alla de kriser som
identifieras i risk- och sirbarhetsanalysen. Aven osannolika hindelser
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med allvarliga konsekvenser bér virderas. Kritiska beroenden som
finns mellan det centrala betalningssystemet och andra samhills-
verksamheter ska identifieras. Risk- och sdrbarhetsanalyser ska vara
forankrade p4 ledningsnivi.

Utredningen formulerar ocksé funktionskrav pd det centrala
betalningssystemet. Mélet dr att det centrala betalningssystemet
gven vid en allvarlig kris kan avveckla alla transaktioner i enlighet
med ingingna avtal och gillande lagstiftning, i regel senast under
pigiende bankdag. Reservsystem och alternativa driftsmiljder ska
genom kontinuitetsplaner vara vil forberedda att klara milet.

Kontinuitetsplaner miste innefatta tider for dterstillande av
system. Milet for tiden tll &terstart vid ett avbrott i centrala
betalningssystemet bor vara hogst tvd timmar. De krav eller mél
som utredningen foreslir ansluter sig vil till de rekommendationer
som formuleras inom ramen fér Bank for International Settlements
(BIS) och Internationella organisationen fér virdepapperstillsyn
(IOSCO).

Det gir dock inte helt att bortse frin att det kan uppstd
situationer di hogt stillda mil inte kan tillgodoses. Att utgd ifrin
att det centrala betalningssystemet inte under nigra omstindig-
heter kan drabbas av sidana hindelser #r knappast tullridligt.
Dirfor dr det nodvindigt att i ett svirt krislige ha forberett
Stgirder som utgdr ifrdn att endast en del av transaktionerna 1 det
centrala betalningssystemet kan hanteras eller att det kan ta lingre
tid 4n en bankdag att avveckla transaktionerna. I sidana ligen
méste vissa typer av transaktioner ges foretride under den tid
krisen varar. Det bér inte ske slumpmissigt och improviserat utan
bor utgd frin en uppsittning pd forhand fastlagda prioriterings-
principer.

Aktorerna inom det centrala betalningssystemet foreslds ocksd
bli skyldiga att i rimlig utstrickning bistd varandra nir nigot eller

nigra av dem drabbas av allvarliga tekniska stérningar eller avbrott.

De grundliggande sikerhetskrav som bér stillas pd det centrala
betalningssystemet sammanfattas av utredningen pé f6ljande sitt:

1. Malet 4r att det centrala betalningssystemet dven vid en allvar-
lig kris kan avveckla alla transaktioner i enlighet med ingdngna avtal
och gillande lagstiftning, i regel senast under pigiende bankdag.

2.Vid en allvarlig stérning eller avbrott i verksamheten hos en
aktor 1 det centrala betalningssystemet ska 4terging till ordinarie
drift eller &verging till reservsystem ske senast inom tva timmar.
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3. Om detta inte 4r méjligt ska en alternativplanering finnas som
gor det mojligt att vid en kris prioritera de viktigaste transak-
tionerna.

4, Principer och metoder f6r att identifiera och vid en kris
prioritera de viktigaste transaktionerna ska utvecklas.

Privat-offentlig samverkan

Aktdrerna i det centrala betalningssystemet utgdrs av bide myn-
digheter och privata féretag. Ett samarbete mellan de berorda parterna
avseende krisberedskapsitgirder inom det centrala betalningssyste-
met dr diarfér nddvindige. Den privat-offentliga samverkan som
behover ske bér dven i fortsittningen hanteras inom ramen for
samarbetet inom den finansiella sektorns privat-offentliga sam-
verkansorgan, FSPOS.

Samordning av krisberedskapsdtgirder

Behovet av att samordna de krisberedskapsitgirder som vidtas
betriffande det centrala betalningssystemet har ytterst att géra med
att olika aktdrer inom detta system ir beroende av varandra och att
de krisberedskapsitgirder som vidtas av dessa aktorer miste ligga
pa en sidan nivi att de mal som sitts for systemets samlade
prestationsférmiga vid en kris kan uppnis.

Behovet av att samordna sivil beredskapsitgirder som operativa
ftgirder under en kris &r stérre inom det centrala betalnings-
systemet 4n inom minga andra verksamheter. Anledningen 4r att
systemet omfattar ett antal aktérer vars verksamheter ir néd-
vindiga for att systemet ska fungera och dér ett bortfall av en akeér

—Betydel-
sen av detta forstirks av att hela det finansiella systemet &r
beroende av att det centrala betalningssystemet fungerar. Brister 1
beredskapen hos en aktor kan dirfér f& omfattande spridnings-
effekter inom hela den finansiella sektorn. Av dessa skil miste
héga krav stillas pd samordningen av de krisberedskapsitgirder
som vidtas betriffande det centrala betalningssystemet.

F&r nirvarande saknas ett system som 4r direkt inriktat mot
samordning av de krisberedskapsitgirder som vidtas betriffande
det centrala betalningssystemet.
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Vid kriser 1 det centrala betalningssystemet ir det visentligt att
det finns en krisledningsfunktion med befogenhet att samordna de
dtgirder som behover vidtas {6r att minska skadeverkningarna och
att dteruppritta systemets funktion si snabbt som méjligt. Det bor
dven vara en uppgift i det nationella samordningsansvaret att
utbilda och 6va personal som ska ha uppgifter 1 krisledningsorga-
nisationen.

Foljande uppgifter bor dirfér ingd 1 det nationella samordnings-
ansvaret for krisberedskapsdtgirder inom det centrala betalnings-
systemet:

1. Utforma foreskrifter avseende grundliggande sikerhetskrav
pa det centrala betalningssystemet vid en kris.

2. Ta fram en risk- och sirbarhetsanalys f6r det centrala betal-
ningssystemet 1 enlighet med de anvisningar fér risk- och
sirbarhetsanalyser som giller inom krisberedskapen.

3.Leda och samordna beredskapsplaneringen inom det centrala
betalningssystemet med inriktning mot de krissituationer som
identifieras 1 risk- och sdrbarhetsanalysen.

4. Utbilda och 6va personal inom det centrala betalningssystemet
for de krisberedskapsuppgifter som behéver utforas.

5.Verka fér att en effektiv privat-offentlig samverkan sker
mellan det centrala betalningssystemets aktérer.

6. Limna information om beredskapsliget vad giller det centrala
betalningssystemet efter frfrigan frin Regeringskansliet eller Myndig-
heten f6r samhillsskydd och beredskap (MSB).

Under en pigdende kris bér det nationella samordningsansvaret
for det centrala betalningssystemet omfatta fljande uppgifter:

1. Leda och samordna de 4tgirder som vidtas av det centrala
betalningssystemets aktorer f6r att hantera krisen.

2. Lopande uppritta ligesrapporter som redovisas till riksdag
och regering samt till MSB och andra myndigheter.

3. Samordna den mnformation som riktas till allmidnheten och
media om krisens f&rlopp.

Behovet av lagreglering

I utredningen foéreslds att Riksbanken ges det nationella samord-

ningsansvaret {6r krisberedskapen 1 det centrala betalningssystemet.
Av Riksbankens konstitutionella stillning féljer att den i utred-

ningen foreslagna ordningen ska regleras i lag. Den f6reslagna lagen
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inneh&ller de grundliggande principerna fér Riksbankens samordnings-
ansvar samt principerna fér de grundliggande krav som ir rimliga
att sitta upp fér krisberedskapen 1 det centrala betalningssystemet.
Forslaget innehiller dven bemyndiganden foér Riksbanken att meddela
nirmare fSreskrifter fér vissa delar av lagens tillimpning.

Den féreslagna ordningen innebir att ett nira samarbete mellan
Riksbanken och Finansinspektionen kommer att krivas inom detta
omréde. Redan idag finns ett vil utvecklat samarbete mellan dessa
myndigheter 1 olika frigor. Vad avser finansiella kriser finns ocksg
en 6verenskommelse mellan myndigheterna fr&n 2009 om bla.
samrdd, informationsutbyte och informationsinhimtning. I 6verens-
kommelsen anges att myndigheterna ska ha rutiner som méjliggér
t6r den andra parten att pi ett enkelt sitt {8 uppgift om vilken
information som myndigheten besitter. Myndigheterna 4tar sig att
samarbeta f6r att samordna insamlandet av data av snarlikt innehsll.

Ete liknande samarbete torde kunna férutses dven vid icke-
finansiella kriser och den nya ordning som féreslds i denna utred-
ning bedéms dirfér inte innebdra nigot behov av ytterligare lag-
tiftning 1 detta avseende. Det ingdr 1 Finansinspektionens tillsyn att
f6lja upp efterlevnaden av de féreskrifter som Riksbanken meddelar.

Myndigheternas krisberedsarbete regleras i krisberedskapsférord-
ningen. Forordningen ir tillimplig pd statliga myndigheter under
regeringen och séledes inte pd Riksbanken. Fér att undvika att den
nu féreslagna ordningen medfér en splittring av myndigheternas
krisberedskapsarbete har vissa centrala delar av innehillet 1 kris-
beredskapsférordningen kommit till uttryck i férfattningsférslaget.
Den foreslagna ordningen innebir inte att ansvaret fér de myn-
digheter som omfattas av krisberedskapsférordningen péverkas.

Informationssikerbet

Enligt MSB och Férsvarets radioanstalt (FRA) har det under de
senaste dren skett en markant 6kning av antalet IT-angrepp gente-
mot alla nivier och funktioner i samhillet. Den finansiella sektorn
ir ett naturligt mél f6r olika typer av angrepp di verksamheten
hanterar stora virden.

For att 8 ett indamdlsenligt skydd krivs inte bara robusthet
definierat som tillginglighet utan 4ven skyddsitgirder fér konfi-
dentialitet, riktighet och sparbarhet.
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Krisberedskap forutsitter ett lingsiktigt och systematiske arbete
med informationssikerhet under normala férhéllanden. Systematik
ger mojlighet att hantera den dynamiska hotbilden och vidta ritt
stgirder vid olika typer av allvarliga stérningar eller kriser.

I en kritisk situation fér det centrala betalningssystemet krivs
ett friktionsfritt samarbete mellan flera, ibland ett stort antal
aktorer. Ur denna aspekt skulle gemensamma begrepp och metoder
underlitta samordning om allvarliga stdrningar skulle uppstd. Utred-
ningen bedémer det lampligt att i foreskrift ange att ett systema-
tiskt informationssikerhetsarbete ska bedrivas av det centrala
betalningssystemets aktérer enligt de nationella och internationella
standarderna ISO/IEC 27001 och ISO/IEC 27002. Det innebir
bla. ledningssystem hos varje aktdr, i enlighet med ansvarsprin-
cipen, med klart definierade ansvar och roller fér informations-
sikerhet, systematiskt arbete med riskanalyser och informations-
klassning. :

Utredningen foreslir att Riksbanken i egenskap av nationell
samordnare bér ges ritten att meddela f8reskrifter ps omradet.

Det centrala betalningssystemet kan inte uteslutas som mél f6r
t.ex. antagonistiska IT-angrepp. For att s3 lingt mojligt skydda det
centrala betalningssystemet frin stdrningar bér kraven pi admi-
nistrativ och teknisk informationshantering dirfor stillas hogt och
IT-incidenter hanteras p4 ett systematiskt sitt.

Syftet med IT-incidenthantering &r att i realtid eller nira realtid
medverka till att attacker mot datasystem avstyrs och upphor.
Incidentstddet ska ha &verblick och kunskaper om IT-hot och
informationssikerhet 1 ett helhetsperspektiv samt férmiga att kunna
skilja okvalificerade och osystematiska intringsforssk fran kvalificerade
och systematiska angrepp. Kvalificerad rédgivning ska kunna limnas.

Utredningen foreslr en férstirkning av den befintliga funktio-
nen CERT-SE vid MSB med kompetens fér incidenthantering

rérande det centrala betalningssystemet.

I ett senare skede, om behov finns, bér det vara mojligt ate
inritta en separat incidenthanteringsfunktion fér det centrala betal-
ningssystemet eller en storre del av den finansiella sektorn. Eftersom
MSB ir en samordnande myndighet utan sektorsansvar for kris-
beredskap inom den finansiella sektorn, 4r det logiskt om en sidan
funktion for den finansiella sektorn i s& fall senare upprittas
utanfér MSB, exempelvis inom Finansinspektionen.
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