PM 2008:227 RI (Dnr 033-2224/2008)

Informationssikerhetsgranskning av Paraplysystemets appli-
kation ParaSoL

Remiss fran Stadsrevisionen, revisorsgrupp 1

Borgarradsberedningen foreslar kommunstyrelsen besluta foljande
Som svar pa remissen Informationssikerhetsgranskning av Paraplysystemets ap-
plikation ParaSoL 6verldmnas och aberopas denna promemoria.

Foredragande borgarradet Sten Nordin anfor foljande.
Arendet

Stadsrevisionen har genomfort en informationssdkerhetsgranskning av applikationen
ParaSoL i Paraplysystemet. ParaSoL hanterar utférardokumentation inom dldreom-
sorg och inom omsorgen om funktionshindrade. I ParaSoL. dokumenterar personal
och enhetschefer som arbetar pa de olika utforarenheterna inom hemtjansten, vérd-
och omsorgsboenden, daglig verksamhet, dagverksamhet och servicehus. I rapporten
framgér att ParaSoL uppfyller kraven pé god sparbarhet, vilket innebér att det gér att
folja vad anvindarna gjort i systemet. I rapporten framgar vidare att stadsdelsndmn-
dernas tilldelning av behoérigheter sker enligt kommunfullméktiges informationssé-
kerhetsregler. Det finns dock brister i rutinerna for uppfoljning och avslut av beho-
righeter. Med anledning av den revision som utforts lamnas i denna promemoria
forslag till atgérder.

Beredning
Arendet har beretts av stadsledningskontoret.
Mina synpunkter

Stadsrevisionen har genomfort en informationssakerhetsgranskning av applikationen
ParaSoL i Paraplysystemet. I rapporten framkommer att stadsdelsndmndernas rutiner
for tilldelning av behdrigheter sker i enlighet med kommunfullméktiges policy. Det
brister dock i rutinerna for behorighetsuppfoljning och borttagning av anvéndare. Jag
instimmer 1 stadsledningskontorets forslag till atgérder for att komma tillrdtta med de
brister som revisorerna pekat pa. Det ér viktigt att foreslagna dtgérder genomfors.




Jag foreslar att borgarradsberedningen foreslar kommunstyrelsen besluta foljande
Som svar pa remissen Informationssidkerhetsgranskning av Paraplysystemets ap-
plikation ParaSoL 6verldmnas och aberopas denna promemoria.

Stockholm den 6 november 2008
STEN NORDIN
Bilaga

Revisionsrapport Informationssékerhetsgranskning av paraplysystemets applika-
tion ParaSoL

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



ARENDET

Stadsrevisionen har genomfort en informationssékerhetsgranskning av applikationen
ParaSoL i Paraplysystemet. ParaSoL hanterar utférardokumentation inom dldreom-
sorg och inom omsorgen om funktionshindrade. I ParaSoL dokumenterar personal
och enhetschefer som arbetar pa de olika utférarenheterna inom hemtjénsten, véard-
och omsorgsboenden, daglig verksamhet, dagverksamhet och servicehus. I rapporten
framgér att ParaSoL uppfyller kraven pé god sparbarhet, vilket innebér att det gér att
folja vad anvéndarna gjort i systemet. I rapporten framgar vidare att stadsdelsndmn-
dernas tilldelning av behdrigheter sker enligt kommunfullméktiges informationssé-
kerhetsregler. Det finns dock brister i rutiner f6r uppf6ljning och avslut av behorig-
heter. Med anledning av den revision som utforts ldmnas i denna promemoria forslag
till atgdrder.

BEREDNING
Arendet har beretts av stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjdnsteutldtande daterat den 1 oktober 2008 har i huvudsak
foljande lydelse.

Stadsrevisionen har genomfort en informationssékerhetsgranskning av applikationen ParaSoL
i Paraplysystemet. ParaSoL hanterar utférardokumentation inom éldreomsorg och inom om-
sorgen om funktionshindrade. I ParaSoL dokumenterar personal och enhetschefer som arbetar
pa de olika utforarenheterna inom hemtjénsten, vard- och omsorgsboenden, daglig verksam-
het, dagverksamhet och servicehus. I rapporten framgar att ParaSoL uppfyller kraven pa god
sparbarhet, vilket innebér att det gér att folja vad anvindarna gjort i systemet. I rapporten
framgér vidare att stadsdelsndmndernas tilldelning av behdrigheter sker enligt kommunfull-
miktiges informationssdkerhetsregler. Det finns dock brister i rutiner for uppféljning och
avslut av behorigheter. De brister som framkommit och som beddms som risker i Revisions-
rapporten ar numrerade 1 — 7. Forslag pa atgarder foljer denna numrering.

Arendets beredning

Arendet har beretts av stadsledningskontorets IT-avdelning i samarbete med informations-
sdkerhetschefen vid administrativa avdelningen och finansavdelningen.

Stadsledningskontorets synpunkter och forslag

Stadsrevisionen har genomfort en informationssékerhetsgranskning av applikationen Pa-
raSoL i Paraplysystemet. I rapporten framkommer att stadsdelsndmndernas rutiner for tilldel-
ning av behorigheter sker i1 enlighet med kommunfullméktiges policy. Det brister dock i ruti-
nerna for behorighetsuppfoljning och borttag (inaktivering) av anvéandare. Med anledning av
den revision som utforts lamnas foljande synpunkter och forslag till dtgérder.

1. Frekvens for byte av 16senord

Vi delar uppfattningen att frekvensen for 16senordsbyte &r for hog. I nédsta version av
”Stockholms stads policy och riktlinjer for informationssékerhet” kommer detta att fordndras.

2. Formell rutin for behdrighetsadministration

Anvéndarhandledning for behdrighetsadministratorer i ParalnnAdmin finns uppréttad se-
dan programmet skapades. Denna handledning beskriver hur en anvéndare hanteras i pro-
grammet. Anvéndarhandledningen kommer att kompletteras med information om vilka kon-
troller som skall goras i samband med upplidgg av anvindare, dndring av utdelad behdrighet,



borttag (inaktivering) av anvindare samt en rekommendation om hur granskning av anvinda-
re skall ga till samt hur ofta den bor goras. Denna granskning bor goras tva ganger per ar.

Inom forvaltningsarbetet for Paraplysystemet pagar en utredning for en revision av Para-
Inn. En utveckling kommer att genomforas for att underlétta och 6ka sakerheten for anvén-
darhanteringen.

3. Upplasning av konton

Anvéndarhandledningen kommer att kompletteras med instruktioner om vilka kontroller
som skall goras i samband med upplasning av konton. Fér de som har atkomst via e-post skall
det nya tillfdlliga 16senordet skickas med e-post. For de som inte har tillgang till e-post skall
motfraga om anvandar-id och personnummer stéllas.

4. Vodok-anvéndare

I revisionsrapporten finns en riskbeddmning att obehoriga anvédndare kan ha fatt tillgang
till kénslig information. Med anledning av detta vill vi fortydliga att de anvéndare som vid
detta tillfalle 6verfordes till ParaSoL var aktiva anvdndare i VODOK och arbetade pa de en-
heter som de blev 6verforda till. Anledningen till den automatiska konverteringen var att alla
stadsdelar inte hunnit 1dgga in alla medarbetare bdde i VODOK och i ParaSoL. For att ut-
vecklingsarbetet inte skulle stanna upp for att alla anvéndare inte var inlagda fattades beslut
om att en konvertering skulle goras. Risken var annars storre att medarbetare, t ex sjuksko-
terskor, inte skulle fa tillgéng till sina journaler i VODOK. Behdrighetsblanketter finns redan
tillgéngliga och har funnits sedan Paralnn utvecklades 2003. Behorighetsblanketterna uppda-
teras kontinuerligt dd nya anvéndargrupper tillkommer.

Information kommer att skickas ut till forvaltningarna med en instruktion om att de skall
granska sina behorighetsrapporter och upprétta behdrighetsblanketter for de anvéndare som
saknar sddana i Paralnn.

Vad géller rekommendationen att informationen nar berérda tjainstemin sa foljer forvalt-
ningen av Paraplysystemet de befintliga kontaktvéigarna for att informera som finns. Vid
forandringar i systemet informeras forvaltningarna via sina kontaktpersoner. De bjuds in till
mdten samt informeras via mail for att sprida informationen till sina kollegor. Nér det ror
fordndringar i Paralnn informeras den personal som har en aktuell roll som administrator i
systemet. I samband med VODOK -integratitionen bjods c:a 60 lokala administratdrer in till
moten. Det erbjods tva tillfdllen, fem personer kom till dessa tva moten. Detta belyser svérig-
heten att na ut med relevant information vid ratt tillfille till dem som berdrs, men ocksa
stadsdelsforvaltningarnas prioriteringar av denna typ av informationsméten. Det dr viktigt att
vid varje informationstillfdlle planera hur och pé vilket sitt informationen skall ges for att den
skall & onskvirt resultat.

5. Granskning av behdorigheter

Denna del ingar som en del av punkt 2 och det skall av anvdndarhandledningen framga
hur ofta och nér granskning skall ske.

6. Rutiner/ansvar vid borttag av anvéndare

Vi instimmer i de rekommendationer som revisionsrapporten ger. I samband med att an-
vandarhandledningen kompletteras kommer forvaltningarnas behorighetsadministratorer fa
hjélp att skapa bra rutiner.

7. Uppf6ljning av gjorda anteckningar

Denna punkt &r en verksamhetsspecifik fraga varfor vi inte tar stéllning till detta.



