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PM 2007 RI (Dnr 301-4246/2006)

Remiss av rapporten Utveckling av Sitic, Sveriges IT-

incidentcentrum
Remiss fran Niringsdepartementet

Borgarradsberedningen foreslar kommunstyrelsen besluta f6ljande
Som svar pa remissen “Utveckling av Sitic, Sveriges IT-incidentcentrum” &ver-
lamnas och aberopas denna promemoria.

Foredragande borgarriadet Kristina Axén Olin anfor foljande.
Arendet

Staden har av Regeringskansliet, Naringsdepartementet, for remiss mottagit rappor-
ten Utveckling av Sitic, Sveriges IT-incidentcentrum. Post- och telestyrelsen mottog i
regleringsbrevet for 2006 regeringens uppdrag att lamna forslag pé vidareutveckling
av den funktion som inréttades i enlighet med 2002 ars uppdrag om en rikscentral for
IT-incidenthantering. Funktionen ifraga ar i drift sedan januari 2003 och gar under
bendmningen Sitic, Sveriges IT-incidentcentrum.

Sitic utfér omvérldsbevakning, samlar in och bearbetar statistisk information fran
offentlig och privat sektor. Myndigheten skickar ocksa ut s.k. blixtmeddelanden vid
allvarliga tekniska brister. Staden har idag ett visst samarbete med Sitic avseende
rapportering av incidentstatistik.

Rapporten beskriver en verksamhet strukturerad enligt en internationellt etablerad
tjianstemodell. Innehdll och prioriteringar for den foreslagna verksamhetsprofilen
grundas pa flera underlag: erfarenheter fran de forsta arens aktiviteter inom Sitic,
internationell utveckling inom omradet, erfarenheter fran liknande organisationer,
underlag fran Sitics hittillsvarande malgrupp samt underlag fran andra organisationer
i Sitics nérhet.

Den foreslagna verksamhetsprofilen innebar tydligare kategorisering av malgrup-
pen, med tillhorande tjanstedifferentiering 6ver malgruppens undergrupper. Verk-
samheten under kontorstid kompletteras med viss kvélls- och helgaktivitet samt med
jour dygnet runt for en avgrinsad del av incidenthanteringstjansterna. Storre kraft
laggs pa incidentrespons, samhéllsviktig verksamhet samt aktivt bidragande till in-
ternationella samarbets- och utvecklingsprojekt. Tydligare fokus ldggs pa formégan
att inhdmta underlag genom drift av system for trafikstudier. Egenproducerad period-
statistik ersétts med kontinuerlig ldgesbild. Den foreslagna verksamhetsprofilen for-
utsétter tilldelning av ytterligare medel.

Beredning
Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret anser att staden ej pdverkas av eventuellt beslut om utékning
av Sitics ansvarsomrade, vare sig nationellt eller internationellt.




Mina synpunkter

Sitic stddjer pa regeringens uppdrag samhéllet vid hot mot IT-sdkerheten. Stock-
holms stad arbetar systematiskt med att sikerheten i véra system ska vara hog och
kunskapen om hot och incidenter ska vara stor. Staden bidrar till Sitics kunskapsin-
hidmtning genom att limna incidentstatistik.
Jag foreslar att borgarradsberedningen foreslar kommunstyrelsen besluta foljande
Som svar pa remissen “Utveckling av Sitic, Sveriges IT-incidentcentrum” over-
lamnas och aberopas denna promemoria.

Stockholm den 11 januari 2007
KRISTINA AXEN OLIN
Bilaga

Sammanfattning av remissen

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



ARENDET

Staden har av Regeringskansliet, Naringsdepartementet, for remiss mottagit rappor-
ten Utveckling av Sitic, Sveriges IT-incidentcentrum. Post- och telestyrelsen mottog i
regleringsbrevet for 2006 regeringens uppdrag att ldmna forslag pa vidareutveckling
av den funktion som inréttades i enlighet med 2002 &rs uppdrag om en rikscentral for
IT-incidenthantering. Funktionen ifrdga ar i drift sedan januari 2003 och gér under
bendmningen Sitic, Sveriges [T-incidentcentrum.

Sitic utfér omvérldsbevakning, samlar in och bearbetar statistisk information fran
offentlig och privat sektor. Myndigheten skickar ocksé ut s.k. blixtmeddelanden vid
allvarliga tekniska brister. Staden har idag ett visst samarbete med Sitic avseende
rapportering av incidentstatistik.

Rapporten beskriver en verksamhet strukturerad enligt en internationellt etablerad
tjidinstemodell. Innehdll och prioriteringar for den foreslagna verksamhetsprofilen
grundas pa flera underlag: erfarenheter fran de forsta arens aktiviteter inom Sitic,
internationell utveckling inom omradet, erfarenheter fran liknande organisationer,
underlag fran Sitics hittillsvarande malgrupp samt underlag frén andra organisationer
1 Sitics nérhet.

Den foreslagna verksamhetsprofilen innebédr tydligare kategorisering av malgrup-
pen, med tillhdrande tjanstedifferentiering dver malgruppens undergrupper. Verk-
samheten under kontorstid kompletteras med viss kvélls- och helgaktivitet samt med
jour dygnet runt for en avgrinsad del av incidenthanteringstjinsterna. Storre kraft
laggs pé incidentrespons, samhillsviktig verksamhet samt aktivt bidragande till in-
ternationella samarbets- och utvecklingsprojekt. Tydligare fokus ldggs pa formégan
att inhdmta underlag genom drift av system for trafikstudier. Egenproducerad period-
statistik ersétts med kontinuerlig 14gesbild. Den foreslagna verksamhetsprofilen for-
utsitter tilldelning av ytterligare medel.

BEREDNING
Arendet har remitterats till stadsledningskontoret.

Statsledningskontorets tjansteutlatande daterat den 6 december 2006 &r i huvudsak
av foljande lydelse.

Bakgrund

En IT-incident ar en odnskad hiandelse som ger - eller kan ge — konsekvenser for verksamhe-
ten i form av avbrott, forvanskning av information eller andra mer eller mindre allvarliga
storningar. Vanliga IT-incidenter &r dataintrang, virusangrepp eller bedrageriforsok via In-
ternet.

Centrala funktioner for incidentrapportering syftar dels till att f4 en 6verblick over vilka
aktuella hot som finns, dels att ge statistiskt underlag for forebyggande atgérder.

Post- och telestyrelsen fick 2002 uppdraget att etablera en sé kallad “rikscentral for IT-
incidentrapportering”. Myndigheten utfor idag omvarldsbevakning samt skickar ut s.k blixt-
meddelanden, frimst vid allvarliga tekniska brister. Man samlar ocksé in och bearbetar sta-
tistisk information frén myndigheter och niringslivet.

Sitic har i dagsldget en personalstyrka pa 10 personer och en arlig budget pa 15 miljoner
kronor.

Staden har idag ett visst samarbete med Sitic i s& motto att viss avidentifierad incidentsta-
tistik levereras efter 6verenskommelse.

Rapporten foreslar en tydligare kategorisering av malgruppen och en utdkning av tjénst-
goringstider. Storre kraft 14ggs ocksa pé internationella samarbets- och utvecklingsprojekt.



Férvaltningens forslag
Stadsledningskontoret anser att staden ej paverkas av eventuellt beslut om utékning av Si-
tic’s ansvarsomrade, vare sig nationellt eller internationellt.



