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Vagledmng for myndlghetsfor, skrifter vid
mforande av e-tjanster - ,

, . ‘Frigor. Behovs myndlghetsﬁ)resknﬁer for é-tjdnster? Va
| myndighets foreskrifter for en e-tjdnst i s4 fall mnehélla?

Forslag: Det bor ges stod genom en beskrivning av vilka frigor som berors,
kombinerat med exempel pé myndighetsforeskrifter for e-tjdnster.

Myndigheterna har en bred kompetens nér det géller att ta fram
myndlghetsfbreskrlﬁer Omrédet for e-tjinster ir emellertid nytt och
tjansterna i sin linda. Det #r inte i alla delar klart vilka rittsfrigor som
uppkommer och vilka frigor som bor regleras respektive limnas till praxis.

. Till detta kommer behovet av en enhethg begreppsbildning och struktur, De
fragor som behover regleras berdrs bl.a. i e-ndmndens grundléggande
vagledning for myndigheternas anvindning av e-legitimationer och
elektroniska underskrifter och e-niimndens vigledning for
anvindargrinssnitt som uppfyller legala krav (e-ndmnden 04:02 och 04:03).

Foljande vigledning avses underldtta for myndigheter att bedoma behovet
av myndighetsforeskrifter och att utforma sidana nir det visar sig
erforderligt. Vigledning kan behovas i tre olika situationer;

1. nir forslag och remissynpunkter ldmnas till departement rérande |
reglering i lag eller forordning for att infora e-tjanster (vad behovs
och vilken normgivningskompetens bor delegeras?),

2. nir myndighetsforeskrifter tas fram for en e-tjfinst (vad behovs och
vilka foreskrifter far ges?), och
- 3. nir foreskrifier for e-tjéinster som stods av ID-tjéinster' skall
tilliimpas (hur skall teknikrelaterade foreskrifter tolkas och
tillampas?).

1. 1 Ett enhethgt synsitt och enklaregler
For tim mdigheterna skall f4 allmén spndmng behoverde .
vinna allmi "etens tilli. Darﬁ)r bor myndxghetema, vid utformmngen av-
tbreslmﬁer for e—tj anster,
1. tillimpa samma grundliggande synsitt och samma regler, 8 liinge
det inte finns saklig grund for sarlosningar, och

2. undvika att en flora av svérbverskddliga och olikartade
detaljforeskrifter vixer fram.

! Angéende anvinda begrepp, se e-nimndens grundliggande riktlinjer for myndigheternas
anvindning av e-legitimationer och elektroniska underskrifter (e-nimnden 04:02).

E-ndmnden



El E-NAMNDEN damwe 5

Vagledmng for myndlghetsforesknfter wd
inférande av e—tjanster o

2.1 Behovs foreskrifter?

Enligt regeringens FORMEL-grupp kommer det att behdvas omfattande
formell och informell samordning for att dstadkomma den gemensamma
infrastruktur som krivs for elektroniska rutiner inom forvaltningen.
Reglering bor enligt FORMEL-gruppen ske pé lag nivé; dvs. att Gverdrivet
detaljerade foreskrifter i lag eller fSrordning inte bor ges nér andra styrmed-
el 4 mera dndamélsenliga (Ds 2003:29 s. 48).

 Den forsta frigan dr om det krdvs myndighetsforeskrifter for de tgirder
som en anvindare avses genomfora via en e-tjdnst. Det stod som _
tillhandah8lls genom en e-tjénst utgor i allt visentligt sidan informations-
och serviceverksamhet som avsesi 4 § forvaltningslagen (1986:223; FL), en
reglering som giller for all forvaltningsverksambet, till skillnad frén de
stringare reglerna for drendehandliggning. Att den idag i huvudsak oregle-
rade serviceverksamheten “flyttar ut pa nétet” bor inte i onddan leda till nya
foreskrifter.
Vad som i forsta hand torde medfora krav pa nya myndighetsforeskrifter dr

1. hinder enligt formforeskrifter (t.ex. regler om traditionell
underskrift), som méste undanrdjas for att en e-tjinst skall kunna
infGras,

2. f'oreskrlfter som Overlimnar till en mynd;lghet att bestimma narmare
rutiner for att elektroniskt uppgifislamnande skall vara tillstet,” och
3. regler om att uppgifter fir limnas ut genom direktitkomst endast om
det foreskrivits att sd far ske.
Ar myndighetsforeskrifter inte nddvindiga, &r den andra frigan om sédana
~ foreskrifter ind3 bir anses vara det limpligaste styrmedlet eller om en
. e-jinsti sig, t.ex. genom den tekniska utformningen, kan anses ge _
, nllrackhg styrning. Som alternatiy kan vervigas bl.a. ‘biittre information
och service, bittre adn:m:ustt:atlon3 kontakter med andra aktérer och
samforstdndslosningar, ekonomiska styrmedel och riktlinjer.

% Som. exempel kan har néimnas 6 kap. 4 § forordningen (2001:650) om végtrafikregister
och 4 kap. 4 § lagen (2001 1227) om sjilvdeklarationer och kontroltuppgifter (Regeringen
¢ller den myndighet regeringen bestimmer fir foreskriva eller i enskilda fall medge att
s_]alvdeklaratlon fir lamnas i form av et elektroniskt dokument.).

31 detta sammanhang bér "bitire administration” kunna avse t.ex. en e-tjdnst som har
sadana funktioner och dirutformad pé ett sidant sitt att sérskilda foreskrifter inte behovs.
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lnforande av e—tjanster RN

: "'och hur de bor utf rmas g :;_; e

2.2 Vslka frégor aktuahseras generellt sett'? |
Féreskrifter rorande e-tjinster som stéds av ID-tjénster kan aktualisera bl.a.

1. definitioner av begtepp,

2. en beskrivning av e-tjinstens centrala funktioner,

3. regler om ratten att lamna elektromskt dokument (dock endast dar
ramen fbr sin nonngwnm_gskompetens givits rat_t att fbresknva
undantag s8 att det utan undantaget skulle finnas formfOreskrifter
som hindrar elektroniska rutiner),

4. regler om
4. hur en elektronisk handling fir limnas,
b. vem som far limna en elektronisk handling,
5. krav pd anvindaren att
a. legitimera sig ned viss(a) sikerhetslosning(ar) for att 8
“tilltrade”,
b. bruka '
i. viss webbplats (som stod vid upprittande av den
elektroniska handlingen), :
ii. wviss elektronisk blankett (med eller utan anknytning
till viss webbplats), _
iii. wviss(a) sakerhetslosning(ar) for elektronisk
underskrift eller legitimering for uppgiftslimnande,

6. regler om ritten att ha direktdtkomst (t.ex. till egna uppgifter eller
handlingar); inkluderande vilka uppgifter som fir omfattas av
direktatkomst, vem som fir sddan dtkomst och hur detta ska g till,
samt

- T1.. sarskilda krav for fbretag som skall foreta rattshandlmgar genom - .
- stallforetridare eller ombud som legmmerar sig och tecknar firma-
med stéd av en e-legmmatlon

2.3 Behovet av styrning
. Myndigheterna kan mer detaljerat behGva styra hanteringen s4 att ingivare
1. anvdnder den e-tjanst som myndigheten tillhandahéller; allts3 inte
annan form av elektronisk kommunikation &n den myndigheten
planerar stodja, t.ex. e-post,
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. de fall sﬁdané krav behovs, T

4. yndertecknar handlingar med sadana elektroniska undersknfter som -
myndigheten godtar och betréffande vilken tillging finns till '
spérrfunktioner m.m.; alltsd inte vilken e-legitimation som helst for
t.ex. bank pa Internet och inte heller elektroniska underskrifter som

4rbaserade pA t.ex, symmetrisk teknik, och

5. sinder den undertecknade handlingen till myndighetens
elektroniska brevlida for e-tjdnsten; alltsd inte till t.ex.
myndighetens brevlida for t.ex. e-post.

2.4 Nuvarande myndighetsforeskrifter som
underlag

For att uppnd 6nskad samordning bor foreskrifterna utarbetas med

utgingspunkt frin de myndighetsforeskrifter som redan finns for e-tjénster,

se bilaga 1.

2.5 Normgivningskompetensen

Reglerna om forfarandet vid myndlgheternas arendehandlaggnmg och
serviceverksamhet faller i princip inom ramen for regeringens s.k.
restkompetens. Det innebir att regeringen fir 6verlsta &t underordnad
myndighet att meddela sédana bestimmelser (8 kap. 13 § forsta stycket 1
regeringsformen; RF).

Regeringen far ocksd Gverléta 4t en underordnad myndlghet att meddela s.k.
verkstalhghetsforesknﬁer (8 kap. 13 § forsta stycket 2 regeringsformen;
RF). Hir avses i forsta hand tillimpningsforeskrifter av rent administrativ
karaktr men i viss utstrickning &r det ocksd mojligt att genom
- verkstalhghetsfﬁres ;_' ﬂ:ervl matenellt hanseende “fylla ut” en lag Lag-

reglerd . i

v verkstalhghetsiﬁreshiﬁer De tﬁr sﬁledes inte mncbara nya ﬂlgganden for
enskilda eller nya ingtepp i enskildas personliga eller ekonomiska
forhallanden.

Det ankommer p4 respektive myndighet att sjélv nirmate bedoma vad som
kan regleras inom ramen for bemyndiganden att meddela foreskrifter.

E-ndmnden
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mforande av e-tjanster S

- e-tgénst Tnfors nya bestammdser omi delegatlon med anledning av t.ex. en -
e-tjénst bor myndigheten verka for att det som fir, behovcr och bor
delegeras omfattas av de nya reglerna, ,

2.7 Villkor i beslut for enskilda fall som alternativ
till foreskrifter
Elektroniska rutiner kan komma att medges dven genom myndighetsbeslut
for enskilda fall. I sidana beslut kan myndigheten ta in villkor for sitt
medgivande; Hellners/Malmqyvist, Forvaltningslagen med kommentarer, s.
* 331. Aven for dessa fall och dessa forfaranden, som kan komma att
anvindas sivil i massirenden som i undantagsfall, bor myndigheternas
regler och rutiner vara enhetliga.

3 Foreskrifternas utformning
I det foljande ges en “verktygslada” for att stodja myndigheternas
utformning av foreskrifter pd omradet.

3.1 Tillampningsomrade
En foreskrift kan mledmngsws behova ange att den endast giller for en viss
e—tjanst eller for vissa nirmare angivna frigor eller mllampmngar

1 | Dessa ﬁ)resknﬁer galler f'or X~Myndlghetens [e—t]anst]/tﬂlampas vid [ 1 ]

3.2 Begrepp och definitioner

Foreskrifter for e-tjinster kan bli komplexa och kriva definitioner av olika
begrepp. T denna del bor myndigheterna ta tillvara de definitioner och
beskrivningat som lagts fast av e-ndmnden; (e-nédrmnden 04:02). Myndig-
hcten'kan hanwsa t111 de definitioner som ges dir och till de regler dir, som._ -
n nats o inde godtagande av e—lcgltlmatloner m.m. I
detta sammanhang bor en myndlghet ocksé ta tlllvara den ensade

samverkan med bankema och Teh&

* Detta kan jamf'oras med hur myndlgheter i sina foreskrifter hiinvisar till standarder,
forutsatt att den forfattningstekniska frigan 16sts om att myndigheten inte fir limna ifran
.sxg sin normglvnmgskompetens till standardiseringsorganet. Detta brukar hanteras si att det
i forfattning hinvisas till en viss version eller utgava. En findring i standarden far dirmed
inte genomslag i myndighetens forfattning.

5 Rorande definition och anviindning av e-legitimationer bor hiinvisas till den ensade
beskrivning som tagits fram av myndigheterna i samverkan med bankerna och Telia.
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Vaglednmg for mynd @hetsforesknﬂer vnd
inforande av e—tjanster '

3 3T llltrade och uppglftslamnande

En reglering kan syfta bide till att ange hur en e-tjinst skall utformas och att E
sikerstilla en anviindning av tjinsten i enlighet med hogt stéllda krav pd
réattssikerhet. I vissa fall kan en korrekt anvindning av en e-tjdnst

sikerstillas redan genom tjinstens tekniska och administrativa utformning, 1
andra fall krivs en reglering. Hérvid aktualiseras bl.a. frigor om legitime-

ring och anknytande séikerhetskrav, upprattande med st0d av viss e-tjanst,
format och strukturer och ingivning till viss elektronisk adress; jfr nedan om

_ direktatkomst.

Tilltride till e-tjéinsten ges endast anvindare som har legitimerat sig med
[den eller de sikerhetslésningar som myndigheten godkinner for e-tjinsten).
En ansokan eller én annan inlaga enligt [ ] fir dverforas elektroniskt [till
X—myndlgheten] endast om handlingen
har upprittats med stod av [e-tjdnsten fOr....... /viss webbplats],
2. har det format och den struktur som myndigheten bestdmt
[preciseras genom t.ex. en bilaga], och
3. Overfors till myndighetens elektroniska brevlida for [sadan

ansOkan/anmdlan].

3.4 Elektronisk underskrift och elektromskt

dokument
Vissa regelverk bygger pa en beskrivning utifrdn texten och underskriften
som en enhet (“elekironiskt dokument™; jfr enurkund), andra tar sikte p&
sjélva underskriften for sig (elektronisk underskrift; jfr avancerad
elektronisk signatur och en vanlig namnteckning). Myndighetsforeskrifter
pé omrédet kan syfta bade till att ange de metoder for elektronisk
underskrift som godtas och till att sikerstilla den kommande tillimpningen
av dessa metoder. Det kan ocksé folja redan av tekniska begtansningarien -
e-tjanst ‘att endast vissa metoder godtas. For att underlitta en reglering kan
en hanwsnmg goras till e-nimndens gmndlaggande vagledmng

En elektronisk handlmg skall ha skrivits under med stod av en e-
legitimation som anges i avsnitt 5.9 e-ndmndens grundlaggande vigledning
| for myndigheternas anviindning av e-legitimationer och elektroniska
| underskrifter (e-nimnden 04:02).

6 Enhgt en legaldeﬁmtmn som numera dr vanlig foreligger ett elektroniskt dokument endast
om den elektroniska handlingen har forsetts-med en elektronisk underskrift,

E-némnden
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Vagledmng for myndlghetsforesknfter v1d
inférande av e-tjanster S

f‘orvaltnmgslagen

[ Av 10 § tredje stycket forvaltningslagen (1986:223) foljer att
myndigheten, iven om formforeskrifterna anses uppfyllda, fir foreldgga av- |

sandaren att bektifta sin ansokan eller anmilan med en egenhiéindigt |

undertecknad handling, t.ex. till £61jd av vad som kommit fram vid

| myndighetens bedémningar eller kontroller enligt avsnitten 5.4 — 5.7 e-

nimndens grundliggande vigledning for myndigheternas anvindning av e- .
legitimationer och elektroniska underskrifier (e-ndmnden 2004:02).

3.5 Direktatkomst
I flera sammanhang foreskrivs att vissa aktOrer fir ha dlrektﬁtkomst till

uppglﬂ:er t.ex. till uppgifter som ”fbnfylls” i en e-tjanst — endast om
regeringen eller den myndighet regeringen bestimmer meddelat foreskrifter

om det. En sdan reglering har direkt anknytning till bestdmmelser om
legitimering for tilltrade.

| Dlrektﬁtkomst férmedges [ ] till [t.ex. uppglfter om 51g SJaiv i
| databasen/handlingar som angesi ... §.]

3.6 Foretrddare

Nir en juridisk person skall anvinda en e-tjénst méste detta ske genom
foretridare. Vem som &r behorig kan normalt inte granskas automatiskt av -
.systemet Det kan darfor behovas sarskﬂda fbresknﬁer om denna hantenng

Den som skall foreta en rattshandhng i egenskap av foretridare for en
juridisk person eller en myndighet skall [. ..... ST

E-namnden
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Vagledmng for myndlghetsforesknfter vid
mforande av e-tjanster o ,

' Foljande fbresh‘lfter ga]ler med anknytmng t111 nuvarandc 24
timmarstjénster (hiinvisningarna utgdr klickbara lankar till respektlve
foreskrift): (

PRY: PRVFES 2002:2 Patent- och registreringsverkets foreskrifter for
elektronisk ans6kan och anmilan enligt Handelsregisterforordningen

PPM: RFFS 2000:5 Premiepensionsmyndighetens foreskrifter om val och
byte av fond inom premiepensionssystemet

RFV: RFFS 2004 4 Riksforsakringsverkets foreskrifter om -
SJalvbetjamngstJanster via Internet inom. soc1alfbrsa’knngens administration’

Skatteverket — ritt att limna elektramskt dokument

RSFS 2003:6 Riksskatteverkets foreskrifter om att en anmiélan for
registrering och en ansékan om F-skattsedel fir limnas i form av ett
elektroniskt dokument

RSFS 2003:5 Riksskatteverkets foreskrifter om att preliminér
sjilvdeklaration och skattedeklaration fir limnas i form av ett elektroniskt
dokument

RSFS 2003:4 Riksskatteverkets foreskrifter om att allmén sjilvdeklaration
far 14mnas i form av ett elekironiskt dokument

Skatteverket — rdtt att liimna som elektroniskt dokument — i forening med
ytterligare krav

SKVFS 2004:5 Skatteverkets foreskrifter om anmilan for registrering,
anstkan om F-skattsedel och prelimindr sjilvdeklaration som fir limnas i
form av elektroniska dokument, m. m?

SK) .F_S 2004,4,Skatteverkets foreskrifter om skattedeklaratlon som fé;r
1amnas i form av et elektroniskt dokument Y .

SKVFS 2004 3 Skatteverkets foreskrifter om allman s;alvdeklaratlon som
far lamnas i form av ett elektromskt dokument'”

" Tidigare Riksforsikringsverkets foreskrifter RFFS 2002:12
8 Tidigare Riksskatteverkets foreskrift: RSFS 2003:11
° Tidigare Riksskatteverkets foreskrift: RSFS 2003:10
10 Tidigare Riksskatteverkets foreskrifi: RSFS 2003:9
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Skattevtrket— dzrektatkom.st
SKVES 2004:1 Skatteverkets f’oresknﬁer om vilka uppglﬁer som fér
omfattas av enskllds direktitkomst, m.m,?

u T1d1gare Riksskatteverkets fbreskrlﬁ' RSFS 2003:8
12 Tidigare Riksskatteverkets foreskrift: RSFS 2003:7
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Vagledmng for service och hantenng av
lnkommande handlmgar m.m. SR

3 Kmttenser och fehneddelanden

7 ",Myndlghetens hantermg av clektromsk legltlmenng och inkomna. B
handlingar , 18

1 Inlednihg

Myndlgheter som lamnar upplysmngar, vagledmng, réd och annan serwce

,ratta och ge in elektromska handhngar Den rattshga bedomnmgen av d&ssa
~ funktioner bér samordnas fr att tillgodose enskildas behov av enhetliga och
rittssikra rutiner. Dessa funktioner kan delas in i begrinsningar av enskildas
tilltrade till en tjdnst (kap. 1), service via en e-tjinst (kap. 2), funktioner for
att ta emot handlingar som sénds till myndigheten (kap. 3) och myndighet-
ens Atgirder och tkomst till information for att kontrollera inkomna hand-
lingars dkthet (kap. 4); se Kommentaren.
I denna végledning behandlas bl.a. frﬁgan om en handling 4r att anse som
inkommen enligt 10 § forvaltningslagen (1986:223). Vad som anges i véig-
ledningen rorande dessa frégor fir inte blandas samman med beddmningen
av om en elektronisk handling dr att anse som inkommen enligt reglerna om
offentlighetsinsyn.
Termer och uttryck som anvinds i denna vigledning har samma betydelse
som i e-nazmndens grundldggande viigledning for myndigheternas anvind-
ning av e-legitimationer och elektroniska underskrifter (e-Namnden 04:02).

2 Tilltréde till en tjanst

En myndighet kan av sakligt motiverade administrativa skil eller

sakerhetsskil begrinsa 4tkomsten till en e-tjénst eller en funktion for att

skicka in handlingar s8 att endast den som pé forhand har godkiints av

myndigheten eller legitimerat 31g elektromskt ges tlllgﬁng till tJansten se
: aven avsmtt 4 gm_mm : , _ :

:3 serw.ce‘ via en e-tjf'énst

3.1 En enskild mellanlagrar ott utkast

Uppgifter som nir myndighetens infi ionssystem nér en enskild mellan-
lagrar ett utkast ill en inlaga i avvaktan p4 att firdigstilla handlingen bor
inte anses inkomna enligt 10 § forvaltningslagen (1986;223) eftersom de
inte ndtt myndighetens mottagningsfunktion (ifr kap. 3). Kommentaren s. 15
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Vagledmng for semce och hantermg av
mkommande handlmgar m. m.. :

| 3,_,2 My dig‘hete.nis infbrmat_iqﬁs;systej.ml skapar

g autoﬁiauserade‘ stod bdr Bédomas som en Sermceatgard dar mynd1gheten
inte upprattar eller expedierar nigon handling. Kox 16

3.3 Stod for att avhjélpa fel och sénda in fe.lfria
handlingar

En myndighet kan som en servicedtgérd innan en enskild sdnder in en

handling, av sakligt motiverade administrativa skl eller sdkerhetsskil,

anvanda automauseradc kontroller v1a en e—tjanst f"or att

2 undgé att handlmgar ges in om det finns bnster som uppticks genom
sidana kontroller; jfr dock 3.2 om kontroller efter serviceskedet.
S4dana kontroller bor inte medfra att handlingen anses inkommen enligt
10 § forvaliningslagen eftersom handlingen inte har néft myndighetens mot-
tagningsfunktion. Om det stdd som en myndighet ger for att avhjilpa fel i
inlagor medfor att en viss handling inte kan séindas in via e-tjinsten bor
rutiner tillhandahillas for att anvindaren enkelt skall kunna kommunicera
- med myndigheten; jfr 5 § andra stycket forvaltningslagen. Kommentarens. 16, -

Det bot, redan nér en anvandare bor_]ar bruka en e-tjanst framga hur t]ansten
anviinds. Anvindargrinssnitten bor utformas tydligt sa att den enskilde inte i

ett serviceskede
1. tror sig ha varit “inne hos™ myndigheten och dverlimnat en handling

till en behorig handliggare eller ha sént handlingen till

- myndighetens mottagningsfunktion, och inte heller

2. av misstag skickar in en handling som han eller hon inte har for
avsikt att ge in. Kommentaren s, 7

4 Inkommen handling

4.1 Regleringen

Reglema i 10 § forvaltningslagen om inkommande handlingar dr tillimpliga
dven i elektronisk milj6. Om en annan lag eller en forordning innehiller
ndgon bestimmelse som avviker frin forvaltningslagen géller dock den
bestimmelsen. Kommentaren s, 10,
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‘L gSﬁlnktlﬂnen)Kommmtaren_g,_l__ SR o ="
.n en handling som har natt myndlghetens mformatwnssystem stoppas till
f61jd av kontroller som utgdr ett typiskt led i en drendehandléggning, t.ex.
en granskning av om en inlaga ér dkta eller undertecknad av en behorig per-
son, bor det material som stoppas anses ha nitt mottagningsfunktionen. Det-
samma bor gilla om en handling har kommit till myndighetens informa-
tionssystem, vid en viss tidpunkt som gir att faststilla, men satts i karantéin
eller annars fordréjts som en foljd av myndighetens skydds- eller kontroll-
Atgéirder i anknytning till mottagningsfunktionen. Kommentarens. 13

' 4.3 Hjalpregel
Den hjilpregel som galler for det fall att det kan antas att en handling har
anlént till myndigheten viss dag bor ocksé kunna tillimpas om en
elektronisk handling kan antas ha nitt myndighetens mottagningsfunktion
en viss dag och handlingen kommer en behorig tjinsteman till handa nér-
mast f6ljande arbetsdag, t.ex. genom att vara tillgénglig i det verksamhets-
system som tjdnstemannen anvander. Kommentarens. 11

4.4 Mottagnmgsfunktlonens placering

Eftersom den som ger in en elektronisk handling stér risken for forséndelsen
till dess den inkommit bor mottagningsfunktionen ges en sédan plats och
utformning i mottagande myndighets system att den enskildes risk
begriinsas om fel eller brister i behandlingarna uppkommer efter det att en
forsindelse har limnat allménna kommunikationsnit och nitt myndighetens
informationssystem utan att ha nitt fram till myndighetens mottagnings-

fl]nktl()ll Kommentarens. 14

4.5 Fel adress, anrop eller format
 Omett meddelande sinds till fel elektronisk adress eller till riitt adress men
- med fel anrop eller format - t.ex. till ratt server men till en okind s.k. port -
eller sida som dessitom kan vara stingd av t.ex. sikerhetsskil — bor med-.
delandet inte anses inkommet enligt 10 § forvaltningslagen om det hindras i

systemet. Kommentaren s, L

4.6 Skydds- eller kontrollatgard’e‘r

En forsindelse som hindras frén att ni en mottagningsfunktion till f6ljd av
sédana skydds- och kontrolltgirder som behandlingar i brandviggar,
virusprogram eller intringsdetekteringssystem hos adressaten bior inte anses
ha kommit in enligt 10 § forvaltningslagen. Kommentarens, 13
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Myndlghetemas system f“or feimeddelanden och kvittenser bdr utformas sﬁ .
att en enskild, niir det 4 m&jligt med rutinbetonade atgirder, far besked om
fel och misstag nér en handling har sénts in. Kommentarens, i4 '

4.8 Registrera handelser
Myndigheten bér 16pande registrera héindelser som kan tyda pa fel i myndig-
hetens system for mottagning av elektroniska handlingar. Kommentarens. 14

5 Myndighetens hantering av elektronisk
legitimering och inkomna handlingar

5.1 Tidsstampling

En myndighet bor, automatiskt genom sitt system, s snart en elektronisk
handling har nétt myndighetens mottagningsfunktion logga inkommandet
och forse handlingen med uppgift om vilken dag och vilket klockslag

handlingen enligt 10 § forvaltningslagen kom in till myndigheten. Kommentaren
s. 14

5.2 Myndigheten bor kontrollera e-legitimationer
och underskrifter automatiskt
Myndigheten bor genom automatiska behandlingar kontrollera att
1. en elektronisk legitimering for tilltrdde eller for uppgiftslimnande
kan kopplas till den e-legitimation som anges stddja en identifiering
av anvéindaren,
2. enunderskrift eller en stdmpel kan kopplas till den e-legitimation
- som anges stodja utstillarangivelsen och att undersknven eller
S stamplad text inte har 4ndrats,
3. den somutfirdat e—legmmatlonen uppfy]ler de sakerhetskrav som
Do den forlitande parten stiller, och '
4. den e-legitimation som anvints #r giltig och Iimplig ﬁ)r det aktuella
anvindningsomridet. Kommentarens. 18 :

5.3 Sparrkontroll
Myndigheten bor kontrollera att en e-legitimation som stdder en
legitimering, en underskrift eller en stimpel inte har spérrats. Sidana

kontroller sker genom

E-hdmnden
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5.4 Information som myndigheten behéver vid
automatiska kontroller o
En myndighet som tillhandah3ller en e-tjéinst som stdds av ID-tjénster bor se
till att tilthandahéllare av ID-tjéinster som utfirdar e-legitimationer, vilka
godtas enligt avsnitt 5.9 e-nimndens grundlaggande vigledning for
myndigheternas anvindning av e-legitimationer och elektroniska under-
skrifter (e-nimnden 04:02), gor foljande informatien tillgéinglig for att an-
 slutna myndigheter skall kunna utfora automatiska kontroller enhgt 5.2 0ch
5.3;
1. utfirdarens e-legitimation for att underteckna eller stimpla
a. personliga e-legitimationer, tjénstelegitimationer,
‘webbserverlegitimationer eller e-legitimationer for
myndighetens ¢lektroniska stdmpel,
b. spérristor m.m., t.ex. svar pa frigor om spérr till en ID-tjénst
for transaktionsbaserad giltighetskontroll,

2. anvindarens e-legitimation for legitimering eller underskrift vid
kommunikation med en myndighet, om e-legitimationen inte har
bifogats en forsindelse till myndigheten eller om en bifogad
e-legitimation har forkommit eller skadats, och

3. uppgift om spérr, som omfattar

a.. om en e-legitimation dr spérrad, och
b. tidpunkten for en spérr.
Kommentaren s. l'§

5. 5 Ovrlg mformatmn
N Ovng mfonnatwn som bchovs fc")r automatlska kontroller ﬁnns i e-legltlma-s
tmnen K_Qgggengren 5 13 B S N . o }

5 6 Manuella kontroller av mkomna handlmgar
Om automatiska kontroller enligt 5.2 eller 5.3 av inkomna handlingar inte

fungerar eller visar att fel foreligger bor manuella kontroller wtforas. -
Kommentaren s. 18.
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B be-legmmatlonen ir sparrad och nér den spirrade
2. e-legltlmatlonens giltighetstid har gitt ut och i s fall nir, -

3. utfirdaren av e-legitimationen inte 4r kénd av myndlgheten eller om
 legitimationen inte hor till de legltlmatmner frén en vigs utfirdare
" som myndigheten godtar vid sina automatiska kontroller,

4, en tjinst for transaktionsbaserad giltighetskontroll inte dr tillginglig,
5. e-legitimationen anvéants for fel indam4l, t.ex.-om en privat nyckel
for legitimering anvénts for underskrift, och
6. om innehallet i den undertecknade handlingen %ndrats.

5.8 Ytterligare kontroller

Nir det finns skil for ytterligare kontroller, t.ex. om tekniska fel uppkommit
eller om en handlings eller e-legitimations dkthet ifrigasitts, bor
‘myndigheten se till att den har réitt att frin utfirdaren f3 tillgéng till de hand-
lingar och uppgifter som behovs for sakens provning, forutsatt att ett ut-
lamnande inte strider mot lag eller forfattning eller avtal med innehavaren.

5.9 Samordnade foreskrifter

Myndigheter som tilthandahaller e-tjénster bor se till att de samordnar sina
foreskrifier med de avtal som stuts med utfirdare som tillhandahéller ID-
tjdnster s3 att kompletterande handlingar och uppgifter far 1imnas ut nér de
behdvs for en siker hantering av elektroniska underskrifter och elektronisk

identifiering.
Foresknﬁer och avtal bor tbr andra fall begransa uﬂamnande och anva.nd—

'kommer K_gmna@,s_t_

. 5 10 Atgarder nér ett fel eller en bnst forehgger |
Vlsar en konh'oll av en elektronisk underskrift enhgt 52-53¢ller5.6 att
en handling har en brist br myndigheten geriom en handliggare gora en
manuell bedémning av om -
1. handlmgen till £6ljd av andra kontrollatgirder t.ex. efter samtal med
angiven utstillare eller bekriftelse pa elektronisk vag, kan godtas
som dkta,
2. ett foreldggande bor utfirdas om bekriftelse genom en egenhiindigt
undertecknad handling €ller p3 annat alternativt sitt,
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Detsamma bor galla vid 1eg1t1menng iBr uppglﬁslamnande MM@J

511 Manue!la atgarder och bedomnmgar
Manuella dtgiirder och bedomningar som innefattar drendehandléggning fér
vanligtvis inte utforas av annan in den myndighet till vilken en handling har

inkommit. Kommentaren s, 19
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Nar en myndlghet lamnar upplysmngar, vaglednmg, rﬁd och annan service
via en e—ganst och anviindare kan uppritta och sénda in elektromska '
handlingar via samma kanal' stills myndigheten infor nya juridiska och
administrativa frigor. For att 16sa dessa behovs tydliga granser mellan vad
som utgor
s serviceverksamhet, dir enskilda
o ges hjilp och stod med att fylla i handlingar m.m., pd
motsvarande sétt som vid ett personligt besok hos en myn-
dighet, och

o fir utkast till handlingar forvarade i myndighetens in-
formationssystem?, av tekniska skil eller for mellan-
lagring’®, utan att handlingarna (p4 detta stadium) ges in,

» Ingivning, nir en enskild med stod av e-tjansten sander en
elektronisk handling till den funktion for automatiserad
behandling som myndigheten har anvisat som mottag-
ningsstille (mottagningsfunktionen), och

» drendehandliggning, nir en myndighet vidtar tgérder med
handlingar som har nétt mottagningsfunktionen eller annars &r
att anse som inkomna 1 forvaltningsrittslig mening.

Myndigheternas elektroniska servics:v..erksamhet kan beskrivas si att
anvindare loggar in 1 ett elektroniskt “besoksrum” dir myndighetens
personal har ersatts med automatiserat stod. I ndsta steg, nér en anvindare &r
fardig och vill ge in en handling, l3gger han eller hon forséndelsen pd en
elektronisk motsvarighet till Postens brevlida, for befordran pd avsindarens
risk till myndighetens elektroniska “brevinkast”.
- De riéttsliga bedomningarna av dessa tjinster behdver samordnas s3 att
enskildas behov av rittssikerhet tillgodoses pi ett enheﬂlgt sétt. Myndig-
‘Hheternas rutiner for att kontrollera om en undertec elektromsk handhng
ir ikta behover ocks samordnas. - o ,
I e-niimndens vigledning for service och hantermg av mkommande
handlmgar, m.m. (”Vaglcximngen”) sorteras dessa frigor utifrdn de

1 Med kanal menas den eleklmmska kommunikationsviig som anvinds, t.ex. via en viss
webbplats.

? Med informationssystem menas héir organisationens hela IT-milj5, dven de delar som
ligger utanfor e-tjdnster och mottagningsfunktioner. Hit hor ocksé organisationens externa
IT-milj6 avgrinsad vid en router ansluten till Internet.

? Med mellanlagring menas att meddelandet forvaras i myndighetens informationssystem

som en serviceatgird, utan att handlingen séints in for aft anhAngiggbra eft drende,
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2 centrala rattsfrégor som.e-ganstema'aktuahserar Den som direkt vill A ERE
~ kommentarer till vissa regler kan n dem via linkar i Vagledmngen

6.2 lnkommen handling

6.2.1 Reglermgen
Bestimmelserna om inkommande handlingari 10 § forvaltningslagen

(1986:223; FL), 44 § f"orvaltmngsprocesslagen (1971:291; FPL) och 33 kap.
3§ rattegingsba]ken (RB) érisak- samordnade Dessa regler r normalt
- tillimpliga dven i elektronisk milj6 (3. 1).* Om det betriiffande en
forvaltningsmyndighets handlaggning av forvaltningsdrenden finns
avvikande regler i en annan lag #n forvaltningslagen eller i en forordning
giller dock den bestimmelsen.”
I.de olika led som en e-tjénst kan anvindas &terkommer frigan om och i sd
fall niir en handling skall anses inkommen 1 forvaltningsréttslig mening. Av
hiinsyn till arbetets behoriga gﬁng behbver berorda regler kunna tolkas
enkelt och snabbt, oberoende av i vilken form och via vilken kanal som en
handling nér en myndighet. Forutsittningarna for dessa bedémningar skapas
till stor del genom standardisering och allmint vedertagna systemkonstruk-
tioner. I myndigheternas arbete med mottagningsfunktioner for e-tjénster
behdver gillande ritt tolkas pé ett sétt som harmonierar med IT-systemens
och infrastrukturens funktionssatt.
Huvudregeln, att en handling anses komma in den dag di den anldnder till
myndigheten, bor i elektronisk milj6 tolkas s att en elektronisk handling
har kommit in nér den nitt den funktion for automatiserad behandling som
myndigheten har anvisat som mottagningsstille; en s.k. mottagningsfunktion
(3.2 forsta. stycket) Denna tolkning bor gilla oavsett om en fOrséndelse nar
~ en myndighet via en e-tjéinst, e-post eller nigon annan elekironisk “kanal”
diir forsindelsen kan tas emot. I praktiken bor dirmed, i de allra flesta fall,

' denpunkt dir en elektronisk handling anses ha anlént till en myndighet
kunna knytas till den punkt dr teknisk registrering skeri den mottagnings-
funktion som utgor myndlghetens “brevlada” for att ta emot sﬁdana med-
delanden; jfr nedan om kontroller av underskrifter.

Visserligen kan en e-tjinst vara utformad s4 att den elektroniska adressen
1111 den anvisade mottagningsﬁmktionen ar dold ﬁ)r anvandaren, som endast

Detta hmdrar emellertld mte en tlllampmng avden fbrordade huvudrege]n

‘8 prop. 1985/86 80 8. 57 och Ds 2003 298.35L
58e38§ tbrvaltnmgslagen, 2 kap. 5 § tullagen (2000:1281) och 4 § lagen (2004:115) om
sjilvbetjiningstjfinster via Internet inom socialforsikringens administration.
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: _.tBr mkommande Ett uttalandelden fbrvaltmngsratts:; i 'kirm' attett
- met

" och helt elektroniskt, sé att det normalt mte #r nagon manmska som laser
eller skriver ut materialet. Detta material méste naturhgtws anses mkommet '
enligt 10 § FL nér Arendet handléggs.

Den hjilpregel som galler for det fall att det kan antas att en handling har
anlént till en myndighet viss dag bor ocksd kunna tillimpas, om handlingen
kan antas ha natt myndighetens mottagningsfunktion en viss dag och
kommit en behorig tjfinsteman till handa ndrmast foljande arbetsdag. De
system som anvinds av myndigheter som tillhandahdller e-tjénster ir
utformade si att meddelanden som kommit till mottagningsfunktionen gors

- tillgiingliga i ett verksamhetssystem som handléggare har tillgng till, pd

motsvarande séitt som néir pappershandlingar liggs i handidggares aktskip

eller pé deras skrivbord (3.3).

Om ¢n handling nér en myndighet via en annan kanal, som inte har anvisats

som myndighetens mottagningsfunktion for e-tjinsten och inte heller som

mottagningsfunktion for andra forséndelser till myndigheten, bor
handlingen anses inkommen nér den kommit en behorig tjansteman till
handa. Detta har inte angetts i Vigledningen eftersom kommunikationen dﬁ
sker utanfor e-tjénsten.

Frigan om nir en handling #r att anse som inkommen enligt reglerna om

offentlighetsinsyn fér inte blandas samman med frigan om inkommande

enligt forfarandereglerna i FL, FPL och RB.

6.2.2 Ar forsandelser med fel elektronisk adress eller
- format att anse som inkomna?

Om en avsindare, som anvinder en mottagningsfunktion som inte dr knuten

till en e-tjénst, anvinder fel anrop, t.ex. sinder en handling till en

elektronisk adress som avser den server som myndigheten anvinder som

mottagningsfunktion, men sinder till en okéind s.k. port eller sida, som
- dessutom kan vara “stingd” av t.ex, sikerhetsskil, s att meddelandet. - o
gty ax” hor detta meddelande mte anses. mkommet i i?)rvaltnmgsrattshg -

kuvert sé att en tbrsandelse antmgen kommer fel (och diirfor mte kommer
in) eller kommer till ritt port men uppfattas som feladresserat (och dirfor
skickas vidare eller limnas obehandlat).” Myndigheternas system for
kvittenser och felmeddelanden m.m. bor som framgatt utformas s4 att den
enskilde fir besked om misstag av detta slag. En handling bér inte anses

¢ Hellners/Malmqvist, Forvaltningslagen med kommentarer, 2003, s. 113 och 122,
7 e réttspraxis f0r vanliga forsindelser dir det kriivts, fir att en fGraindelse skall anses ha komimit i, att adressaten dr s tydligt angiven oft
forstindelsen kan uppfattas vara stilld till detne (RH 1996:45; jfr dock RH 1991:3).
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vara mkommen bara f’or att en teknmk kontroll skett som lett tlll_'ett ‘

4sta11a fbmandelsen utanfﬁr dorren sé att den kommer bmt innan nﬁgon hos
‘myndigheten hunnit ta hand om den, Ett meddelande som inte féljer -
vedertagna standarder, som myndigheten anvénder for att ta emot via den

_ aktuella kanalen, bor alltsa mte anses mkommet om bnsterna for med s1g at

systzmen, sé Iéngt dct ar praktlskt mo;llgt, utformas sé att en enskﬂd ﬁr
besked om fel av detta slag. I praktiken 4r de tekniska systemen emellertid
utformade s3 att felmeddelanden ofta inte kan limnas. P4 motsvarande sitt
som myndlgheten inte har vetskap om en fbrsandelse soin stallts utanfor

elektromska ﬁ)rsandelser som faller ur de sedvanllga ﬁmktloncma fbr
kommunikation. Rutinerna bygger savil i pappersmiljo som i elektronisk
miljd p4 att det fir avsindaren som stér risken for att meddelanden, under
befordran till mottagningsfunktionen, forsenas eller inte kommer fram.

6.2.3 Leder kontroller till att forsdndelserna anses
inkomna?
Maénga uppfattar det s4 att det skulle finnas ett flode frin avsindarens
system via ett externt system, forst till mottagarens externa IT-milj6 frin en
router dir mottagande myndighets nit tar vid, till en brandvagg dér
mottagarens interna IT-milj6 tar vid for vidare transport via viruskontroller
m.m. till mottagningsfunktionen och dérifrén till myndighetens
verksamhetssystem Denna tanke utiftin ett sddant sammanhéingande flode
av filer som gér viss vig stimmer dock ofta inte. Den tekniska verkligheten
#r mera komplicerad. Informationssystemen kan struktureras och fordelas pd
olika sitt, s att vissa funktioner - t.ex. mottagningsfunktionen eller
viruskontrollen — flyttas till den dator dér det for tillfallet finns ledig

‘kapacitet. En grundregel diit endast hela filer eller en viss server pekas ut for

. att en handling skall anses inkommen kan dérmed skapa tekniska och admi-
nistrativa I&sningar som &r svéra att forena mied den tekniska utvecklingen.

' De'meddelanden som skapas i e-tjansten och sénds ivag kan dessutom
‘brytas ned till olika typer av paket och distribueras olika viigar men #ndi nj
adressaten och komma in, packas upp och siittas samman hos adressaten.
Atgirder som en myndighet vidtar endast for att skydda sig mot datavirus,
intréng i informationssystem eller liknande bor inte anses leda till att en
handling kommit in redan till f61jd av kontrollerna. En annan sak #r att t.ex.
viruskontroller kan ske bade fore och efter det att ett meddelande nétt
mottagningsfunktionen, dvs. bide pi icke inkomna och inkomna handlingar.
Later en myndighet “intelligenta” brandvaggar t.ex. s.k.
intréngsdetekteringssystem “6ppna” meddelanden av systemsékerhetsskil,
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'f 46. 6)

bor meddelandet mte_ anses mkommet redan t111 :tblgd av denna &

Meddelanden som t.ex. har felaktlgt formai eller inn ‘ soch

dirfor “fastnar” eller “rensas bort” genom de automatlska skydds- eller
»kontrolléxgardema skall dirfor inte ses som mkomna, dven om de faktiskt
har lagrats i myndighetens system, t.ex. i én logg Sver intrdng eller en

karantin” for virusinfekterade meddelanden, Detta synsiitt kan jimforas

med vissa typer ‘av kontroller av vanlig post som sker innan en forsindelse
nér fram — t.ex. ett s.k. hundsok for att finna narkotika, springimnen eller
andra skadliga eller otillitna dmnen i brev och paket. Om en brevbomb
spriings av sikerhetsskil under transporten, si att en inlaga forstors,
kommer inlagan inte in till myndigheten. Detsamma bor gélla for

- virussmittade elektroniska forsindelser som stoppas eller raderas. I den min
det kan ske med rutinbetonade dtgérder bor enskildas rittssikerhet dock till-
godoses och myndighetens serviceskyldighet uppfyllas genom tydliga
felmeddelanden och uteblivna kvittenser; se vidare nedan under rubriken
“Kvittenser och felmeddelanden”.
Undantag bor dock goras for vissa fall dir myndigheten har fétt problem
med sitt informationssystem och déirfor stoppat eller f6rdrojt forsindelser
vid en viss tidpunkt som gér att faststilla som en foljd av tillfilliga skydds-
eller kontrollétgérder i anknytning till mottagningsfunktionen— t.ex. vid en
krissituation. Finns handhngen kvar och nér fram pé vanligt sitt efter att
myndigheten hivt sina kontroll- eller skyddsatgéirder bor handlingen anses
inkommen redan nir den kom till myndighetens informationssystem och
sattes i karantiin, om det gfr att faststiilla denna tidpunkt (3.2 andra stycket
andra meningen).
Syftet med detta ér at felfria meddelanden som avsénts pa dndamilsenligt
sétt och nétt myndighetens informationssystem inte skall anses ha kommit
in for sent till foljd av t.ex. en virusattack eller brister i myndighetens
informationssystem. Motsatt synsétt skulle kunna leda till rittsforluster for

. den enskilde, trots att myndigheten i ménga fall med enkla medel kan .
kontrollera niir meddelandet fordrdjdes i myndlghetens system t.ex.

' genom kontroll av loggar eller liknande. o

6.2.4 Undantag for kontroller som utgor ett typiskt led i en
drendehandléggning
Undantag bor dock goras for kontroller som utgdr ett typiskt led i en
drendehandldggning, t.ex. en granskning av om en inlaga iir #ikta eller
behorigen undertecknad eller om de uppgifier som limnats uppfyller lagens
krav for att bifalla framstillningen. S4dana atgérder bor anses ske pd
material som har nétt mottagningsfunktionen (3.2 andra stycket forsta
meningen).
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del av den befordran som sker i mynd1ghetens system Skillen for denna :
fordelning har dock framgétt. Myndigheterna bor emellertid, for att
begrinsa den enskildes risk for ratisforluster, ge vatje mottagsﬁmktlon
en sidan plats och utformning i mottagande myndighets informationssystem
att hans eller hennes risk begriinsas, om fel skulle uppkomma efter det att en
forsindelse har lamnat allménna kommunikationsnét och natt myndighetens
informationssystem, men inte nétt nda fram till myndighetens mottag-

ningsfunktion (3.4).

" 6.3 Kvittenser och felmeddelanden

Elektroniska handlingar kan inte Iisas utan tekniska hjilpmedel. Dirfor bor
en teknisk registrering gdras s& snart en handling har nitt myndighetens
mottagningsfunktion, s att myndighetens handléiggare kan se om en
handling har kommit in (5.1). S&dan tidsstimpling for att stédja en forvalt-
ningsrittslig beddmning av inkommandefrdgan far inte forvixlas med regi-
strering av allménna handlingar enligt 15 kap. 1 § sekretesslagen
(1980:100), dér det dessutom for flera fall foreskrivs att registrering far
underlétas. For anvindarna r det p& motsvarande sitt viktigt att 3 veta att
en handling nitt mottagningsfunktionen. Genom kvittenser p& mottagna
dokument och felmeddelanden kan risken begriinsas for att enskilda drabbas
av rittsforluster. Myndigheterna bor dirmed utforma varje e-tjdnst och -
mottagningsfunktion si att en enskild — om det kan ske med rutinbetonade
dtgarder ~ far besked nér det uppstétt ett fel vid Gverforingen av en handling
(3.7). I den min besked kan 1mnas bor anvindarna ocksd informeras om
vilka brister som finns i en handling som. inte natt fram, s att avsindaren
kan ritta och sinda in en ny handling.®
Myndlghetema bor dessutom 16pande registrera handelser som kan tyda pd
fel i system for mottagning av elektroniska handlingar (3.8). Detta underlag

- #rviktigt for att mynd1gheten skall kunna ge information il enskﬂda om:

~ vad som kan ha hint med handlingar som inte nitt mottagmngs funktione

“och for att fel och brister snabbt skall bli Atgirdade. ’
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|   6 4 Servnceverksamhet

- 6. 4 1 Mellanlagring och utkast frén myndig_het 7 T
De e-tjdnster som myndigheter tillhandahsller bestar till stor del sédan set-
vice som avses i 4 § forvaltningslagen, t.ex. nir information ges pi en
myndighets webbplats. Servicen kan hiirvid bestd i hjélp via t.ex. en webb-
plats for att fylla i och kontrollera uppgifter elektroniskt.”
Serviceverksamheten kan resultera i frdiga elektroniska handlingar som
anviindaren ger in till myndighetens mottagmngsfunktmn for att an-
hingiggora ett drende. Elektronisk service kan ocksd innebira att en an-
viindare innan ingivning sker sénder utkast eller delar av utkast till
myndighetens informationssystem for mellanlagring, antingen tillfalligt i ett

~ arbetsminne (sé sker t.ex. nér en deklaration skapas via Skatteverkets e-
tjénst) eller for langre tid t.ex. pd en harddisk i myndighetens system (t.ex.
vid uppréttande av registreringshandlingar via Bolagsverkets e-tjinst).

Vid bedomningen av om en handling skall anses inkommen enligt
forvaltningslagen eller om endast serviceverksamhet skall anses foreligga
bor det beaktas om anviindaren har sint uppgifter till myndighetens
mottagningsfunktion i avsikt att ge in en handling eller om anviindaren
endast avsett att mellanlagra uppgifter eller kontrollera dem maskinellt, som
ett led i anviindarens arbete med att ta fram ett korrekt utkast till inlaga. P4
grund av materialets omfattning kan det vara s att den enskilde laddar ned
endast délar av detta till sin dator for att granska och éndra, nér det beh6vs.
Hela detta forfarande pdminner om ett besok i myndighetens lokaler, déir an-
vindaren forses med blanketter och fér hjélp av en handldggare med att fylla
i och kontrollera dem men inte ger in négot till myndlgheten I pappersmiljo
leder sidana 4tgéirder inte till att en handling anses ingiven; den granskas
bara Gver disk, utan att tas emot, bevaras och i forekommande fall registre-
ras enligt bestimmelserna i 15 kap. sekretesslagen. Att en enskild
mellanlagrar ett utkast i myndighetens informationssystem bor inte anses
leda till att handlingen kommer in i forvaltningsréttslig mening eftersom den
inte néir myndighetens mottagningsfunktion (2.1). En jamforbar situation i
- fysisk miljo skulle kunna vara om en enskild som besoker mynd1gheten inte
* hinner fardigstéilla sina inlagor och fér 16fte att liimna kvar sin portfolj med
. arbetsmaterialet till nista dag, niir den enskilde 3terkommer och fortsétter

sitt arbete. Den omstindigheten att viskan med handlingarna forvaras i
myndighetens lokaler medfor inte att handlingarna anses inkomna i
fbrvaltnmgsrattshg mening. Forst senare vidtar anvindaren étgarder for att
ge in handlingarna s3 att de kommer in i forvaltningsrittslig mening,

® Se bestimimelserna i 4 och:5 §§ forvaltningslagen (1986:223) om serviceskyldighet i myndigheters
forvaltningsverksamhet, 15 kap. 4 och 10-12 §§ sekretesslagen (1980:100) om upplysningar som
-myndigheter skall limna till enskilda och 13 § forordningen (2003:234) om tiden fot
tillhandahjllande av domar och-beslut, m.m,
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Pi motsvarande satt bor en myndlghets étgatd att ien e—t_]anst skapa och R

wandling; jfr att en tiin
en cnskild hjalper derine att fylla ien blankett som han eller hon tarmed sig™
frin myndighetens lokaler (2.2), Forst i ett senare led vidtar anvindaren en
atgird i avsikt att ge in en handling, Detta giller dven for e-tjinster dir
handlingen siinds genom ett kommando for elektronisk underskrift,
Férordade tolkningar av reglerna i FL, FPL och RB, enligt vilka en handling
anses inkommen forst nir den nir myndlghetens mottagmngsfunktlon, ger
dirmed dven en naturlig avgréansning mot ren service for att stodja
anvindare nér de upprattar handhngar Enligt géllande ritt torde en handling
som en person bir med sig och visar for en handléggare for att £ rdd om hur
den skall fyllas i inte anses inkommen redan till £61jd av att den finns i

- myndighetens lokaler. Detta anses gilla dven om omfattande hjélp ges s att
en handliggare, som en servicedtgird, gér ingdende kontroller av om kraven
ir uppfyllda for att en handling skall kunna laggas till grund for ett beslut
dirom. P4 motsvarande sitt bor elektronisk kommunikation kunna dga rum
till (och frén) en e-tjéinst, inom ramen for myndighetens serviceverksambhet,
utan att materialet anses vara inkommet eller expedierat. Den interaktiva
processen via en e-tjnst kan goras mycket lik det stéd som ges vid ett per-
sonligt besok hos myndigheten.

6.4.2 Kontroller under serviceskedet

Inom ramen for den service som ges via en e-tjinst bor en myndighet, av
-saklig_t motiverade administrativa skil, fi infora automatiserade kontroller,
innan en handling sinds in, s3 att anvindaren far st6d néir handlingen
upprittas och att myndigheten inte fér in handlingar om det finns brister
som kan upptiickas genom automatiska kontroller (2.3). Med sakligt
motiverade administrativa skil (for att infra kontroller innan en handlmg
sénds in) menas begrinsningar med hinvisning till arbetets behbriga ging,
resursernas omfattning eller andra organisatoriska skél, t.ex. vilka
mdjligheter det finns att fortsétta handliggningen elektroniskt om
underlaget behover kompletteras Sﬁdana kontroller bor mte medf' ora att

handhngcn inte har nétt myndlghetens mottagnmgsﬁmktmn Detta syiasatt
bor dven gilla for kontroller av underskrifter inom ramen for serviceledet i

en e-tjanst; jfr att en handldggare vid ett personligt besok tittar igenom en
handling och granskar att den &r korrekt undertecknad ~ t.ex. granskar att
undertecknaten #r behorig — och sedan lamnar tillbaka handlingen till
bestkaren som tar den med sig frin myndigheten.

En sérskild friga dr om en myndighet fér bygga in tvingande kontroller i en
e-tjanst s4 att dessa kontroller miste ha utfallit positivt for att anvindaren
skall kuynna séinda in handlingen via den kanalen; jfr 3.2 andra stycket. I
praktiken kan en sidan utformning av e-tjinster, med lingtgiende
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,mglvmngshmder, ledatlllatt uppgiftslamnandet kontrollexas med avseende o L

S0Mm 1 upprattar mlagan kariske infe ens kanner tlll att myndigheten har i
komst till dessa uppgifter och skulle - v1d en sidan utformning av systemet
-1 praktlken sakna mojlighet att inom ramen for en (elektronisk)
arendehandlaggmng inviinda mot eventuella brister i registret; jfr 29 § PUL.
Enda mojligheten for anvindaren blir att vélja en annan kanal for att
kommunicera med myndigheten, f.ex. e-post.

14 § FL regleras myndigheternas skyldighet att ge service i form av
upplysningar, viigledning, rid och annan sidan hjélp, hir service i e-
tjanstens funktion for att uppritta inlagor. I denna servicefas kan en
myndighet, s4 som i fysisk miljo, ge ett lingtgiende st6d utan att nigon
handlmg anses mkommen Nu ir ﬁ‘agan istillet pﬁ v1lka satt och i vﬂken

tlllganghg for allmanheten genom att gora det mOJhgt att sanda det iaterial
som tas fram till e-tjanstens mottagningsfunktion. Denna friga regleras i i58
andra stycket FL s8 att myndigheterna skall se till att det dr mojligt for
enskilda att kontakta dem med hjélp av telefax och elektronisk post och att
svar kan ldmnas pa samma sétt. I lagmotiven, som skrevs efter det att flera
e-tjanster som stods av ID-tjénster tagits i drift, forklarade regeringen aft
andra metoder 4n e-post och fax inte kan anses vara s4 etablerade att det -
finns anledning att fora in dem i forvaltningslagens serviceregler.

Det finns allts3 inte ndgra f(")rfattmngsregler som innebdr en skyldighet for
en myndighet att ta emot meddelanden via e-tjdnstens mottagningsfunktion.
Eftersom en myndighet som tillhandabéller en e-tjénst for att uppritta och
ge in inlagor gér utéver den miniminiva som géller for sermceskyldlgheten
enligt 5 § andra stycket FL, bor begriéinsningar kunna gbras i e-tjénstens -
funktioner for att ge in handlingar si linge miniminivén enligt 5 § FL
uppratthalls, t.ex. genom att den enskilde — ndr hinder uppstér i e-tjdnsten —
kan kommunicera via e-post.

6.5 Tydliga anvandargrinssnitt m.m.
De tolkningar av gillande rétt som ligger till grund for Vigledningen
forutsitter att e—tjanstema utformas sé att anvéndaren kan se och forsts nir
det &ir friga om service och inte ges skiil att tro att en handling sénts till
myndighetens mottagningsfunktion ndr si inte #r fallet eller ges skil att tro
sig redan "vara inne” hos myndigheten och ”ge in” en handhng Dirfor
méste anvindargrinssnitten vara tydliga (2.4). Det bor redan niir en
anvandare box]ar bruka en e-t;anst ﬁamgé hur ’gansten anvands jﬁ' -

16 dar :

namnden 04: 03) | Dessa frigor om begnphghet och anva,ndbarhet blir ofta ..
avgdrande dven for den juridiska bedomningen av enskildas agerande via e-

tjdnster.
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6. 6 TI"tl' de tlll e-tjanster i
~ Avsakligt mo'averade dministrativa skal ,eller s
myndighet kunnz begransa ﬁtkomstentﬂlene—tj t el LT
mottagnmgsfunkuon 3 att endast den som har godkants av myndigheten pd
forhand eller legitimerat sig elektroniskt ges tillging till tjénsten (1.1). Detta
far inte leda till ndgon inskrinkning i allménhetens ritt till anonymitet vid
offentlighetsinsyn (2 kap. 14 § tryckﬁ‘ihetsfbrordmngen) och inte heller till
hinder for enskilda att kontakta myndigheten med hjilp av telefax eller
elektronisk post (5 § andra stycket forvaltningslagen). Med sakligt
motiverade administrativa skil enligt 1.1 (for att begréinsa dtkomsten till en
e-tjdinst eller en funktion for att skicka in handlingar) menas begtansmngar
med hiinvisning till arbetets behoriga ging, resursernas omfattning eller
andra organisatoriska skil, t.ex. omfattningen av och inrikiningen p4 en

 enskilds kontakter med myndigheten.

6.7 Myndighetens hantering av elektronisk
~legitimering och inkomna handlingar
Frégan om vad som bor mnefattas ide kontroller som myndighetema gor av
Vidare redovisas i 5.4. och 5. 5 v11ken mformatlon mynd1gheten bor ha
tillgdng till vid dessa kontroller. Visar de automatiska kentrollerna att det -
finns en brist i en inkommen handling bér myndigheten genom en
handliggare gbra en manuell bedomning av om handlmgen till foljd av
andra kontroliitgirder t.ex. efter samtal med angiven utstillare eller
bekriftelse pa elektronisk vig, kan godtas som #kta (5.6 och 5.10). Vid
sddana kontroller behtver uppgifterna presenteras for handlidggaren i direkt
ldsbar form pé ett Sverskddligt och tydligt sitt; se 5.7 dar det ocksd anges
vilka uppgifter som bor presenteras.
Yitterligare information kan beh6vas frin en utfardare av e-legitimationer for
sakens provning och denna information br kunna goras tillginglig (5.8).
Till detta hor att myndigheter som tillhandahéller e-tjdnster bor samordna
sina foreskrifter med de avtal som shuts med utfirdare som tillhandahaller
—tjanster s4 aft kompletterande handlingar och uppgifier fir limnas ut niir
de behbvs for en siker hantering av elektroniska underskrifier och
elektronisk identifiering, samtidigt som de bor beakta behovet av skydd mot
otillbérligt integritetsintrdng (5.9). Den forlitade partens kontroller bér inte
forsvaras eller fordrdjas pa grund av att det fordras en talan om
editionsforeldggande vid allmin domstol for att A ut underlaget eller att
avtalsvillkor om tystnadsplikt inte pa ett balanserat sitt tillgodoser behovet
av att kunna utfSra kontroller av elektroniska underskrifters dkthet.
Vid de manuella kontrollerna kan en handliggare behova gora en manuell
bedomning av om ett foreliggande bor utfirdas om bekriftelse genom en
egenhiindigt undertecknad handling eller pd annat alternativt sétt. Med annat
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ske med inte anges, eller om fbrutsattmngar fﬁrehgger f"or att ga]]ra
‘handlingen (5.10). T vissa fall 4r en bekriftelse nodvindig, t.ex. nir-
egenhiindigt undertecknande 4r foreskrivet i fdrfaitmng och elektroniska
signaturet inte godtas enligt prax1s 1 en framtid nér kvalificerade
elektroniska signaturer tagits i brik kan 17 § lagen (2000:832) om
kvalificerade elektroniska signaturer hindra en sidan begéran om
bekriftelse. Det far i ovrigt fran fall till fall avgoras om bekriftelse av en
elektronisk handling skall infordras (jfr prop. 1993/94:190 s. 107-109 och
121).

" Nér en myndighet far tekniskt stod av annan, t.ex. genom outsourcing av
vissa funktioner, ir det viktigt att de manuella dtgéirderna for
drendehandliggning inte utfors av annan dn den myndighet till vilken
handlingen har kommit in (5.11); jfr 11 kap. 6 § regeringsformen, lagen
(2004:543) om samtjinst vid medborgarkontor och Samsetrapport 2002:1,
Infratjénster for 24 ﬂmmarsmyndlgheterna
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