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Inledning

Vi lever i en starkt foranderlig virld, risker och utmaningar tillkommer stindigt. Nutida
risker och sirbarheter #r ofta komplexa och kan f& konsekvenser for flera av stadens
centrala och vitala samhillssektorer. De dr ocksa mer eller mindre synliga och fSrutsig-
bara. Det dr dérfor viktigt att Stockholms stad har en beredskap for det ovéntade.

Behovet av samordning och samverkan internt och 6ver administrativa och geografiska

granser 4r centralt for vAr. formaga aft hantera olika handelser med varierande komplexi-
tet. Strukturerade samverkansformer, internt och externt, bidrar till att fSrtroende skapas
mellan olika aktérer i samhillets krisberedskap.

Stadens samhaillsviktiga verksamhet ska byggas och underhallas pa ett motstdndskraftigt
satt. Om staden utsitts for odnskade hiindelser dr det viktigt att verksambeten aterfar sin
funktionalitet snarast. Sarbarheter kan inte helt fSrebyggas eller byggas bort, ddrfor ska
staden ha en god beredskap och krishanteringsférméga.

Malet for stadens utveckling av sikerheten och beredskapen syftar till att vérna stock-
holmarnas liv och hilsa samt de grundliggande virden och funktionalitet som vi &r satta
att ansvara for. Det #r vart ansvar att skapa forutsitiningar for ett fungerande och robust
Stockholm — ett Stockholm 1 vérldsklass.

Irene Lundquist Svenonius
Stadsdirektor
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Stockholms stads definition av begreppet sikerhet

Stockholms stads definition av sikerhet ska fungera som en samlande beskrivning av
vad sikerhetsarbetet innehdller. Definitionen visar pé vilka typer av avvigningar och
perspektiv som begreppet sikerhet kan innehilla och som stadens verksamheter behéver
mota och forsta.

“Sédkerhet innebdr skydd mot och formdga att hantera konsekvenser av oénskade
hindelser och dess shadliga effekter pd minniskor, egendom och miljé inom sta-
dens ansvdrsomraden” '

Forvantningama pa sikerhet beror helt pa utgéngspunkt och situation. Vid en storre pé-
frestning pa samhillets férméaga att fungera finns en forstielse for att allvarliga konse-
kvenser kan komma att uppsta - och vad som kan anses som acceptabelt kan vara gans-
ka langtglende. Det finns troligen ocksa, vid stérre pafrestningar, en forstielse for att
fokus behover ligga pé att effektivt hantera och lindra konsekvenserna istillet for att helt
kunna skydda mot stérre ovintade och osannolika pafrestningar.

Diremot &r forstdelsen och toleransen betydligt ligre for stdringar eller skadliga effek-
ter som uppstir som konsekvens av andra typer av hindelser, sisom driftsavbrott i elfor-
sorjning, forsdmrad kvalitet p4 dricksvatten eller allvarliga hindelser i skolan. I dessa
fall finns fSrvéntningar om att staden primért ska arbeta med skydd mot dessa hindelser,
d v s 1 mé&jligaste méan undvika att de intréiffar. Stadens olika verksamheter behdver ska-
pa sin egen forstéelse av denna definition. Den behdver exemplifieras och viktiga av-
démningar behéver géras mellan vad som dr prioriterat och vad som kan anses som ac-
ceptabla och oacceptabla konsekvenser.

Stockholms stads vision for sikerhetsarbetet

Stockholm ska vara en attraktiv, frygg och vixande stad for boende, foretagande och
bestkande. Brukare, kunder, medborgare och andra aktorers fortroende for stadens for-
maga att leva upp till sina taganden i hiindelse av pafrestning och kris méste déirmed
vara stark. Ett utvecklat sikerhetsarbete med risk- och sérbarhetsanalyser, kontinuitet
och hog krisberedskap ska bidra tiil ett Stockholm i virldsklass.

Visionen for siikerhetsarbetet dr att uppnd faktisk och upplevd siikerhet och trygghet
Sfor alla som bor, verkar och vistas i Stockholms stad sa att méinniskor, verksamhet och
Jforetagande kan fungera och utvecklas i mijligaste man éven vid oénskade hiindelser.
Sédkerhetsarbetet ska ingd som en naturlig del av stadens verksamhet med sund eko-
nomi i stindig forbdttring.
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Staden ska vara rustad infor shvil mer vardagliga som extraordindra handelser. Genom
struktur, utbildning och uthillighet Sver tid ska frutsittningar skapas och uppritthallas
fr att stirka stadens samlade kunskap, planering och férmaéga att fungera dven i olika
typer av krissituationer. Staden ska kunna agera effektivt genom samverkan for att ge
kontinuitet i det kommunala itagandet, s& att den kommunala servicen forblir siker och

iryge.

Framgangsrikt sikerhetsarbete forutsitter en systematisk uppfoljning och utvérdering -
vars shutsatser konsekvent tilivaratas. En framgangsfaktor dr att dstadkomma en levande
och aktiv sakerhetskultur dir brister i sdkerheten uppticks, patalas och atgérdas i sévil
det vardagliga som i det 1&ngsiktiga utvecklingsarbetet. Stadens ambition och vilja foér
att na denna vision #r att samordna och koordinera sikerhetsarbetet, oavsett verksam-
hetsomride. Genom ett utvecklat sikerhetsarbete ska alla forvaltningar och bolag bidra
till ett tryggt och sikert Stockholm med en god sdkerhetsniva.

Inriktning och mal for stadens sdkerhetsarbete

Sikerhetsarbetet 1 Stockholms stad innebér speciella utmaningar {6r bland annat sam-
ordning och samverkan bide inom staden och med andra berdrda akiGrer. Stockholms
stad ska ha planering for och forméga att hantera stémingar och allvarliga hiindelser av
olika slag samt ett genomtinkt fSrebyggande arbete. Stockholms stad tar dérfor ett hel-
hetsgrepp med att skapa en trygg och siker stad som omfattar sval vardagssikerhet
som odnskade hindelser. I detta sikerhetsprogramprogram sammanfors och forklaras
stadens samlade arbete inom sikerhetsomradet. Syftet r att skapa 6verblick och samsyn
kring mal och ambitioner fSr stadens sakerhetsarbete och vad det innebér.

Nedan anges &vergripande inriktningar och mal for de olika delarna i sdkerhetsarbetet.
Dessa uttrycker den vilja och prioriteringar som staden gor inom omrédet och de beho-
ver konkretiseras for olika typer av sakerhetssatsningar samt for fSrvaltningarnas och
bolagens lokala arbete.

Stadens inriktningsmal

Stockholm ska vara en attraktiv, trygg och vixande stad for boende, foretagande och
besdk

Kinnetecknande for stadens sikerhetsarbete dr att:
o stadens sikerhetsarbete fokuserar pé de forebyggande insatserna
» minniskors liv och hilsa har hogsta prioritet
s ldrande genom utbildning och dvning &r ett kontinuerligt mslag
e principerna fSr ansvar, likhet och nérhet géller vid krishantering
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Ansvarsprincipen innebir att den som har ansvar for en verksamhet ocksa har detta an-
svar vid en krissituation. Likhetsprincipen innebir att en verksamhets organisation och
lokalisering s langt som m&jligt ska bibehallas vid en kris. Forindringar ska inte goras
mer omfattande &n vad som krdvs med hinsyn till hindelsens karaktir. Nérhetsprincipen
innebér att krisen ska hanteras s nira de berdrda som méijligt. Den instans som ir nér-
mast ansvarig ska svara f6r ledning av de dtgérder som krévs for att kunna hantera hiin-
delsen pa ett effektivt sitt.

Krishantering bor endast lyftas till hogre beslutsnivier om detta krvs for samordning

~ och en rationell prioritering av olika dtgirder och fordelning av resurser. Diremot ska

hégre beslutsniva informeras vid en krissituation om hiindelsens karaktir ir sidan att
hogre beslutsniva kan antas {3 frigor om krisen/hindelsen.

Kommunfullmiktiges mal fér verksamhetsomradet
Stockholm ska upplevas som en ren, vacker och trygg stad

Fér att upprétthilla en god sikerhetsnivd maste staden sikerstilla foljande:

* Forhindra eller minska konsekvenserna av odnskade hindelser och svara pa-
frestningar for den som bor, arbetar eller vistas i Stockholms stad samt for den
egna verksamheten och medarbetarna

o Uppritthalla stadens prioriterade &taganden, service och leveranser till de som
bor, arbetar eller vistas i Stockholms stad samt inom den egna verksamheten vid
odnskade hindelser

» Ett hogt sikerhetsmedvetande hos stadens anstillda

Sdkerhetsarbetets tre viktigaste delar

De tre viktiga delarna i sdkerhetsarbetet ér:
s Det forebyggande arbetet
s Krishantering, kontinuitet och kriskommunikation
o Utvirdering och ldrande

Dessa delar utgdr stadens sdkerhetsarbete, d v s det forebyggande och forberedande ar-
betet, den akuta krishanteringen, teruppbyggnad samt lirande. Det innebir att forvalt-
ningar och bolag ska beskriva och skapa en egen forstéelse och tolkning av dessa delar
sé att de kinns relevanta for den egna verksamheten och resulterar i effektiva atgiirder
inom de omréaden dir arbetet behdver stiirkas.

SID 6 (25)



o ¥ H

3

]

sTo
(&

o
-
>

USN(\

SID 7 (25)

Stadens forebyggande arbete

Stockholms stads planering for skydd mot olyckor ar centralt for arbetet mot mélet om
en trygg och siker stad. All verksamhet inom Stockholms stad ska bedriva ett aktivt och
forebyggande arbete s4 att olyckor 1 stérsta mojliga mén forhindras. Skydd mot olyckor
ska sikerstillas i de miljder dir den enskilde saknar mdjlighet att pAverka sin sékerhet.

All verksamhet ska aktivt arbeta med att inventera, analysera, virdera, férebygga och
atgirda odnskade hindelser inom sitt ansvarsomréde. Arbetet handlar dven om att se till
att det finns beredskap for att mildra effekterna av eventuella stérningar, forluster och
skador. ‘ ' -

Stadens planering for skydd mot olyckor fokuserar pd fyra omraden att utveckla i sta-
dens forvaltningar och bolag; kunskap om olycksrisker och sarbarhet, planening for hur
olyckor ska undanrdjas eller minskas samt planering for hur verksamheterna ska hantera
konsekvenserna av en olycka samt frmaga att hantera en olycka om den uppstr.

Det ska finnas kunskap om olycksrisker och sarbarhet som kan paverka den
egna verksamheten

Forebyggande arbete ska bygga pa kunskap och erfarenheter av vad som orsakar olyck-
or. Arbetet ska fokusera pa forebyggande insatser och konkreta skyddsatgirder {6r med-
borgare, medarbetare, egendom och miljs. Intrdffade olyckor ska undersdkas dven om
de inte medfSrt raddningsinsats. OlycksundersSkningarna ska syfta till att kartlagga or-
sakerna till olyckan och erfarenheterna ska analyseras och ingé 1 den samlade risk- och
sirbarhetsbilden for verksamheten. Kunskapen om det intrdffade ska anvéndas i det
olycksforebyggande arbetet.

Risker i stadens infrastrukiur

Staden centralt fokuserar pa att minska risker i stadens infrastruktur. Staden fortitas,
tunnlar byggs och anvinds i storre utstrickning vilket innebdr fler och nya typer av risk-
scenarier. Utformningen av stadens infrastruktur ska bygga pa riskhinsyn i syfie att {or-
hindra olyckor och briinder i boendemiljén samt avbrott i stadens forsérjning. Det &
viktigt att beakta infrastrukturfrigorna i ett vidare perspektiv for att ddrmed minska san-
nolikheten och konsekvenserna for en kollaps av infrastrukturen. For de storre infra-
strukturprojekten i Stockholm 4r det viktigt att vidareutveckla samverkansformer {or att
né goda sikerhetslosningar i bdde bygg- och driftskede.

Farlig verksamhet

Staden centralt fokuserar pa att forstirka arbetet inom omrédet farlig verksamhet. I
Stockholm #r det 1 forhallande till folkméngden f2 industrier eller andra verksamheter
som hanterar farliga #mnen 1 nigra st6rre kvantiteter. Dock finns i staden en 6kning av
farlig verksamhet. P4 grund av Stockholms befolkningstéthet kan en olycka inom en



anldggning med hantering av farliga dmnen fa svira konsekvenser. Mot vissa anligg-
ningar har Storstockholms brandforsvarsférbund skyldighet att redovisa en speciell in-
satsplanering.

Verksamheter dir en olycka kan innebéra allvarlig skada pd ménniskor eller miljé klas-
sificeras som farlig verksamhet enligt lagen om skydd mot olyckor 2 kap 4§. En sadan

klassificering innebir att verksamhetsutvaren ska analysera sina risker och vid behov

béra kostnaden for att komplettera samhéliets riddningsorganisation. Liansstyrelsen be-
slutar om vilka verksamheter som omfattas av denna bestimmeise.

Ett flertal av de farliga verksamheterna omfattas dven av Lag (1999:381) om &tgarder
for att forebygga och begrinsa filjderna av allvarliga kemikalieolyckor. Denna lag kal-
las dven Sevesolagstifiningen och bygger pa ett EU-direktiv. Sevesolagstiftningen #r
indelad 1 en hégre och en ligre kravniva. Féretagen som omfattas av Seveso-
lagstifiningens hogre kravnivé ska bl a uppriitta sirskilda sikerhetsrapporter, handlings-
program och interna planer for riddningsinsatser. Staden ska i samarbete med dessa
verksamheter informera allménheten om riskerna och ta fram en kommunal plan for
riddningsinsats. Harutdver ska staden bedriva ett aktivt arbete med berdrda forvaltning-
ar och bolag samt mot néringsliv och externa aktdrer inom stadens geografiska omra-
desansvar.

Analys av risker for allvarliga samhdllsstérningar till f55id av olyckor

1 Stockholm finns risk for allvarliga samhéllsstérningar till foljd av olyckor, dven efter
timligen lindriga olycksscenarier. Detta giller t ex efter olyckor med vig- eller spirtra-
fik, 6versvimningar, utsldpp av farlig &mnen samt brinder i kulvertar for el-, tele- och
datatrafik. Staden ska enligt statliga krav gora &rliga analyser inom ett par centrala om-
raden. Dessa ska ge kunskap och vigledning om fortsatt utvecklingsarbete och minime-
ring av olycksrisker.

Det ska finnas planering fér hur olyckor ska undanréjas eller minskas samt
planering for hur verksamheterna ska hantera konsekvenserna av en olycka
Atlig intern kontroll ska visa planeringen av det fortldpande olycksrisk- och sikerhets-
arbetet. Det ska finnas planering for hur olycksrisker ska undanréjas eller minskas samt
planering f6r hur konsekvensema av en olycka ska hanteras. Utviirdering ska goras av
vilka konsekvenser en olycka kan f pa den egna verksamheten med tillhérande 4t-
gérdsplaner.

Det forebyggande olycksarbetet ska bygga pa noggrann uppfoljning och utvirdering av
riskbilden. Olyckor ur alla perspektiv ska dokumenteras och undersékas, dirtill ska
riskkéllor med stora konsekvenser beddmas. Denna information ska sedan ligga till
grund for bade den skadeforebyggande och skadeavhjilpande verksamheten. Samlad
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information om riskbilder utgor grunden for stadsévergripande planering och gemensam
dialog 6ver ansvarsgrinserna.

Staden ska ha en god férmaga att hantera olyckor

Formégan innebr att kunna vidta nddvindiga atgirder for att rddda hiv, sikerstélla att de
verksamheter som staden har beddmt alltid méste kunna uppritthallas samt ge medarbe-
tare, medborgare och andra aktdrer samt medier korrekt information. Erfarenhetsater-
koppling, utbildning och dvuing &r forutsittningar {or god f6rméga och beredskap att
hantera olyckor. Stadens verksamheter ska sikerstélla hur den egna verksamheten ska
kunna uppritthéllas vid en olyckshindelse.

informationssédkerhet

Med informationssikerhet avses alla aktiviteter som syftar till bevarandet av konfidenti-
ella uppgifter, riktighet och tiligangligheten hos information. Andra egenskaper t ex au-
tencitet, sparbarhet, oavvislighet och tillforlitlighet kan ocksd rymmas i begreppet in-
formationssiakerhet. Stadens planering for informationssikerhetsarbetet ir att all infor-
mation vare sig den finns lagrad digitalt, pd papper eller 4r muntligt formediad ges ett
adelvat skydd. Detta for att riktig information ska finnas tillginglig for behdrig personal
ph ett sparbart sitt nér den behovs.

Sakerhetsarbetet omfattar alla dtgirder vars samlade effekt dr att forebygga och begréin-
sa konsekvenserna av stomingar fr informationshantering inom stadens verksamheter.
Personer som omfattas dr fortroendevalda, anstillda och 1 viss omfattning skolelever
samt konsulter/entreprendrer om uppdragens karaktdr dr relevanta for informationssé-
kerheten. Informationssikerhet ska vara en integrerad del av allt arbete i staden. Alla
som i nigon utstrickning hanterar informationstiligdngar har ett ansvar att uppritthdlia
informationssakerheten.

Sikerhetsskydd

Staden ska verka for att sikerhetsskyddet inom stadens verksamheter hanteras sé att det
forebygger generell brottslighet och 1 synnerhet brott mot rikets sikerhet eller terror-
brott. Sikerhetsskyddet ska utformas efter behov och med hinsyn till verksamhetens art,
omfattning och 6vriga omstindigheter. Sikerhetsskyddet ska dven beakta enskildas ratt
att enligt tryckfrihetsforordningen ta del av allménna handlingar.

Sakerhetsskyddsarbetet sker med utgdngspunkt frén sikerhetsanalyser dir uppgifier om
verksamheter samt anldggningar med betydelse for rikets sikerhet identifieras och
skyddas genom god informationssikerhet, tilltridesbegrinsning och siikerhetsprévning.
Sakerhetsskyddet ska dven i dvrigt forebygga terrorism.

Staden ska arbeta f6r att gott sikerhetsskydd uppnas i stadens samtliga verksamheter
och dess ansvarsomriden samt for att konsekvenser av de skador som uppkommer och
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relaterade kostnader minimeras. Ett gott sikerhetsskyddsarbete inom staden bidrar till
tkad trygghet fOr staden och dess innevinare s&vil som stod for rikets sikerhet.

Stadens sékerhetsskyddsarbete ska fokusera pa de forebyggande insatserna. Sikerhets-
skyddsaspekter ska dérfor beaktas i all verksamhet, vid planering av ny verksamhet
samt 1 planering av stadens utveckling, Manniskors liv och hilsa har hégsta prioritet i
stadens sikerhetsskyddsarbete.

- Stadens sikerhetsskyddsarbete ska skap,ﬁ:

» Skydd 'mot spioneri, sabotage och andra brott som kan hota rikets sikerhet

* Skydd 1 andra fall av uppgifter som omfattas av sekretess enli gt sekretesslagen
(1980:100) och som r&r rikets sikerhet

» Skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott
(terrorismy), dven om brotten inte hotar rikets sikerhet

Sékerhetsskyddet inom staden ska forebygga:

* Att uppgifter som omfattas av sekretess och som rér rikets sikerhet obehdrigen
16js, dndras eller forstors (informationssikerhet)

* Att obehdriga far tilltrade till platser ddr de kan f3 tillgéng till uppgifter som av-
ses i punkten ovan eller dir verksamhet som har betydelse for rikets sikerhet be-
drivs (tilltrddesbegrinsning)

¢ Att personer som inte &r pélitliga frin sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprovning)

Sékerhetsskyddet ska dven 1 Svrigt forebygga terrorism.

Stadens sikerhetsskyddsarbete ska tillférsikra fortroendevalda och tjinstemsn en god
sikerhetsnivé syftande till en trygg arbetssituation foir den enskilde. Gott sikerhetsskydd
uppnés genom relevanta skyddsatgirder baserade pé kvalitativ riskbedmmning och kun-
skap om gillande lagstiftning.

Det innebir att staden och dess verksamheter ska:

e Aterkommande genomfora sikerhetsanalys for att klarligga vilka uppgifter i de-
ras verksamhet som ska héllas hemliga med hiinsyn till rikets sikerhet och vilka
anldggningar som kriver ett sikerhetsskydd med hinsyn till rikets sikerhet eller
skyddet mot terrorism. Resultatet av denna undersékning ska dokumenteras

» Ha utpekad och 6vergripande ansvarig, sidkerhetsskyddschef, som utdvar kon-
troll &ver sikerhetsskyddet. Ersittare ska finnas utsedd for den 6vergripande an-
svarige.

¢ Utforma informationssikerheten pa sidant sitt att den foljer laglig hantering av
hemlig handling samt att behovet av skydd vid automatisk informationsbehand-
ling sérskilt beaktas.

SID 10 (25)



SID 11 (25)

e Utforma tilltradesbegrinsningar pé sddant satt att relevant skydd uppnés samt att
den enskildes ritt att réra sig fritt inte inskriinks mer &n nédvindigt

e Efter sikerhetsskyddsbedomning och vid behov enligt lag placera anstilining
(befattning) 1 sikerhetsklass

e Genomfora sikerhetsprovning innan en person genom anstillning eller pa négot
annat sitt deltar i verksamhet som har betydelse for rikets sikerhet eller anlitas
for uppgifter som #r viktiga for skyddet mot terrorism. Den som sikerhetsprov-
ningen giller ska ha gett sitt samtycke innan registerkontroll och sérskild per- .
sonuftredning far géras. Resultatet av sikerhetsprévningen ska dokumenteras nér
det galler en person som har beddmts vara pélitlig fran sékerhetssynpunkt

e Se till att berord personal fir relevant utbildning i frigor om sékerhetsskydd. Ut-
bildningen redovisas 1 plan

e Skriva sikerhetsskyddsavtal med anbudsgivare eller leverantdr vid upphandling-
ar, anbudsforfaranden eller avialsprocesser (s.k. SUA), dér det forekommer upp-
gifter som med hansyn till rikets sikerhet omfattas av sekretess. Avtalet reglerar
det sikerhetsskydd som behdvs i det sérskilda fallet

o Tillse att sikerhetsskyddet f51js upp och kontrolleras, bade internt sévil som hos
de leverantorer som genomfort upphandling enligt SUA. Den intema kontrollen
redovisas i plan

e Vid behov enligt lag samverka med Férsvarsmakten och/eller Rikspolisstyrelsen
eller Sikerhetspolisen. Detta giller sdrskilt fore inrdttande av register med auto-
matisk databehandling och vid registerkontroll. Vid registerkontroll ska kontakt-
person och ersittare finnas utsedd for kontakter med Sikerhetspolisen

Varje forvaltning och bolag som omfattas av sakerhetsskyddslagstifining ska ha en fast-
lagd plan for sikerheisskyddsarbetet samt en sérskilt utsedd sdkerhetsskyddssamordna-
re. Forvaltningar och bolag ska rapportera hot mot verksamheten eller individer som har
baring mot rikets sikerhet eller hantering av terrorism. Rapportering sker till sékerhets- '
skyddssamordnaren i respektive forvaltningar eller bolag.

Alla anstillda ska aktivt arbeta for ett dkat sikerhetsskydd i stadens verksamheter och
inom dess ansvarsomraden. Anstillda har eft ansvar for att sparast rapportera hot mot
verksambeten eller individer som har béring mot rikets sikerhet eller hantering av terro-
rism. Rapportering sker tili sikerhetsskyddssamordnaren i respektive f6rvaltning/bolag.
Sarskilt giller detta anstillda inom sikerhetsklassade befattningar. All sddan rapporte-
ring ska nogsamt beakta informationssakerheten. Anstilida ska kinna till och f6lja gil-
lande sikerhetsskyddsbestimmelser inom den egna verksamheten samt ha en god risk-
och krismedvetenhet.

Staden ska se till att det finns ett tillfredsstiillande sikerhetsskydd hos aktiebolag, han-
delsbolag, foreningar och stiftelser 6ver vilka de utdvar ett ratisligt bestimmande infly-



tande samt hos anbudsgivare och leverantérer med vilka de har triffat ett sikerhets-
skyddsavtal.

Varje anstilld inom staden ska informeras och vid behov utbildas i sikerhetsskyddsfra-
gor 1 den omfattning som befattningen kriver. Alla inom sikerhetsklassad befattning ska
genomga sérskild sikerhetsskyddsutbildning inom ramen for sin befattning. PA varje
arbetsplats ska finnas riktlinjer och instruktioner som gér det méjligt fr alla anstillda
att forstd sin roll och sitt ansvar i sikerhetsskyddsarbetet. Fortroendevalda ska erbjudas
utbildning i sikerhetsskyddsfrigor i anslutning till sina uppdrag.

" For att fdljé upp att sakerhetsnivin 4r god ska uppfﬁljﬁing fortlépande ske av sikerhets-

skyddsarbetet 1 berérda férvaltningar och bolag, minst varje ar eller vid uppkommet
behov. Resultatet ska sammanstillas p4 berérd niva och redovisas till sikerhetsskydds-
samordnaren som delger ansvarig nimnd eller styrelse. Brister och &tgiirdsplaner rap-
porteras till stadens sdkerhetsskyddschef. I skyndsamma fall, vid fel och brister som inte
ar ringa, ska sikerhetsskyddschefen snarast underriittas. Informationssikerheten ska
sdrskilt beaktas pa varje enhet vad giller hantering av framkommen och sammanstalld
information. Regler och riktlinjer och fortsatt utveckling av sikerhetsskyddets praktiska
hantering faststills av stadsdirektéren.

Personsikerhet

Staden ska verka for att fértroendevalda och anstillda inom Stockholms stad kinner
trygghet och bevarad integritet inom ramen for sina uppdrag. Stadens fortroendevalda
och fanstemin ska ha en trygg arbetssituation, uppleva god sikerhet vid verksamhet
inom stadens ansvarsomraden samt fortroende for att skador begrinsas pa bista sitt.
Stadens personsikerhetsarbete ska vara forebyggande, personsikerhetsaspekter ska be-
aktas i all befintlig verksamhet; och vid planering av ny verksamhet. Minniskors liv och
hélsa har htgsta prioritet i stadens personsikerhetsarbete och ska uppnis genom
skyddsitgirder baserade pa riskbeddmning.

Det innebir att stadens verksamheter ska:

s Forebygga skador och hotfulla situationer samt begransa skadorna om hot reali-
seras
Ha kunskap om hur ett strukturerat och effektivt personsikerhetsarbete bedrivs

¢ Beddma och planera for god riskhantering rérande enskilda personers arbetssitu-
ation, utifrén deras roll, bakgrund, familjebild, publikt intresse samt tidigare er-
farenheter

e Bevara integritet och minimera risksituationer i det dagliga arbetet

o Ha forméga att fortlépande bedéma hotbilder

s Samverka inom och utom egen organisationen fr att hantera individers skydds-
behov
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e Folja upp genomforda dtgirder och stimma av med berdrda individer sé att
skyddet anpassas utifrin ridande forutsittmingar

s Riskmedvetenheten ska vara hog och personsikerhetsarbetet ska utgdra en natur-
lig del av den dagliga verksamheten. Alla former av véld eller hot om vald &r
oacceptabla

e Utbildning, och vid behov 6vning, ska genomfbras och sikerhetsarbetet kom-
municeras malgruppsanpassat

Stadens krishanteringsarbete och kriskommunikation

Stadens planering for krishantering ar styrande for hur Stockholms stad leder, organise-
rar och kommunicerar vid en uppkommen odnskad héndelse.

En extraordinir hindelse #r en hindelse som avviker frin det normala och dér ordinarie
och personella resurser inte ricker till. En extraordindr héindelse innebér en allvarhig
storning eller Sverhingande risk for en allvarlig st6rming i viktiga samhallsfunktioner
och kriver skyndsamma insatser.

Stockholms stad ska kunna hantera en odnskad hindelse oavsett vad som hénder. Extra-
ordinira hindelser intraffar sallan. Diremot kan situationer uppsta dér stadens forvalt-
ningar eller bolag ska samordna det lokala arbetet med stadens centrala ledning, eller
dir staden behover folja ett skeende, som kan utvecklas till en extraordinér hindelse.
Vid dessa situationer kan delar av eller hela den centrala krisledningsorganisationen
aktiveras.

Principer fér stadens krishantering

I Stockholms stad, liksom 1 samhillets system for hantering av kriser, &r tre principer
centrala: ansvarsprincipen, likhetsprincipen och nérhetsprincipen. Dessa principer giller
men kan i vissa fall komma att féréndras beroende pa hindelsens art.

Ansvarsprincipen
Ansvarsprincipen innebdr att den som har ansvar for en verksambhet ocksa har detta an-
svar vid en krissituation.

Likhetsprincipen

Likhetsprincipen innebér att en verksambets organisation och lokalisering s langt som
mdjligt ska bibehallas vid en kris. Férandringar ska inte géras mer omfattande &n vad
som krivs med hinsyn till hiindelsens karaktér.

Ndrhetsprincipen
Narhetsprincipen innebdr att krisen ska hanteras s néra de berérda som mdjligt. Den
instans som #r narmast ansvarig ska svara for ledning av de dtgérder som kriivs {or att
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kunna hantera hiindelsen pa effektivt. Krishantering bor endast lyftas till hogre besluts-
nivder om detta kriivs for samordning och en rationell prioritering av olika atgirder.

Ansvar och roller

Samverkan inom staden vid olika typer av hiandelser ska i storsta mojliga mén folja or-
dinarie strukturer och beslutsvigar. Vid en extraordinir hiindelse kan det finnas behov

av aft uinyttja alla tillgéngliga resurser som finns inom stadens verksamheter. Situatio-
nen avgor vilka interna, men dven externa, experter som behéver samverka.

Vid extraordiniira hindelser aktiveras stadens krisledningsnamnd. Krisledningsnémnden
far fatta bestut om att &verta hela eller delar av verksamhetsomraden frén Svriga ndmn-
der och styrelser 1 staden 1 den utstrackning som dr nddviindig med hinsyn till den ex-
traordinéra hiindelsens art och omfattning. Krisledningsnimnden fattar strategiska bestut
under den extraordinédra handelsen och arbetet styrs av ett sirskilt reglemente for ndmn-
den.

Vid extraordindra héndelser 4r det stadsledningskontorets roll att leda och samordna
stadens samlade krishantering. Den centrala krisledningsorganisationen bemannas till
allra storsta del av chefer och medarbetare vid stadsledningskontoret. Stadsledningskon-
torets ledning 4r bade forvaltningsledning och samtidigt stadens ledning. Denna dubbla
roll stiller sirskilda krav pa planering for 6vning och uthéllighet sé att roller och ansvar
ar tydliga. :

Krisledningsorganisation

Foljande krisledningsorganisation géller for stérning i verksambhet, allvarlig hindelse
och {or extraordinira hindelser. Nedan beskrivs stadens centrala krisledningsorganisa-
tion. Beroende pa hindelsens art kan den tilldmpas i olika delar.

Krisledningsntimnden

Stadens krisledning Samverkansfunktion

L

Analysfunktion Toformationsfunktion Administrativ funktion

Stadens krisledningsorganisation

Stockholms stad har en grundorganisation for olika typer av odnskade hiindelser. Den
centrala krisledningsorganisationen anpassas efter hindelsens art. Beroende pé vad som
hiint eller forviintas hiinda vidareanpassas krisledningsorganisationen for den aktuella
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situationen. Det kan innebira att firre funktioner &n ovan beskrivna aktiveras eller att
fler inrdttas vid en specifik hiindelse. Som stod for stadens krisledning och dess arbete
finns fyra funktionsenheter; samverkansfunktionen, analysfunktionen, informations-
funktionen samt den administrativa funktionen. Arbetet i respektive funktionsenhet leds
av en samordnare.

Samverkansfunktionens uppgift ir 1 huvudsak att samordna krisledningens behov av
samverkan med myndigheter och externa aktérer samt att bevaka beroenden parterna
emellan. Funktionen ska tillse att staden f6ljer skeenden vid olika myndigheter och ex-
terna aktorer samt, vid behov och efterfragan, arbeta for att foretriidare for staden finns
representerade vid de organisationer som #r centrala for aktuell hindelse. P& motsvaran-
de s#tt-ska funktionen — efter krisledningens beslut - begéra hos andra myndigheter eller
hos externa aktorer att 3 tillgéng 11l t ex deras expertkompetens eller nddvindiga sam-
verkansfunktioner.

Analysfunktionens uppgift 4r i huvudsak att folja héindelseutvecklingen, samla in fakta,
information och analysera hiindelsen samt ta fram 18ngsiktiga konsekvensanalysér.
Funktionen ska planera och ge forslag till inriktning av insatser, olika handlingsalterna-
tiv och atgirder.

Informationsfunktionens uppgift ir i huvudsak att mélgruppsanpassa och informera
medarbetare, allminhet och medier via de stadsSvergripande kanalerna. Funktionen an-
svarar for att samordna mediekontakter inom staden och med andra aktérer, anordna
presskonferenser och skriva pressmeddelanden. Hartill kommer att ansvara for medie-
bevakning och att genomfora analys av mediernas rapportering frin hindelsen.

Den administrativa funktionens uppgift &r i huvudsak att ansvara f6r ekonomiadminist-
ration, tjinstgdringsscheman, f8lja upp behov av krisstod och fSrmedla uppdrag till £5-
retagshilsovarden, planera och stilla i ordning uppehéllsplatsen for krisledningsorgani-
sationen. Funktionen ansvarar for sdker in- och utpassering, att tillse att teknisk utrust-

ning fungerar vid uppehalisplatsen, svarar for mat, dryck, logi m.m.

De personer som kallas in att arbeta i den centrala krisledningsorganisationen ska frén-
kopplas sina ordinarie arbetsuppgifter.

Stadens cenfrala krisledningsorganisation har en sirskild krisinstruktion som beslutas av
stadsdirektdr dir arbetet mer 1 detalj dr beskrivet. Till krisinstruktionen hor ocksa en
bemanningsorganisation.
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Princip for krishanteringen
Stérning : Allvarlig » Extraordingr
i héndelse 1 héndelse
! 5
Larm/ % Hant.erin.gi ,' Centra‘ii' Stédsdirektﬁr Krisledningsnamnd
ordinarie : | samordnings/ !
information verksamhet | | jedningsstsd ;
fran; P I .
forvaltning ‘ l : l : l ' ot
bolag ' : : , - (
medier Samordningss‘;ﬁd Larmning : Larmning
m.fl. fill lokal nivd Inkailning - Inkafning
L&gesheddmning {hela
eiter delar av (
kristedningen)

Stockholms stads krishantering har tre ligen

Stérning

Vid stérning 1 ordinarie verksamhet hanteras hiindelsen och kommunikationen inom
ramen for ordinarie verksamhet i forvaltningar och bolag. En analys av ligesutveckling-
en ska alltid genomfGras. Skriftlig dokumentation om hiindelsen ansvarar den aktuella
verksamheten for. Forslag till atgirdsplan ska tas fram inom ramen f6r den interna kon-
trollen.

En stérning kan kréva centralt stéd, t ex samordnad information eller samordning nsr (
fler &n en fOrvaltning eller bolag beriirs. Beslut om centralt stod fattas av stadsdirekts-

ren, och i andra hand av stadens sikerhetschef i samrid med berérda forvaltningar och

bolag.

Allvarlig hiindelse

Vid en allvarlig hindelse, det vill séiga en situation som kan kriiva centrala beddmningar
och prioriteringar av insatser, ansvarar stadsdirektéren for samordning av arbetet och
kommunikationen. Delar av den centrala krisledningsorganisationen kan komma att
aktiveras och kommunstyrelsens presidium ska héllas informerad.

Forvaltnings/bolagsdirektdr ansvarar for 16pande information om hindelseutvecklingen
till lokal ndmnd/styrelse samt for dokumentation och forslag till atgirdsplaner. P4 mot-
svarande sétt som vid en stéming ansvarar respektive verksamhet och forvaltning/bolag
for skriftlig dokumentation om héndelsen. Forslag till atgérdsplan ska tas fram.
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Forvaltnings/bolagsdirektdr ansvarar for kontakt med och rapportering till stadsdirekto-
ren. En allvarlig hiindelse kan kriva centralt st6d, t ex samordnad information eller
samordning nar fler in en forvaltning/bolag berdrs. Beslut om centralt st6d fattas av
stadsdirektor 1 samrad med berdrda férvaltningar och bolag. StadsdirektSren beslutar om
hela eller delar av den centrala krisorganisationen ska aktiveras. Stadsdirektdren infor-
merar ordforande.

Extraordindr hindelse :
Vid en extraordinir handelse aktiveras den centrala krisledningsorganisationen och kris-
ledningsnamnden. D& ansvarar stadsledningskontoret for den samlade kriskommunika-
tionen.-Férvaltnings/bolagsdirektor ansvarar for att utse lokal samverkansperson som
kan delta i det centrala krisledningsarbetet. P4 forslag av stadsdirektdren gor ordftran-
den bedémningen nér en extraordindr hindelse medfor att nimnden ska trida i funktion
och beslutar i sddana fall att s& ska ske. Stadsdirektoren ansvarar for information om
hindelsen till krisledningsndmnden.

Ordfsranden fér besluta p4 namndens vignar i drenden som dr s& bradskande att nimn-
dens avgorande inte kan avvakias. Sadana beslut ska déirefter snarast anmalas till namn-
den. Krisledningsndmnden fir fatta beslut om att verta hela eller delar av verksamhets-
omraden fran 6vriga namnder 1 den utstriickning som ir nodvindigt med hinsyn till den
extraordinira hindelsens art och omfattning.

Larmning

Vil fungerande larmrutiner iir avgdrande for en snabb och effektiv krishantering. Do-
kumenterade kontaktviigar och inkallningssystem ska finnas for att snabbt na och vid
behov larma in viktiga funktioner i stadens verksambhet. Staden har ingdng som méjlig-
g6r kontakt med tjinstgorande stadsdirektor eller sakerhetschef f6r myndigheter och
viktiga samarbetspartners i en krissituation, allvarlig héndelse eller vid forvarningsindi-
kationer.

Planering for uthallighet, inkallning

Kriser kraver uthallighet, Fér att kunna skapa en uthéllig krisorganisation behévs en
sirskild funktion for planering av bemanning och aviésning. Korrekt 6verlimnande och
ritt information vid avldsning &r av stérsta vikt. Stadens centrala krisledning har en sér-
skild planering f5r uthéllighet 6ver tid och inkallning. P4 motsvarande sétt ska stadens
forvaltningar och bolag ordna for den egna uthalligheten och inkallningen.

Uppehalisplats och teknisk utrustning

Stadens centrala krisledningsorganisation har en sirskild uppehéllsplats och teknisk ut-
rustning. Krisledningsorganisationen har &ven mdjlighet att utnyitja en skyddad led-
ningsplats inom staden, samt en alternativ plats om krisledningen inte kan stanna inom
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Stockholms stads fysiska grénser. P& motsvarande sitt ska forvaltningar och bolag ordna
for den egna uppehéllsplatsen och utrustningen.

Kriskommunikation

Stockholms stad har, bade i normalldget och i situationer som stiller extra krav pa verk-
samheterna, ett ansvar att informera medarbetarna och allménheten om stadens verk-
samhet och organisation. Stadens planering for kriskommunikation 4r styrande for hur
Stockholms stad kommunicerar vid en storning, allvarlig hiindelse eller extraordinér
hindelse. Krisen och kommunikationen om hur staden hanterar den ska skétas parallellt.
Kommunikationen ska medverka till att-alla berérda far en aktuell och korrekt bild av

~ handelsen och Stockholms stads ansvar i sammanhanget. For stadens kriskommunika-

tion finns riktlinjer. Dessa riktlinjer utgér ifrén Stockholms stads kommunikationspolicy
och &r tinkt som ett stéd i det praktiska arbetet fir dem som arbetar med stadens kris-
hantering.

Utvardering och lirande

Ett strukturerat och kontinuerligt arbete med att géra risk- och sarbarhetsanalyser krivs
for att kunna minimera risker och sarbarheter. Att utviirdera, dra slutsatser av intriffade
kriser/héndelser och incidenter #r fSrutsittningar for att identifiera och prioritera forbitt-
ningsatgirder samt for att vidta &tgirder. Hartill krivs att vara uppdaterad kring omviirld,
trender, fordndringar och nya fakta av relevans {6r sikerhetsarbetet.

For att genomlysa olika verksamhetsomraden, dess sarbarhet och konsekvenser vid en
altvarlig hindelse eller kris, behéver sirskilda évningar terkommande genomforas.
Vunna erfarenheter ger forutsdttningar for tydliga handlingsstrategier vilket stirker den
egna krishanteringsformégan, det vill siiga forndgan att hantera stérningar, allvarliga
héndelser och extraordinéra hindelser.

Btt systematiskt forbittringsarbete fSrutsitter att rutiner, processer och organisation ut-
arbetas for sidkerhetsarbetet, inklusive risk- och sirbarhetsanalyserna.

Ett fungerande sikerhetsarbete forutsitter att fortroendevalda, ansvariga chefer och an-
stillda har grundliggande kunskaper om den egna och stadens sikerhetsorganisation
samt forstaelse for sin roll och sitt ansvar. Anstillda och fortroendevalda ska informeras
och utbildas i sikerhetsfrgor i den omfattning som befattningen kriver. Nyckelgrupper
for krishanteringsformagan kriver fordjupade kunskaper om krishantering.
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Aktorer, roller och ansvar

Inom Stockholms stad definieras stadens aktorer, roller och ansvar i sikerheisarbetet
enligt f6ljande:

Kommunfullmdktige
Stockholms stads sikerhetsprogram antas av kommunfullmiktige.

Kommunstyrelsen
Kommunstyrelsen har det dvergripande ansvaret for stadens utveckling av sikerhetsar-
betet inkluderat krisberedskapen. :

Krisledningsnimnden

Krisledningsnamnden utgérs av borgarrddsberedningen. Ordftrande dr kommunstyrel-
sens ordforande, 1:e vice ordftrande #r 1:e vice ordforande 1 kommunstyrelsen samt 2:e
vice ordférande #r ordfSrande i stor-stockholms brandftrsvarsforbund.

Stadsledningskontoret

Stadsledningskontoret har i egenskap av kommunstyrelsens forvaltning ansvaret for att
under kommunstyrelsen leda och samordna stadens sikerhetsarbete inkluderat krisbe-
redskapern.

Stadens sikerhetschef, tillika sdkerhetsskyddschef, ar understélld stadsdirektdren och
ansvarar for ledning och samordning av sékerhetsarbetet inkluderat krisberedskapen.
Ersittare for sikerhetsskyddschef ska finnas utsedd och dessa utses av stadsdirekttren.

Stadens informationssikerhetschef dr understilld chefen f6r den administrativa avdel-
ningen och ansvarar for samordningen av informationssikerheten inom staden.

Stadsledningskontoret ska kontinuerligt forse riskhanteringsradet med en samlad bild av
stadens olycks-, skade- och incidentstatistik samt vilka atgérder som sammantaget vid-
tagits i stadens verksamheter under &ret for att minska sirbarheten och vilka effekter det
har fatt.

Stadens riskhanteringsrid

Till stod for utveckling av sikerhetsarbetet har ett riskhanteringsrad inréttats. Riskhan-
teringsradet &r eft ridgivande organ till stadsdirektSren som tillika dr ordférande i rédet.
Radet arbetar for att i alla sammanhang integrera sikerhetsarbetet sa att lagarna efter-
foljs och de politiska mélen uppfylls. Radet analyserar framkomna resultat och anger
inriktning och prioriteringar for fortsatt arbete.
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Néimnder och bolagsstyrelser

Namnder och bolagsstyrelser ansvarar for att sikerhetsprogrammet efterlevs inom sina
respektive verksamhetsomrdden. Rapportering av ndmnders/styrelsers sikerhetsarbete

ska ske utifrin mal och indikatorer for sikerhetsarbetet. Alla skadekostnader ska sirre-
dovisas, bade kostnader som ligger ver och under sjilvrisk.

Fortroendevalda ska erbjudas utbildning i sikerhetsfrigor. Utbildningen ska utgh frén
sdkerhetsprogrammet samt fran uppdraget som fértroendevald.

Forvaltningar och bolag |

Varje f6rvaltning och bolag ska ha en fastlagd plan for sidkerhetsarbetet samt en utsedd (
sikerhetssamordnare och informationssikerhetssamordnare. Varje forvaltning och bolag

som omfattas av sikerhetsskyddslagstifining ska ha en s#rskilt utsedd sikerhetsskydds-
samordnare. Férvaltningar och bolag ska bedriva ett aktivt forebyggande arbete utifran

gjorda risk- och sarbarhetsanalyser samt rapportera in skador och incidenter i Stock- (
holms stads skade- och incidentrapporteringssystem. Kostnader for skador sivil som
skadeforebyggande dtgirder ska redovisas,

For att f6lja upp att sdkerhetsnivéan dr god ska uppfoljning av sikerhetsarbetet inkluderat
krisberedskapen genomfGras i férvaltningar och bolag varje 4r, och resultatet ska redo-
visas till ansvarig nmnd eller styrelse.

Sakerhetsarbetet 4r en ledningsfriga och sikerhetssamordnaren arbetar pa uppdrag av
forvaltningschefen/bolagsdirektsren. Sikerhetssamordnaren &r den som héller ihop pla-
nering och samordnar det systematiska sikerhetsarbetet i forvaltningen/bolaget. Rollen
dr Gvergripande 6ver hela férvaltningens/bolagets verksambhet.

Forvaltningar och bolag ska tillse att varje anstiilld inom Stockholms stad informeras (
och utbildas i sikerhetsfragor i den omfattning som befattningen kriiver. Utbildningen

ska utgd frin de delar som sikerhetsprogrammet omfattar. P4 varje arbetsplats ska fin-

nas riktlinjer som gor det mojligt for alla anstillda att forstd sin roll och sitt ansvar i .
sikerhetsarbetet. For prioriterade rudlgrupper ansvarar stadsledningskontoret for utbild- (
ningsinsatser inom omradet.

I stadsdelsforvaltningama ska grupper for psykosocialtomhéndertagande, POSOM-
grupper, finnas. POSOM-gruppen #r en lokal samordnings- och ledningsfunktion som
etableras vid behov. Hirutover ska 6vriga forvaltningar och bolag ha en organisation for
psykosocialt omhindertagande f5r egna medarbetare.

Stadens kollektivavtal om samverkan 1 Stockholms stad — FAS 05 Samverkan, integrerar
verksamhets-, hilso-, arbetsmiljé-, medbestdmmande- och likabehandlingsfrigor. Det
systematiska arbetsmiljdarbetet bedrivs i samverkan och utifrin ett verksamhetsperspek-
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tiv och 1 detta integreras arbetet for att sikra de anstilldas arbetsmiljo. En tydlighet i
delegering av uppdrag och arbetsuppgifter samt befogenheter ir en nédvindig fBrutsitt-
ning och ett viktigt krav for att tillgodose en siker arbetsmi}jo.

For att oka sdkerhets- och riskmedvetenheten ska Svningar géras kontinuerligt i stadens
forvaltningar och bolag. Fortroendevalda i ndmnder och styrelser ska erbjudas att delta i
den omfattning som &r mojligt och lamplig.

S:t Evik Forsdhkrings AB

S:t Erik Forsékrings roll &r att identifiera och hantera férsikringsbara risker 1 samverkan
med kunderna inom Stockholms stads kommunkoncern. S:t Erik Forsdkring ska i sam-
verkan med stadsledningskontoret stédia stadens forvaltningar och bolag i arbetet att
identifiera risker, férebygga och begriinsa skador samt minimera konsekvenser.

Storstockholms brandforsvar

Storstockholms brandforsvar ska forebygga och minimera skador pd ménniskor, miljs
och egendom vid brinder och andra olyckor. Vidare ska Storstockholms brandforsvar
inom sitt ansvarsomride utreda och rapportera olyckor.

Stadens anstéillda

Alla anstillda ska aktivt arbeta f6r en 6kad sikerhet i stadens verksamheter och inom
dess ansvarsomraden. Alla anstéllda har ett ansvar for att rapportera hot mot verksamhe-
ten och att uppmérksamma méjligheter till 6kad sikerhet. Anstéllda ska kénna il och
folja gillande sdkerhetsbestimmelser inom den egna verksamheten samt ha hégt siker-
hetsmedvetande.

Geografiskt omradesansvar och sektoransvar

Det svenska krishanteringssystemet &r uppbyggt utifran geografiskt omradesansvar och
sektoransvar. Geografiskt omrédesansvar finns pd kommunal, regional och nationell
nivd. Det geografiska omradesansvaret innebar att kommuner, ldnsstyrelser och regering
har ett ansvar pa respektive lokal-, regional- samt nationell niva. Detta ansvar innebér
att det pa varje nivé ska finnas en aktor som #r ansvarig for att samordning kommer till
stind bland de inblandade aktdrera 1 det geografiska omradet bade infdr, under och
efter en kris.
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Inom ett geografiskt omrade ska det finnas ett organ med ansvar for inriktning, priorite-
ring och samordning av tvirsektoriella krishanteringstgirder. Samordningen innebr att
de geografiskt omridesansvariga organen ska initiera och underlatta den samverkan som
kravs vid en kris.

Vid de flesta kriser bertrs savil kommunen som en rad andra aktérer som verkar inom
kommunens geografiska omrade. Det finns siledes ett starkt beroendeforhallande mel-
lan de lokala aktSrerna. Fér att krisen som helhet ska hanteras pé ett effektivt sitt krivs
samordning mellan dessa. AkiSrerna méste forsikra sig om att de har samma uppfatt-
ning om vad som hént, hur krisen kommer att utvecklas, vilken inrikining de bér ha for
sina atgirder och vilka prioriteringar som bor goras. Aktoérema ir ddrmed beroende av
information frin varandra. '

Det geografiska omridesansvaret innebir att Stockholms stad ska verka for inriktning,
prioritering och samordning av tvirsektoriella atgarder som kan krivas vid en krissitua-
tion. Ansvaret inkluderar att halla relevanta myndigheter informerade om ldget och ut-
vecklingen vid otnskade hiindelser. Det geografiska omradesansvaret dr ett komplement
till respektive myndighets verksamhets- och sektorsansvar och géller nédr behov av sam-
verkan och koordinering foreligger. Det geografiska omradesansvaret giller det fore-
byggande sakerhetsarbetet, vid krishantering och i det ateruppbyggande arbetet.
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Reroende pé stadens storlek finns dven ett geografiskt omrédesansvar inom respektive
stadsdel. Det lokala omrédesansvaret i en stadsdel innebér ansvar f6r samordning av
stadsdelens tvirsektoriella behov och atgérder.

Stadens fackforvaltningar och bolag har for sin verksamhet ett verksamhetsansvar som
ska samordnas med beroende verksamheter. Overgripande samordning och ledning mel-
lan stadsdelar, forvaltningar och bolag ansvar stadens centrala ledning for.

Férdjupning och fortydliganden till Stockhoims stads
sikerhetsprogram, riktlinjer

For att mota de krav som sikerhetsarbetet samt lagar och forordningar stiller dr siker-
hetsprogrammet kompletterat med mer detaljerade riktlinjer f6r hur arbetet styrs och 4r
utformat. Riktlinjerna gors kiinda genom information/kunskapséverforing till prioritera-
de méalgrupper for stadens sikerhetsarbete samt via stadens intranit.

Bilaga:
Huvudsakliga lagrum for stadens sidkerhetsarbete
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Huvudsakliga lagrum for stadens sdikerhetsarbete

Stadens sdkerhetsprogram vilar pa ett antal lagrum. De huvudsakliga lagrummen &r
¢ Kommunallagen (SFS 1991:900)
¢ Tagom skydd mot olyckor-LSO (SFS 2003:778)
e lagom kommuners och landstings atgirder inf6r och vid extraordinira hindel-
ser 1 fredstid och héjd beredskap (SFS 2006:544)
» Sikerhetsskyddslagen (SFS 1996:627)
s Arbetsmiljélagen (SES 1977:1160)

' Dessa fem lagrum har direkt och &vergripande paverkan pa hur sikerhetsarbetet och

didrmed arbetet med risk- och sarbarheter ska utforas inom staden, dessa kommenteras
nedan. Det finns dock en méngd lagar och forordningar som har siikerhetsaspekter och
som staden tar hinsyn till i specifika verksamheter, t ex inom livsmedelshantering,
smittskydd, hamnverksamhet samt fysisk planering.

Kommunallagen (SFS 1991:900)

Av kommunallagen framgér att kormmunen ska ha en god ekonomisk hushélining och att
verksamheten ska bedrivas pé ett &ndamélsenligt och frin ekonomisk synpunkt tillfreds-
stillande sitt. I detta ingdr b la att skydda egendomar och dvriga tillgingar mot skador.
Kommunstyrelsen ska enligt kommunallagen leda och samordna kommunens angeli-
genheter och ha uppsikt dver Gvriga nimnders verksamhet. N3mndema ska var och en
mnom sitt verksamhetsomrade se till att verksamheten bedrivs i enlighet med fullmékti-
ges mél och riktlinjer. Ndmnderna har siledes ansvar for att det bedrivs ett sikerhetsar-
bete inom sina respektive ansvarsomraden och kommunstyrelsens ansvar #r att leda och
samordna samt att ha uppsikt dver stadens sikerhetsarbete.

Lag om skydd mot olyckor-LSO (SFS 2003:778)

Lagen syftar till att i hela landet bereda ménniskors liv och hilsa samt egendom och
miljé ett med hinsyn till de lokala férhallandena tillfredsstillande och likvirdigt skydd
mot olyckor. Ett kapitel i lagen behandlar kommunernas skyldigheter. Grundliggande ar
uppgiften om att kommunen ska se till att atgirder vidtas for att forebygga briinder och
skador till £61jd av brinder samt att verka for att dstadkomma skydd mot andra olyckor.
Detta for att skydda manniskors liv och hilsa samt egendom och miljén.

Lagen stadgar att den som utdvar farlig verksamhet dr skyldig att analysera riskerna for
olyckor som kan orsaka allvarliga skador pd ménniska eller miljé. Detta giller dgare
eller verksamhetsutvare 1 allméinhet.
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Lag om kommuners och landstings dtgérder infor och vid extraordiniira hiindelser
i fredstid och hojd beredskap (SFS 2006:544)

Syftet med lagen #r att kommuner (och landsting) ska minska s&rbarheten 1 sin verk-
samhet och ha en god forméga att hantera kriser 1 fred. Lagen ger direktiv om ait en ana-
lys av risker och krisberedskap ska ske och sammanstéllas i en risk- och sarbarhetsana-
Iys, RSA.

Kommunen ska analysera vilka extraordindra handelser i fredstid som kan intriffa och
hur dessa hindelser kan péverka den egna verksamheten. Resultatet av detta arbete ska
virderas och sammanstillas 1 en RSA. Kommunen ska ocksa pa basis av resultaten fran
aktiell RSA for varje ny mandatperiod faststilla en plan for hur de ska hantera exiraor-
dindra hindelser. En s k krisledningsnimnd ska finnas. Den ska fullgora uppgifter under
extraordiniira hindelser och kan 6verta andra ndmnders uppgifter. Ordforanden far sjélv
besluta i bradskande drenden.

I lagtexten beskrivs kommunens geografiska omradesansvar som att den ska verka for
att olika aktorer i kommunen samverkar och samordnar sig vad géller planering och
forberedelser, att krishanteringsatgarder samordnas samt att information till allminheten
samordnas. Under héjd beredskap ansvarar kommunstyrelsen for ledningen av den del
av det civila forsvaret som kommunen ska bedriva.

Sikerhetsskyddslagen (SFS 1996:627)

Sikerhetsskyddslagen behandlar skydd mot spioneri, sabotage och andra brott som kan
hota rikets sikerhet (t.ex. sekretessbrott), samt skydd mot terroristbrott. Den &r ddrmed
specifik och inriktad pé vissa problem och hot.

Arbetsmiljdlagen (SES 1977:1160)

Lagens #ndamal 4r att forebygga ohilsa och olycksfall 1 arbetet samt att dven 1 Gvrigt
uppnd en god arbetsmiljs. Arbetsgivaren ska systematiskt planera, leda och kontrollera
verksamheten utifrin arbetsmiljdaspekter. Enligt lagen ska arbetsgivare och arbetstagare
samverka for att dstadkomma en god arbetsmiljo.

e Arbetsmiljoverkets forfattningssamling AFS 2001:1: Systematiskt arbetsmiljoar-
bete

e Arbetsmiljoverkets foreskrifter AFS 1993:02 Vald och hot i arbetsmiljon

¢ Stockholms stads personalpolicy

e Samverkansavtalet i Stockholms stad — FAS 05 (avtal, avsiktsforklaring och an-
visningar)

o Kollektivavtalet Allmédnna bestimmelser angéende ersdtining for faktiskt forlo-
rad inkomst under de forsta sju dagarna 1 samband med personskada genom véld
och/eller misshandel

e Stadens cirkuldr 2001 nr 29 angéende ersétining till arbetstagare som utsatts for
vald eller misshandel 1 arbetet
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