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IT-program for Stockholms stad

SYFTE OCH OMFATTNING

Stockholms stads IT-program anger stadens forhéllningssétt till och inriktningen for
anviandning och utveckling av informations- och kommunikationsteknik i staden. IT-
programmet beskriver hur IT ska anvéndas for att nd stadens mal.

IT-programmet géller for stadens nimnder och Stockholms Stadshus AB inklusive
dotterbolagen.

Dokumentet beslutas av kommunfullméktige och forvaltas av kommunstyrelsen.

IT-programmet &r det overgripande styrdokumentet inom IT-omrédet och ersétter

foljande styrande dokument:

e "Policy och riktlinjer for informationssékerhet, Stockholms stad” endast kapitel 3
(2005-06-13)

e Telefonpolicy for Stockholms stad” (1996-09-11)

Foljande dokument och riktlinjer kompletterar IT-programmet, ndgra kommer att erséttas
enligt nedan:

e [T-handbok for Stockholms stad [dnr 1995:159]

Informationsteknisk plattform for Stockholms stad, ITP [dnr 055-1611/2001]
Riktlinjer for informationssékerhet i Stockholms stad [dnr 034-418/2005]

e-strategi for Stockholms stad [2001-02-19]

e-postregler for Stockholms stad [dnr 663-3732/2005]

IT-programmet kompletteras genom att kommunfullméktige beslutar om ytterligare

drenden eller fattar nya beslut som ersitter tidigare:

e Snabb och lattillgénglig service for stockholmarna — forslag till organisation, modell
for finansiering, utveckling och inférande av nya e-tjanster [dnr 031-2487/2007]

e Ny e-strategi for Stockholms stad [dnr 051-3582/2006].

Att géllande lagar och forordningar efterfoljes dr en forutséttning for stadens anviandning
av IT.
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STADENS ANVANDNING AV IT

IT utgor ett samlingsbegrepp for de tekniska mojligheter som skapas med datateknik,
telefoni, tele-, radio- och datakommunikation och anvinds for att hantera (skapa, lagra,
bearbeta och presentera) information. Hantering av information ar en integrerad del av
stadens verksamhet.

IT ska underlitta tiligangen till kommunens information och tjinster
Anvéndningen av IT dr viktig for Stockholms stads invanare, medarbetare och
néringslivet i regionen. IT ska anvédndas for att gora Stockholms stad mer attraktiv och
lattillginglig, effektivisera verksamheten och skapa en modern kommun.

Invanarna ska st i centrum for stadens verksamhet och IT ska stodja medborgarnas ratt
till insyn 1 verksamheten och underlétta tillgangen till stadens tjénster. Stadens
information samt utbud frén andra organisationer och utforare (enskilda verksamheter och
entreprendrer) ska vara tillgdnglig och kunna jamforas. Stadens webbsidor ska vara
anpassade till méalgruppernas behov och livssituation. Tjansterna ska finnas tillgdngliga i
flera olika digitala kanaler som t ex dator, mobiltelefon och interaktiv TV.

Malsdttningen ar att lata medborgarinflytandet genomsyra verksamheterna. Syftet ar att
stadens verksamheter ska fokuseras pa medborgarna. For att lyckas med detta kravs olika
insatser dir utveckling av nya och befintliga IT-l6sningar utgor en viktig del.

Staden ska dven underlitta for foretag genom att skapa enkla och tydliga rutiner for anso-
kan om olika tillstdind. Mélet dr att en foretagare endast ska behdva vinda sig till en in-
stans i staden for att 16sa de tillstdnd som kravs for att f4 bedriva en viss verksamhet i
staden.

Stadsledningskontoret ansvarar for att samordna och forstdrka e-tjansteutvecklingen i
staden. Uppdraget ar att skapa IT-16sningar som underléttar for invénarnas kontakt med
staden och som verksamheten samtidigt har nytta av. Verksamheternas eget
utvecklingsarbete dr darfor en forutsittning for en framgangsrik utveckling. IT ska stodja
utvecklingen av den kommunala verksamheten samt verksamheter som betalas med
skattemedel men utfors av andra.

Inom flera omraden som beror staden pagar ocksé planering och utveckling pa nationell
niva dér siktet dr instéllt pa att samordna tjénster inom den offentliga sektorn. Dérfor ar
det ocksa allt viktigare att ha gemensamma standarder inom staden som gar att docka
ithop med andra organisationers system. Ett stort behov finns t ex mellan landsting och
kommun inom flera verksamhetsomraden.

Staden ska tillsammans med aktorer inom offentlig sektor tillhandahalla e-tjanster som
integrerar information och handldggning mellan myndigheter och externa utforare. Detta
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for att erbjuda sammanhingande tjénster frimst inom omradena véard, omsorg och
pedagogik.

Stadens intressenter ska kunna kommunicera med staden pé ett sdkert sdtt och med
garantier fOr att integriteten sdkerstills. Det ska vara enkelt att utfora tjanster och ta del av
information nir som helst pa dygnet. Staden ska sikerstélla att de tjanster som utvecklas
moter de behov medborgaren har samt att information som ar skyddad av lagar och
forordningar skyddas mot obehorig atkomst.

Stadens anvandning av telefoni

Telefonin ar for ndrvarande den storsta kommunikationskanalen for stadens medborgare
och brukare. Det skall vara latt att na staden och att fa sitt drende utfort eller fa stod for att
pa egen hand utfora uppgifter.

Staden ska enligt beslut i kommunstyrelsen (dnr 036-4971/2006) uppréitta en gemensam
funktion for kommuncentral information, kontaktcenter for att skapa enkla och tydliga
kontaktvagar for kontakter med staden. Kontaktcenter kan pé flera sitt stotta och driva pa
inférandet av e-tjdnster genom att marknadsfora dessa, hdnvisa och lotsa medborgaren
fram till e-tjansten. Det dr ocksa kontaktcenter som kan aterkoppla synpunkter och
upplevelser som medborgaren har tillbaka till rétt instans i staden. Att lyssna pé
medborgarna och ge dem den service de efterfragar, innebér en standigt ldrande process.

For uppfoljning och utvirdering av kvalitén pa stadens teleservice ska metoder och
verktyg utvecklas och tilldmpas.

Staden ska ha en gemensam tjdnstebaserad telefonilésning med malet “’en anstélld — ett
telefonnummer — en telefon”. Samtliga anstédllda ska ha nddvéndiga kunskaper om sin
organisations telefonilosning for korrekt hdnvisning.

Stadens telefonipolicy innebér for stadens anstillda att:

e Telefonen och dess funktioner &r den anstilldes personliga ansvar
e Inga samtal ska bli obesvarade

e Direktnummer ska anvindas for interna samtal.

Forandring av verksamhetens organisation och arbetssatt

En kommuns huvuduppgifter fordndras relativt langsamt dver tiden. Det finns dérfor en
risk att invanda arbetssétt och rutiner inte fordndras, trots att ny teknik och nytt IT-st6d
finns och mojliggdr en utveckling av verksamheten.

Av denna anledning dr det ytterst viktigt att verksamhetens behov tillsammans med
invénarnas behov ska styra utvecklingen av IT-stodet. Verksamhetsutveckling och
utveckling av IT-stodet ska g& hand i hand. Analyser av handlaggningsprocesserna maste
genomforas for att fanga upp mojliga fordndringar i arbetssétt och skapa dkad samverkan.
Nir processer fordndras flyttas inte sillan befintliga ansvarsstrukturer, roller fordndras
och detta paverkar organisationen. Nytt IT-stod ar ofta ndgot som startar eller driver fram
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fordndringen (for att processerna dndras) men det dr organisationens sétt att hantera
fordndringen som dr avgorande for utfallet.

Ledningens aktiva deltagande och styrning kravs darfor for ett framgéngsrikt
forandringsarbete.

Styrning av IT for samverkan och ateranvandning

Staden ska ha ett etablerat arbetssitt for prioritering av gemensam utveckling dér
informationstekniken ska stodja och bidra till att forverkliga verksamheternas olika behov
och mal liksom invénares och foretags behov. Detta ér en viktig ledningsfraga, vilket
stiller krav pa att beslutunderlag for att gora rétt prioriteringar finns tillgdngligt for
beslutsfattarna. Inriktningen ska vara att staden ska arbeta mer samordnat med
verksamhetsutveckling. Det gor vi genom den struktur som aterfinns i den framtagna
modellen for verksamhetsutveckling med IT.

Lokala idéer och initiativ ska fangas upp och erfarenheter ska kunna &teranvindas. 1T-
stodet ska kunna anvindas generellt i hela staden. Det dr viktigt att det finns en
helhetssyn och att mdjligheter till dteranvandning skapas for férvaltningar och bolag.
Innan en applikation kops in eller utvecklas ska forst en analys goras for att sékerstélla,
att om liknande behov finns i ndgon annan forvaltning ska detta i mdjligaste mén
koordineras sa att den nya applikationen kan fylla flera enheters behov.

Det ska finnas beskrivet hur verksamhetsstdd ska inforas och integreras sa att produkter
och tjanster kan fungera med befintlig och framtida IT-infrastruktur och dess
driftsforhallanden, som en del modellen for verksamhetsutveckling med IT. Nya e-
tjénster ska fungera med befintlig och framtida IT-infrastruktur.

Stadsledningskontoret ansvarar for att samordna och forstirka e-tjédnsteutvecklingen i
staden for att skapa IT-16sningar som underldttar for invanarnas kontakt med staden och
som verksamheten samtidigt har nytta av.

Information som resurs

Stadens information &r en nyckelresurs for de verksamheter staden alagts att utfora.
Ansvaret for att skapa och uppritthélla de olika delarna av stadens information ska vara
faststillt och fordelat i organisationen pé ett entydigt sétt.

Stadens information ska vara tillgdnglig for alla berdrda och sa l&ngt mdjligt anpassas till
malgruppernas behov. Informationen ska finnas tillgdnglig nér den efterfragas.

Information ska lagras och arkiveras pa ett strukturerat och effektivt sétt for att 6ka
mojligheterna till snabb och integritetsskyddad atkomst, ateranvéndning samt individuellt
anpassad presentation av informationen. De lagrings- och arkiveringsldsningar som
utvecklas skall vara integrerade med verksamhetens behov samtidigt som de stddjer ett
andamaélsenligt bevarande av information for den framtida forskningens behov.

Sida
6 (13)
IT-program



.sTo

<8

7
=
)

lEi*
Do

~ 4B

2.6

2.7

2.8

FORSLAG TILL
IT-program

Beskrivningar av informationens egenskaper ska f6lja nationella och internationella
standarder. Upphovsrittsliga aspekter och etiska regler ska beaktas vid publicering.

All information ar i dagsldget inte digital. Stadens ambition r att all verksamhetskritisk
information ska finnas tillgdnglig i digital form, strukturerad pé ett sétt som gor den
atkomlig for behoriga anvéndare.

Vardering och uppfoljning av nyttan med IT

Anvindningen av informationsteknik i staden ska styras av verksamhetsbehovet och
invanarens, besokarens och niringslivets behov av interaktivitet. IT ska beskrivas och
levereras sa att verksamhetens ledning kan vérdera nyttan med att informationstekniken
anvénds i stadens verksamhet samt av medborgare och andra externa intressenter.

Viérderingen av IT-stddet hinger samman med hur vil integrerat detta ar i verksamhetens
processer och utifran nyttan for medborgare och andra intressenter. Bedomningar av
nyttan med IT ur ett verksamhets- och brukarperspektiv ska goras regelbundet. Sarskild
vikt ska ldggas vid anvéndarnas, internt och externt, uppfattning om anvindbarhet och
nytta i det Iopande arbetet. Detta ar forvaltningsorganisationens (systemagarens) ansvar.

Arbetsmiljo

Informationstekniken ska stodja god arbetsmiljo for stadens anstéllda genom att
efterstrdva god ergonomi avseende arbetsplatsutrustning, systemstdd och
informationsatkomst. Stadens faststéllda personalpolicy samt policys for arbetsmiljo och
jémstélldhet ska tilldimpas vid utveckling och anskaffning av IT-tjénster och utrustning.
Det ar ocksa viktigt att belysa en fordndrad arbetssituation ur ett psykosocialt perspektiv
ndr nya tjanster infors. Utveckling av nya e-tjanster kan betyda nya interna arbetssitt med
forandrade rutiner.

Kompetensutveckling

Kompetensutveckling &r en ledningsfraga som é&r starkt kopplad till utveckling av
verksamheten. Kompetensutveckling inom IT-omradet ska leda till hdgre kvalitet och en
forbattrad anvandning av IT hos stadens medarbetare.

Stadens verksamheter behover IT-stéd som fungerar och underlattar arbetet. Det ar darfor
viktigt att informationstekniken &r enkel och anvéndarvinlig. Anvéndbarhet handlar om
att det IT-stdd som erbjuds ar enkelt att forstd, 14tt att 14ra sig samt effektivt att anvénda.
Det ska ocksé litt gé att se nytta, for verksamheten och for invanare, besdkare och
naringsliv.
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ROLLER OCH ANSVARSOMRADEN

Kommunfullmaktige

Kommunfullméktige ansvarar for att:

e besluta om stadens gemensamma IT-program

e besluta om vilken information och vilka IT-system som ska vara gemensamma for
staden

e genom revisorerna kontrollera att stadens gemensamma IT-program efterfol;s.

Kommunstyrelsen
Kommunstyrelsen dr 4gare av de gemensamma systemen.

Kommunstyrelsen ansvarar for att:
e [T-verksamheten effektivt tillgodoser stadens gemensamma behov och att den
bedrivs med rétt krav pa sdkerhet och skydd av personlig integritet.

IT-radet

IT-radets uppdrag ar att vara rddgivande till stadsdirektoren i IT-fragor som kraver
stadsovergripande samordning. IT-radet ska dessutom verka for att IT-anvindningen
bidrar till att kommunfullméktiges méal uppfylls.

IT-rédet svarar for att:

e halla sig informerade om utvecklingstrender nationellt och internationellt frimst inom
offentlig forvaltning

e ge rekommendationer till stadsdirektéren om prioritering av framlagda projektidéer
och angeldgna utvecklingsomraden for staden

e {6lja upp pagéende projekt.

Stadsledningskontoret

Stadsledningskontoret ansvarar for de strategiska fragorna kring IT-anvéndning och IT-
utveckling och ska skapa forutsittningar for verksamhetsutveckling med hjilp av IT i
staden.

Stadsledningskontoret ansvarar for att:

e paen Overgripande nivad analysera utvecklingen inom IT-omrédet

e stodja kommunstyrelsen i samordningen av strategiska projekt inom IT-omradet

e paen Overgripande niva analysera stadens IT-verksamhet och foresla atgéarder for
ekonomisk effektivisering

e analysera nyttan med IT-stddet och utifran nyttoanalysen ta fram forslag till
forédndring
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genomfora en 6kad samordning inom IT-omradet med fokus pa nytta for
verksamheten

ta initiativ som leder till en 6kad grad av konsolidering och standardisering
langsiktigt planera och samordna interna och externa leveranser av IT-tjénster till
stadens verksamheter for en stabil och kostnadseffektiv leverans

uppritta en vl fungerande samverkan med forvaltningar och bolag inom IT-omradet
sa att insatser kan vérderas, prioriteras och ges en nyttokalkyl i relation till mal fran
KF

medverka till att effektivisera stadens administration och verksamhet med hjalp av IT
samordna stadens informationssidkerhetsarbete

samordna och forstarka utvecklingen av e-tjanster samt kontaktcenter for staden.

Namnder och styrelser

Néamnder och styrelser ansvarar for att IT-programmet efterfoljs och anpassas till den
egna verksamheten i lokala riktlinjer och handlingsplaner. Detta ska vara en del i
verksamhetsplanering och uppfoljning inom stadens integrerade ledningssystem.

Néamnder och styrelser ansvarar vidare for att:

IT-verksamheten inom ndmnden bedrivs med ratt krav pé sékerhet, skydd av
personlig integritet och fortroende hos allménheten

det finns ett dvergripande ansvar for IT inom respektive forvaltningsledning
hantering av personuppgifter sker i enlighet med sekretesslagen samt
personuppgiftslagen

information som ror egen verksamhet i gemensamma system é&r korrekt
IT-verksamheten inom ndmndens verksamhetsomrade effektivt tillgodoser sévil
stadens gemensamma som de enskilda verksamheternas behov

de regler och riktlinjer som utfirdas av kommuncentrala organ sprids, forstas och
efterlevs inom forvaltningar och bolag

forvaltningar och bolag deltar i det samarbete som bedrivs i gemensamma IT-fragor
all berdrd personal har tillrdcklig utbildning och tydliga instruktioner for att
genomfora sina arbetsuppgifter i samband med IT pé ett effektivt och sikert sétt

ta hénsyn till den psykosociala arbetsmiljon nér verksamheterna forandras med IT-
stdd och att den ergonomiska arbetsmiljon ar lampligt utformad

Inkomma till stadsledningskontoret med underlag for gemensamt utvecklingsarbete
med IT som stdd.

STYRNING OCH UPPFOLJNING AV PROJEKT

Projekt som arbetsform ska tillimpas vid utveckling, fér samverkan mellan stadens
verksamheter och for kvalitetssdkring. Ledning och styrning av projekt ska ske enligt
stadens projektmodell vilket leder till ett genomténkt angreppssétt, en professionell
projektledning och en tydlig och klarlagd projektorganisation.
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Projekt ska organiseras sa att de blir mojliga att styra. Projektets uppdragsgivare
(bestéllare) ska vara representerad i projektets styrgrupp. Den 16pande styrningen och
kontrollen av arbetet avseende kostnad, tid samt levererad produkt och dess kvalitet ska
fungera pa ett effektivt sétt. Nyttokalkyler ska finnas for alla projekt.

IT SOM TJANST UR ETT ANVANDAR- OCH BRUKARPERSPEKTIV
Anvéndningen av informationsteknik dr idag mer en frdga om funktioner for
verksamheten, for invanare, besdkare och niringsliv dn en fraga om teknik. IT-stodet
omfattar idag néstan samtliga funktioner i en verksamhet. Inom IT-omradet sker en
overgang till tjdnsteorientering i arbetsséttet mot interna och externa leverantorer. Detta
innebér att de funktioner som ska levereras beskrivs som tjanster ur ett anvdndar- och
brukarperspektiv. IT-verksamheten blir dirmed mer serviceinriktad och
verksamhetsorienterad.

Stadens inforande av tjinsteorienterad IT enligt standardiserad modell' stiller krav pa att
tjénster definieras

beslut fattas om vem som ska leverera tjédnsten

kostnaden for tjansten foljs upp

kapacitetsbehovet for tjédnsten planeras och f6ljs upp

problem kan 16sas och férdndringar genomforas

en gemensam funktion for kundstod etableras.

Tjansteutveckling

Vid tjansteutveckling ska stadens IT-handbok tillimpas. Ett utvecklingsprojekt enligt IT-
handboken omfattar tva parallella processer: styrningen av projektet och utvecklingen av
den bestéllda funktionen, det vill sdga den tjdnst som projektet ska leverera. Stadens
tjdnsteutvecklingsmodell beskriver de faser som krévs for att gd fran idé till inféorande och
sdkrar ddrmed kvalitén. Modellen syftar till att forse verksamheten med vél fungerande
IT-stdd och skapar en enhetlig syn pa utvecklingsprocessen.

Tjdnsteforvaltning

IT-tjénsterna ska kontinuerligt forédndras i takt med den verksamhet de stodjer. Stadens
forvaltningsmodell enligt IT-handboken ska tillimpas for att sdkerstélla att
forvaltningsverksamheten bedrivs utifran verksamhetens behov av IT-stéd och tillhdrande
tjénster. Forvaltning innebér bade att vidmakthalla och att vidareutveckla
verksamhetsstodet.

"ITIL, IT Infrastructure Library, 4r en sammanstillning av erfarenheter om leverans av IT-tjanster
och beskriver hur ett foretag kan fa struktur, kontroll och planering i sdvil organisation som
arbetssitt for att leverera tjdnsterna pa ett sé sdkert och kostnadseffektivt sitt som mojligt.
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Forvaltningsmodellen underléttar samordning mellan stadens lokala och centrala enheter
samt bidrar till ett gott samarbetsklimat mellan stadens olika enheter. Dessutom mdjliggor
den ateranvéndning av lokala initiativ, bidrar till effektiva gemensamma arbetssétt samt
tydliggdr dgar- och ansvarsfragan for forvaltning av en enskild tjénst.

Standardisering och integration

Anvéndningen av IT ska effektivisera Stockholms stads verksamheter och ge mojlighet
till effektiv samverkan mellan ndmnder, styrelser, forvaltningar och bolag samt med
externa utforare, medborgare och andra intressenter. En 6kad standardisering, integration
och ateranvandning ska effektivisera stadens verksamheter och sénka kostnaderna for
stadens dtaganden. Detta forutsétter en modern anvéndning av informationstekniken.

Den grundldggande IT-infrastrukturen i staden ska vara en stadsgemensam
verksamhetsoberoende stodfunktion. Stadens informationstekniska miljé ska hdnga
samman sa att kommunikation kan ske enkelt och effektivt. Samverkan mellan stadens
verksamheter &r viktig for att utforma bra verksamhetssystem dér IT 4r en integrerad del.
Detta kraver standardisering av granssnitt mellan olika tilldmpningar, IT-tjanster och IT-
infrastruktur.

Anpassning till moderna standarder pd marknaden ska vara ett viktigt inslag i stadens IT-
utveckling. Vil utvecklade standarder ska bidra till gemensamma l6sningar och en
langsiktig kostnadseffektivitet.

Infrastruktur

Den gemensamma IT-infrastrukturen ska forenkla utbyte av funktioner och information
och effektivisera administration, utbildning och kompetensforsorjning. IT-infrastrukturen
ska i 6kad grad bygga pé for staden etablerade standarder. Utbyte av information med
externa organisationer stéller krav pd anpassning till gemensamma standarder for
integration och informationsutbyte.

System

Nar nytt IT-stod ska inforas ska en kartlaggning av verksamhetsprocessen alltid ske forst.
Dir kan avgoras om investeringar i tekniska l0sningar ar aktuell eller om staden har
mojlighet att med utveckling av befintlig teknik genomfora fordndringen. Om liknande
drenden hanteras pa olika sitt runt om i staden innebér det att IT-stodet maste specialan-
passas for hur olika enheter behandlar samma typ av drende. Dérfor ar det viktigt att
verksamhetsutveckling och utveckling av IT-stod och e-tjdnster genomfors integrerat.

Systemforsorjningen ska i forsta hand baseras pa anskaffning av standardsystem och
tjdnster som uppfyller gemensamma standarder. Gemensamma standarder ska inkludera
verktyg och tydliga granssnitt for informationsutbyte och effektiv atkomst av information.

Stadens system ska inbdrdes kunna utbyta information med varandra samt med system
vid andra myndigheter, organisationer och foretag. Déarigenom Okar servicegraden genom
att handlaggningen blir effektivare och snabbare.
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Drift och support

Drift och support ska kunna konkurrensutsittas for att uppna en bestaende ekonomisk och
effektiv leverans. Tjanster och IT-stod ska fungera pa ett integrerat sétt oavsett vem som
skoter driften.

Driftorganisationen ska baseras pa en modell med fa aktorer och tydliga granssnitt och
leveranskrav. Servicenivaer ska upprittas for IT-tjansterna bade mot externa och interna
leverantdrer. Servicenivaer ska baseras pa verksamhetens krav och f6ljas upp mot
avtalade nivaer. Detta leder till en klar bild &ver férvantningar och ansvar.

IT-tjénster ska vara tydligt beskrivna och bygga pa gemensamma begrepp som mojliggor
for IT-organisationen att styra och folja upp sina processer. Roller, ansvar och
kommunikationsvégar ska vara tydliga bade inom den interna IT-verksamheten och
mellan kund och leverantér. Kund ar stadens verksamheter och IT-leverantor dr den
interna IT-verksamheten eller av staden kontrakterad extern leverantor.

En sammanhaéllen intern kundstodsfunktion ska vara den samlade kontaktpunkten for
anvéndarstdd och felanmélningar for anvéndare for i princip alla IT-drenden. Den ska se
till att drenden atgirdas inom de uppsatta tidsramar som dr 6verenskomna med stadens
verksamheter.

INFORMATIONSSAKERHET

Sakerhetsarbetet omfattar alla atgdrder vars samlade effekt ar att forebygga och begrinsa
konsekvenserna av storningar for informationshantering inom stadens verksamheter.
Personer som omfattas dr fortroendevalda, anstéllda och i viss omfattning skolelever samt
konsulter/entreprendrer om uppdragens karaktér ér relevanta for informationssdkerheten.

Forankringen och medvetandet hos medarbetarna utgor sjdlva grunden for

informationssékerhetsarbetet. Informationssidkerhet handlar om

o sekretess, skydd mot obehorig atkomst av information

o riktighet, atgirder for att astadkomma ratt kvalitet pa information

o tillginglighet, atgérder for att sdkra drift och funktionalitet

e spdrbarhet, mojligheten att faststdlla vem som gjort vad eller att kunna verifiera
orsaken till en hiandelse.

Stadens sdkerhetsorganisation ska vara kénd och berdrd personal ska ha nédvandiga
kunskaper om aktuella IT-stod och géllande sikerhetsregler. Sékerhetsaspekter ska
beaktas vid utveckling och anskaffning. Skriftligt godkénda servicenivéer ska finnas fore
driftsdttning och kontinuitetsplan ska finnas for verksamheter med starkt beroende av
verksamhetssystem och IT-stdd.

Tillimpning av stadens informationssékerhetspolicy innebar att:

e Grundnivén for sdkerheten ska faststillas genom informationsklassificering

e Fysiskt skalskydd ska anpassas efter genomford riskanalys

e Atkomst/behérighet ska tilldelas formellt och endast efter behov samt foljas upp
regelbundet

Sida
12 (13)
IT-program



.sTo

<8

7

=]

lEi*

-

~
kg

\Y

SN

FORSLAG TILL
IT-program

e Alla incidenter ska rapporteras och kontinuerlig uppf6ljning skall ske mot faststillda
regler.

UPPHANDLING OCH AVTAL

Vid upphandling inom IT-omrédet ska Stockholms stads policys for upphandling och
konkurrensutséttning tillimpas.

Med ett tjdnsteorienterat och funktionellt synsétt utgor sjdlva upphandlingen ett vésentligt
moment i realiserandet av [T-tjansten. Staden ska ha en sammanhéllen leveransstrategi
for IT-omradet som sdkerstéller att kontrakt, avtal och 6verenskommelser 1 storsta
mojliga utstrackning skapar forutsittningar for flexibilitet och f6ljsamhet mot
verksamhetens krav. Mgjliga effektiviseringar och stordriftsfordelar ska tillvaratas genom
samordning och planering.

Staden ska l6pande utvérdera leveransen av IT-tjanster och vid behov uppdatera
leveransstrategin. De affarsméssiga mojligheterna att upprétthalla kostnadseffektiv drift
och support pa upphandlade system och tjanster under hela tjénstens livstid samt
mojligheter till framtida konkurrens ska beaktas vid all upphandling. Vid anskaffning ska
krav stillas pa att produkter eller tjdnster ska fungera med befintlig och framtida IT-
infrastruktur och dess driftsforhallanden.

Staden ska dven beakta mojligheten till samverkan mellan olika aktorer pd marknaden i
form av offentliga-privata partnerskap och samverkan genom nétverk. Syftet ska vara att
finna nya former for staden att samverka med myndigheter, privata foretag och ideella
organisationer inom IT-omradet.

Vid kop av IT som tjanst pa marknaden kan immateriella rittigheter avseende mjukvara
och gjorda anpassningar ingé som en del av tjansten. Det dr da inte nodvandigt att dga
licenser eller de utvecklingar/anpassningar som gjorts. Darigenom 6kar mojligheterna att
konkurrensutsétta tjinsten genom fornyad upphandling samtidigt som inlasningar mot
vissa produkter minskas.

Det ér av stor vikt att referensgrupper bestdende av verksamhetsrepresentanter engageras
i samband med genomforandet av upphandlingar. Upphandling/anskaffning &r i grunden
ett beslut om att investera eller att forbinda organisationen till externa kostnader 6ver en

langre tid.

UPPFOLJNING OCH OVERSYN

Forvaltningschefer och bolagschefer ér ansvariga for att IT-programmet efterfoljs och
kontinuerligt f6ljs upp. Stadsledningskontoret ansvarar for att det finns direktiv och
regelverk for hur uppfoljning och 6versyn ska genomforas.

Stadsledningskontoret ansvarar for planering och genomférande av forankring och
lansering.

Sida
13 (13)
IT-program



