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Stadsdelsnimnder
Facknimnder
Bolagsstyrelser

Anvisningar for nimnder och styrelsers risk-
och ledningsanalyser

Kommunstyrelsen uppmanar stadens nimnder och bolagsstyrelser att i
enlighet med kommunfullmiktigebeslut i budget for 2006;

- genomnfora risk- och sérbarhetsanalyser som visar pd risken for
extraordiniira hiindelser och konsekvenserna for dessa.

— genomfora en ledningsanalys av formégan att hantera en
extraordindr hiindelse.

Svaren p frigorna ska nimnd eller styrelsebehandlas samt vara
kommunstyrelsen tillhanda senast 1 september 2006.

Svaren belidggs med sekretess enligt sekretesslagen 5:8.
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BAKGRUND
Lagstiftning och kommunfullmiktigebeslut

Kommunfullmiktige har vid behandlingen av drendet ” Stockholms stads
ledningsorganisation vid allvarliga kriser beslutat att:

* Kommunstyrelsen skall uppmana stadens ndmnder och
bolagsstyrelser att en ging per mandatperiod genomfora risk- och
sirbarhetsanalyser som visar pd risken for extraordindra hidndelser
och konsekvenserna av dessa.

e Kommunstyrelsen 8liggs samordningsansvaret for stadens
beredskaps- och siikerhetsarbete, bide planeringsmassigt och
operativt vid en intriffad hindelse d& krisledningsorganisationen
tas i bruk.

o Kommunstyrelsen fir i uppdrag att upprétta Gverenskommelse med
de fasta deltagarna i samordningsgruppen som inte tillhor
kommunen samt att svara for informations- och utbildningsinsatser
{61 denna grupp.

* Kommunstyrelsen fr i uppdrag att ta fram en plan och genomftra
ovningar med krisledningsorganisationen minst en géng per
mandatperiod.

Till grund for beslutet ligger lagen (2002: 833) om extraordinéra hindelser
i fredstid hos kommuner och landsting. Lagen foreskriver att kommuner
och landsting for varje ny mandatperiod skall faststilla en plan {6r hur de
skall hantera extraordinira hindelser”.

Kommunfullmiktige har i budget for 2006 beslutat att stadens namnder
och bolagsstyrelser under 2006 skall genomfora risk- och
sirbarhetsanalyser som visar pé risker for extraordinéra handelser och
konsekvenser i enlighet med KS - anvisningar. Det dr dessa anvisningar
som nu skickas ut,

Stockholms ambition
Ambitionen #r att Stockholms stad skall leva upp till den mélbild som
Krisberedskapsmyndigheten, KBM, satt upp for landets kommuner;

e Kommunen har god kunskap om risker och sdrbarhet, som kan
péverka kommunens verksamhet. Konsekvenserna for den egna
verksambeten har analyserats. Kommunen har en planering 1 hur
risker och sirbarhet skall undanrijas eller minskas, Kommunen har
ocks3 en planering for hur den skall hantera konsekvenserna av en
extraordindr hindelse
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Kommunen har god férméga att hantera en extraordinér héindelse,
d.v.s. att vidta nddvindiga &tgirder for att sikerstilia
samhillsviktig verksamhet som méste upprétthalias och att ge
invénare och media tillricklig och korrekt information om
héndelsen.

Kommunen verkar for samordning av all krishantering i det
forberedande arbetet och i det akuta skedet, som berdrda aktdrer
inom kommunens geografiska omride ansvarar f6r. Kommunen
har en samlad bild av risker, sirbarhet och forberedelser for
krishanteringen inom detta omride. Kommunen kan vid behov och
om s& bedoms lampligt samordna kontakterna med t.ex.
linsstyrelsen eller centrala myndigheter.

Styrande forfattningar och interna direktiv:

o

Kommunallagen

Arbetsmiljolagen

Lag om skydd mot olyckor

Lagen om extraordindra hindelser i fredstid f6r kommun och
landsting

Sekretesslag

Handlingsprogram f6r skydd mot olyckor i Stockholms stad (2006-
01-23)

Stockholms stads ledningsorganisation vid allvarliga kriser (2005-
06-13)

Forsikringspolicy for Stockholms stad (2004-03-01)
Sakerhetspolicy for Stockholms stad (1993-09-06)

Sekretess

Sekretesslagen (1980:100) innehéller fr.o.m. den 1 januari 2005 en
paragraf som skyddar de uppgifter som samlas in och sammanstlls i risk-
och s&rbarhetsanalyser.

5 kap. 8 § lyder:

"Sekretess galler for uppgift som hinfor sig till myndighets verksamhet
som bestdr i risk- och sirbarhetsanalyser avseende fredstida krissituationer
eller planering och férberedelser for hantering av sidana situationer, om
det kan antas att det allm#innas méjligheter att férebygga och hantera
fredstida kriser motverkas om uppgiften rdjs. Lag (2004:999)."
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Stéd vid utférandet av analyserna kan nimnder och styrelser fi av
kommunstyrelsens risk och sikerhetssamordnare Michael Engelberg, tel.
508 29725

Overgripande riskanalys med ledningsanalys for extraordiniira
hiindelser i fredstid

Riskhantering handlar om att hantera och skaffa medvetenhet om risker
som #r forknippade med verksamheten. Risk &r en tinkbar odnskad
hindelse. P4 strategisk niva kan en verksamhet villja att;
1. Acceptera risken, och inte gora ndgot
2. Undvika risken, t.ex. genom att avsluta verksamheten
3. Reducera risken, genom att minska sannolikheten att en ofnskad
hindelse intriiffar eller hiindelsens konsekvens blir lindrigare
genom sidkerhetshdjande arbete.
4. Overfora risken, genom att 13ta ndgon annan verksamhet ta den
ekonomiska risken t.ex. genom forsdkring.

Qavsett vilken hantering av en risk man viljer behover verksamheten {8 en
klar bild av hur stor risk som finns och vilka konsekvenser det skulle fa for
verksamheten om risken faktiskt intriaffar.

Verksamheten och dess mél dterfinns i de politiska besluten.
Verksamhetens vara eller inte vara ir direkt kopplade till politiska beslut.
De politiska besluten ir dérfor ingen risk.

Underlaget for beslutet om vilken sitt att hantera risken som man viljer
far verksamheten genom en riskanalys. dvs. omfattningen av ténkbara
negativa hiindelser som péverkar méjligheten att nd verksamhetsmadl pd
kort och lang sikt.

Riskanalys ska omfatta en analys av foljande storheter;
1. Hindelse
2. Sannolikhet
3. Konsekvens

Som ett forsta steg i stadens riskhanteringsarbete vill kommunfullmiktige
och kommunstyrelsen f4 en samlad bild av risklaget i staden, samt fd en
gemensam grund for stadens verksamheter eftersom arbetet med risk och
sikerhet 4r mycket varierande. Dessutom behdver kommunstyrelsen och
fullmiktige ha en bild av kostnaden for skydd stéllt mot graden av risk och
intriffade skador. En annan viktig information till kommunstyrelsen och
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fullmiktige dr verksamheternas uppfatining om IT-sdkerheten stéllt mot
krav p bl.a. kontinuitet och riktighet.

Detta forsta steg ger inte bara kommunstyrelse och fullméktige en
uppfattning om graden av risk, exponering utan dven besvarande nimnd
och styrelse fir en mojlighet att bilda sig en uppfattning om sin
verksamhets exponering samt formagan att hantera denna.

Dirfor ska varje ndmnd och styrelse besvara nedanstdende frdgor.
Frigorna har fokus pé verksamheten eftersom staden har ett tydligt krav
pé att alltid kunna leverera samhillsviktiga tjénster oavsett yitre och inre
paverkan. Dérfor ir kopplingen risker och mél oerhért viktig.
Riskmedvetna och forberedda verksamheter 4r en viktig forutséttning for
stabilitet samt méluppfyllelse.

Avsaknad av odnskade hindelser och negativa konsekvenser for
verksamheten ir ett kvalitetsmal.

Steg nummer tvi i arbetet med risker, dr att stadens alla verksamheter ska
ha ett forebyggande skydd som minst motsvarar de krav i forfaitningar och
forsikringsvillkor som stills pd skydd. Detta skydd ska verksamheterna ha
oavsett riskanalysema. Detta skydd ar verksamhetsanpassat mer an
anpassat efter en verksamhets riskanalys. t.ex. s& ska alla ha bilbilte
oavsett hur bra eller daligt du kor bil.

Steg nummer tre i det riskforebyggande arbetet ér att med konkreta
4tgirder minska exponeringen av risk utifrdn riskanalysera. Det vill séga
anpassa skyddet efter graden av risk, exponering och eventuellt andra
externa krav utover lagstiftningen.

Steg 2 och 3 kommer att inledas viren 2007.

Ett ord p4 vigen vad galler POSOM organisationema och krisledning
enligt lagen om extraordindra handelser.

Psykosocialt omhindertagande r operativt arbete. Frigestillningarna vad
giller hanteringen av extraordinéra hindelser avser strategisk ledning av
verksamheten for att kunna uppritthilia verksamhet.
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1 Vilken inriktning och vilka mal har Verksamheten? (Kopplingen
till mal och inriktning #r avgérande for att bedéma konsekvens)

2 Vilka iir de allvarligaste hoten eller méjliga skadehéndelserna?

3 Var dr verksamheten mest sirbar med hénsyn till mal?

4 Med tanke pa svaren ovan 1-3, vad dr det som absolut inte far
hénda?

5 Vad dr mest angeléget att skydda med tanke pé svaren 1- 47

6 Kan fortroendet for verksamheten paverkas negativt genom nagon
av hindelserna ovan?

7 Vilka konsekvenser for verksamheten skulle en snabb
personalminskning pa upp till 30% over en kortare eller lingre tid
medfora?

8 Hur linge kan verksamheten drivas utan IT-st6d?

9 Hur mycket pengar har verksamheten réd att forlora i oférutsedda
skadekostnader utan att verksamheternas mal dventyras?

10 Hur mycket pengar kostar storskadan enligt punkterna 3-47

11 Vilka skadekostnader har ni totalt haft de senaste 2 dren dvs. 2004-
20057

12 Vilka kostnader totalt har verksamheten haft for det fdrebyggande
skyddet de senaste 2 ren dvs. 2004-20057

13 Har det intriffat ndgra tillbud eller skador? Om ja hur rapporterar
ni det?

14 Ar riskhantering en ledningsfraga?

15 Vilken eller vilka av de hiindelser ni ndmnt ovan &r av karaktéiren
extraordinir hindelse dvs. att ni behdver mer resurser 4n era egna
for att kunna 18sa den uppkomna situationen?

16 Finns det en faststilld och vad ledningsorganisation som kan

hantera extraordinira hidndelser?
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Firklaringar till friigorna

Resultatet av frigorna anviinds for KF/KS som underlag till ny
riskhanteringspolicy och for uppréttandet av en koncerndvergripande
krisledningsplan. Fér svarande verksamhet anvénds svaren som en bérjan
pé det egna arbetet med policydokument och egna krisledningsplaner.

1. Med inriktning och mél avses en forklaring av de Gvergripande mél
som verksamheten har, dvs. det politiska uppdraget eller uppdrag
av styrelse. Forklaringen &r avsedd for att mottagaren ska kunna
gora sig en bild av risk och konsekvens.

2. Fragan stills utifrin tinkbara oonskade negativa hiindelser.
FExempel p oonskad héindelse i bendmningen risk. Risk &r hdr en
plotslig, i tid och rum, ofdrutségbar hiindelse. Det &r ju osikerheten
som gbr det véldigt svért att berikna dessa odnskade hindelser.

Typer av oonskade hindelser, risker ar; personal som drabbas av
skada, egendom som forstérs, information som hamnar fel eller
fordndras pa ett obehorigt sétt, hiandelser som hanteras fel, mutor
och bestickning, elever som skadas i skolan. Skadestind pd grund
av felaktig hantering av drenden,

3. Sarbarhet. Var i verksamheten dr det mest troligt att risken, dvs.
den otnskade hiindelsen uppstér och hur slér den mot
verksamhetens méaluppfyllelse.

4. Fraga 4 ska ses som négon form av prioritering utifrén ett sa kallat
WCS, Worst Case Scenario eller EML, Estimated Maximum Loss.
Det ir utifrdn dessa hiindelser som verksamheten bygger
krishanteringsmodeller och skriver sin policy dokument.
Sannolikhet ér inte lika viktig som konsekvensen av hindelsen.

5  Fragan vinder lite pd perspektivet. Utgd ifrin vad som &r det
viktigaste for verksamheten.

6 Varumirket Stockholm 4r starkt och viktigt. Hur skulle det
paverkas om nagon av hindelserna ovan realiserades? Hur viktigt
dr det att kunna hantera det onskade?

7 Fragan #r stilld utifrén stadens pandemi planering. En virus
infektion uppstar snabbt och varar i ca 4-8 veckor innan den avtar.
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Hur viktigt dr IT-stodet for verksamheten? Hur ser de kritiska
tidpunkterna ut? Vilka konsekvenser skulle det f& om integritet ach
riktighet inte kunde garanteras?

Frigan ska ses ur perspektivet, har vi ritt forsikring via ST: Erik
forsikring. Att se Gver sitt forsidkringsskydd fir anses vara en
mycket viktig del i verksamhetens riskhantering.

Se nummer 9

En av de alvarliga brister som revisorerna lyfte fram i sin
granskning Dnr 4087/2005 var att koncernen inte har en samlad
bild av risker/skador/kostnader/skydd. Hur ser det ut?

En av de alvarligaste bristerna som revisorerna lyfte fram i sin
granskning Dnr 4087/2005 var att koncernen inte har en samlad
bild av risker/skador/kostnader/skydd. Inte bara forsdkringsskador
ska rapporteras utan alla kostnader som &r verksamhetsfrimmande
och kan kopplas till en skada/brott.

Se nummer 12.

Riskhantering ér en ledningsfriga. Beredningen f0r riskhantering
kallas riskanalys.

Denna friga har koppling till koncernens krishantering. I lagen
2002:833 om extraordinira hiindelser i fredstid fér kommuner och
landsting har krisledningsn@mnden mojlighet att ta Gver annan
nimnds verksamhet och nimnd mojlighet att limna over till
krisledningsnimnden. Men hur ser en sidan handelse ut for er?

Hur hanterar er verksamhet en hiindelse som ni beskrivit ovan i
friga 157



