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En stadsivergripande policy for hur skyddade personuppgifter ska
hanteras inom stadens verksamheter bir tas fram

Stadsdelsnimnderna bor ha dokumenterade rutiner for hur skydda-
de personuppgifter ska hanteras

Flertalet handliggare med behorighet till verksamhetssystemet
Paraplyet har atkomst till skyddade personuppgifter

Nimndernas behirighetsuppféljningar kan bli mer systematiska
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Den kommunala revisionen ér fullméktiges kontrollinstrument for att granska
den verksamhet som bedrivs i ndmnder och bolagsstyrelser. Stadsrevisionen i
Stockholm granskar ngmnders och styrelsers ansvarstagande for att genomfora
verksamheten enligt fullméktiges uppdrag. Stadsrevisionen omfattar bade de
fértroendevalda revisorerna och revisionskontoret,

I "arsrapporter” for nimnder och “granskningspromemorior’” for styrelser sam-
manfattar Stadsrevisionen det gingna Arets synpunkter pa verksamheten. Sar-
skilda granskningar som sker under 4ret publiceras lopande som revisionsrap-
porter” och i vissa fall som “promemorior”.

Publikationerna finns pa Stadsrevisionens hemsida. De kan ocks4 bestillas fran
revisionskontoret,

STADSREVISIONEN
Revisionskantoret
www.stockholm.se/revision

Bestksadress: Hantverkargatan 3 A, 1 tr
Postadress: 105 35 Stockhalm
Telefon: 08-508 29 000
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HANTERING AV SKYDDADE PERSONUPPGIFTER

INOM STADENS INDIVID- OCH FAMILJEOMSORG

Revisorsgrupp 1 har den 27 januari 2009 behandlat bifogade revisionsrapport
(or 2 2009).

Detta iir stadsrevisionens tredje granskning pa kort tid om hur skyddade per-
sonuppgifter hanteras inom stadens olika verksamheter. Som vi tidigare har
framfort ar det ytterst angeldiget att stadens verksamheter hanterar skyddade
personuppgifter pa ett sikert siitt. Att det saknas centrala anvisningar kan fa
allvarliga konsekvenser. Det dr dérfor viktigt att de tgérder som foreslas i re-
visionsrapporten genomfors.

Vi 6verlimnar hirmed rapporten till kommunstyrelsen och till stadsdelsnamn-
derna Kungsholmen, S6dermalm, Hiigersten-Liljeholmen och Skirholmen for
yttrande till revisorsgrupp 1 senast den 27 mars 2009.

Till §vriga stadsdelsnimnder &verlimnas rapporten for kinnedom.

P4 revisorernas vignar
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Ordfsrande Vice ordforande
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Sekreterare
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revision@rvk.stockholm.se
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REVISIONSKONTORET 2009-01-27

Sammanfattning

En granskning har skett vid fyra av stadens stadsdelsnimnder om dessa hanterar
skyddade personuppgifter pa ett sikert sitt inom verksamheten individ- och
familjeomsorg. Revisionskontoret vill utifrdn resultatet av granskningen sérskilt
framhélla féljande.

Kommunstyrelsen bér tillse att det upprittas en stadsdvergripande policy med
tillbérande riktlinjer for hur skyddade personuppgifter ska hanteras inom sta-
dens verksamheter. Detta for att ge stéd och vigledning till de nimnder och
styrelser som hanterar skyddade personuppgifter inom sin verksamhet.

Revisionskontorets granskning visar att skyddade personuppgifter hanteras olika
vid de granskade ndmnderna. Aven mellan handliggarna inom samma forvalt-
ning finns olikheter i hanteringen. Enligt revisionskontoret bér en enhetlig han-
tering efterstrivas. Kommunstyrelsen bor dérfor ta fram gemensamma anvis-
ningar for hur skyddade personuppgifter ska hanteras inom verksamheten indi-
vid och familjeomsorg samt i Paraplysystemet. Aven stadsdelsndmnderna bor
uppritta dokumenterade rutiner for hur de ska hantera skyddade personuppgifter
vid sina respektive verksamheter.

Flertalet handlidggare med behérighet till Paraplysystemet har mojlighet att se
vilka klienter som har skyddade personuppgifter. Enligt revisionskontoret bér
inte fler handliggare &n vad som ir absolut nddvindigt ha dtkomst till denna
information. Stadsledningskontoret rekommenderas dérfor att undersdka om det
i systemet #r tekniskt mojligt att begriinsa handliggarnas atkomst till skyddade
personuppgifter endast till de drenden de &r involverade i handldggningen.

Endast en av de granskade forvaltningarna genomfor systematiska behdrighets-
uppfoljningar. Enligt revisionskontoret bér behdrigheterna f5ljas upp minst tva
génger per ar.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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1  Inledning

I Stockholms stad finns drygt 3 000 personer med skyddade personuppgifier
som #r den samlingsrubrik som Skatteverket anvinder for de tre skyddsatgir-
dema

» Sekretessmarkering

¢ Kvarskrivning

¢ Fingerade personuppgifter

Sekretessmarkering tillimpas om personen och dennes nérstiende kan utsittas
for skada om bostadsadressen eller andra uppgifter som kan kopplas till adres-
sen blir kind. Personuppgifterna sekretessmarkeras i folkbokforingsdatabasen
efter beslut av Skatteverket. Det finns inga formella krav for att fa en sekretess-
markering. Nigon form av intyg frén exempelvis polis eller socialtjdnst som
styrker hotbilden ligger normalt till grund for Skatteverkets bedémning.

Kvarskrivning innebiér att personen efter byte av bostadsadress medges att vara
folkbokford pa den gamla folkbokforingsorten. Beslut om kvarskrivning fattas
av Skatteverket. For att f3 detta skydd kriivs sérskilda skiil, t ex beslut om be-
s6ksforbud.

Vid sarskilt allvarliga hot kan en person medges att anvdnda annan identitet.
Beslut om detta meddelas av Stockholms tingsréit efter ansokan hos Rikspolis-
styrelsen. Denna skyddsatgird ar ovanlig.

1.1  Revisionsuppdrag
Revisionskontoret har av stadens revisorer fatt i uppdrag att granska om stadens
niimnder hanterar skyddade personuppgifter pa ett sikert sitt.

Denna granskning 4r avgrinsad till att omfatta verksamheten individ- och famil-
jeomsorg vid de fyra stadsdelsnimnderna Kungsholmen, S6dermalm, Héger-
sten-Liljebolmen och Skirholmen. Granskningen har genomférts av Mats Berg-
qvist (projektledare) och Thomas Bonell vid revisionskontoret.

Syftet med granskningen ir att ge svar pé foljande revisionsfragor:
» Finns faststillda riktlinjer, policys etc for hantering av skyddade person-
uppgifter?
« Finns indamalsenliga rutiner och arbetsséitt for att hindra att skyddade
personuppgifter r5js?
¢ Finps funktioner i verksamhetssystemet Paraplyet som mojliggér be-
grinsning av dtkomst till skyddade personuppgifter?

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Paraplysystemet ir stadens verksamhetssystem f6r registrering och dokumenta-
tion av samtliga enskilda drenden inom verksamheterna individ- och familjeom-
sotrg, dldreomsorg samt omsorg om funktionshindrade. Kommunstyrelsen: ir
systemégare.

1.2 Metod
Granskningen har genomforts genom intervjuer med personal inom verksamhe-
ten individ- och familjeomsorg. Vidare har systemférvaltarna for Paraplysyste-

met intervjuats. Dértill har revisionskontoret tagit del av de rutinbeskrivningar
och riktlinjer som finns.

2 Resultat av revisionskontorets granskning

2.1 Policys och riktlinjer samt rutiner

Iakttagelser

Revisionskontoret kan notera att det saknas stadsévergripande policydokument,
riktlinjer eller motsvarande for hur skyddade personuppgifter ska hanteras av
stadens nimnder och styrelser. I kommunfullmiktiges policy och riktlinjer for
informationssiikerhet frin 2005-06-13 med tillhorande tillimpningsanvisningar
finns en kort beskrivning av hur sekretessbelagda handlingar ska hanteras. Des-
sa ger dock inte tillrickligt stéd till de nimnder och styrelser som hanterar
skyddade personuppgifter inom sina respektive verksamhetsomriden.

Stadsledningskontoret har givit ut ett antal handbdcker och informerat om
Paraplysystemet och dess applikationer. Diremot finns det inga anvisningar for
hur skyddade personuppgifter ska hanteras i systemet.

Samtliga forvaliningar saknar dokumenterade rutiner fr hur skyddade person-
uppgifter ska hanteras inom verksamheten individ- och familjeomsorg. Vid
Skirholmens stadsdelsférvaltning finns en instruktion, i form av ett utbild-
ningsmaterial, f5r hur skyddade personuppgifter ska registreras i paraplyssyste-
met. Stadsdelsforvaltningarna Kungsholmen och Higersten-Liljeholmen har
paborjat ett arbete med att dokumentera sina rutiner.

Revisionskontorets bedémning och forslag till dtgirder

Det ér inte tillfredsstillande att det saknas instruktioner for hur skyddade per-
sonuppgifter ska hanteras. Olika eller felaktig hantering innebir risk for att
skyddade personuppgifter rijs av misstag.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Enligt revisionskontoret bor kommunstyrelsen tillse att det uppréttas en stadsd-
vergripande policy med tillh6rande riktlinjer for hur skyddade personuppgifter

ska hanteras i stadens verksamheter. Detta for att ge st6d och vigledning till de
nimnder och styrelser som hanterar skyddade personuppgifter inom sina verk-

samheter.

Vidare bor kommunstyrelsen utarbeta gemensamma anvisningar for hur skyd-
dade personuppgifter ska hanteras inom verksamheten individ och familjeom-
sorg samt i Paraplysystemet.

De stadsdelsnimnder som saknar dokumenterade rutiner for hur skyddade per-
sonuppgifter ska hanteras bor snarast tillse att sidana upprittas. Hirigenom ska-
pas forutsittningar for en enbetlig hantering inom respektive forvaltning.

2.2 Personalens kunskaper om sekretess

Sekretesslagstiftningen i korthet

Inom socialtjinsten giller sekretess fiir uppgifi om enskilds personliga forhal-
landen, om det inte stdr klart att uppgiften kan r6jas utan att den enskilde eller
nigon honom niirstiende lider men (7 kap. 4 § Sekrl). Sekyetessen giller an-
stillda hos de myndigheter som svarar for socialtjénst, dvs socialsekreterare,
administrativ personal vid foérvaltningen samt fortroendevalda.

Inom hela den offentliga forvaltningen finns #ven ett generellt sekretesskydd for
adressuppgifter m.m. vid forfoljelse. Av 7 kap 1 a § sekretesslagen framgér:

“Sekretess géller hos myndighet for uppgift om enskilds bostadsadress eller
annan jdmforbar uppgift som kan ldmna upplysning om var den enskilde bor
stadigvarande eller tillfiilligt, enskilds telefonnummer, e-postadress eller annan
Jjamfrbar uppgift som kan anvindas for att komma i kontakt med den enskilde
och for motsvarande uppgifier om anhdriga till den enskilde, om det av sdrskild
anledning kan antas att den enskilde eller ndgon honom eller henne nédrstaende
kan komma att utséittas for vald eller annat allvarligt men om uppgiften rdjs.”

Iakttagelser

De tjdnstemin som handligger drenden inom stadens socialtjénst har goda kun-
skaper om gillande sekretessbestimmelser. Det finns d4ven administrativ perso-
nal med behérighet till Paraplysystemet. Det finns risk for att dessa tjinstemin
saknar tillrickliga kunskaper om gillande sekretessbestimmelser. En tjinsteman
med behorighet till systemet kan se vilka klienter inom den egna férvaltningen
som har skyddade personuppgifter.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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REVISIONSKONTORET 2009-01-27

Revisionskontorets bedimning och forslag till atgiirder

Det bor sakerstillas att samtliga personalgrupper som kommer 1 kontakt med
sekretessbelagda uppgifter far grundliiggande utbildning om giillande sekretess-
bestimmelser,

2.3 Paraplysystemet

Paraplysystemet dr som tidigare har nimnts stadens verksamhetssystem for regi-
strering och dokumentation av samtliga enskilda drenden inom verksamheterna
individ- och familjeomsorg, dldreomsorg samt omsorg om funktionshindrade.
Exempel pa uppgifter som finns i Paraplysystemet ar journalanteckningar, be-
slut samt personuppgifter i Gvrigt som &r relevanta for en utredning. Samtliga
uppgifter lagras i systemets digitala personakt.

For att kunna registrera eller ta del av uppgifterna i Paraplysystemet kréivs en
roll/behdrighet. Det finns ett 10-tal behdrigheter eller roller i systemet for verk-
sambeten individ- och familjeomsorg. De roller som berdrs i denna granskning
ar:

Socialsekreterare: Handldggare som tilldelats rollen socialsekreterare kan re-
gistrera, skriva journalanteckningar, ta fram rapporter samt
skapa dokument. En socialsekreterare kan ta del av sina
kollegors akter men maste di bli medhandliggare.

Sekreterare: Kan i princip géra samma saker i systemet som socialsekre-
teraren.
Sektionschef: Rollen ska innehas av den som har behov av att i sitt arbete

kunna ta del av flera handliggares akter. I rollen finns funk-
tionalitet for att kunna ta bort sig sjilv som medhandligga-
re ndr man tagit del av akter. Sektionschefen kan i Svrigt
registrera pd samma satt som socialsekreteraren.

Kravhandldggare: Rollen innehas av den handliggare som skoter forvaltning-
ens kravhantering i enskilda drenden.

Lokal revisor: Detta ar en tittarbehorighet som i forsta hand anvinds av
ekonomer och controllers. Rollinnehavaren kan ta fram sta-
tistik bl a dver beslutade vardinsatser samt hamta behérig-
hetsrapporter. Rollinnehavaren har atkomst till personupp-
gifter men inte till de adressuppgifter som ar registrerade i
systemets adressfilt.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Behdrighetsadministration

Iakttagelser
Vid samtliga granskade forvaliningar fattas beslut om behdorighetstilldelning av
enhets- eller avdelningschef.

Revisionskontoret kan notera att vid en del férvaltningar har forhillandevis
ménga handliggare tilldelats rollen sektionschef. Med denna behdrighet kan
handliggaren ta del av kiinslig information i andra handléiggares utredningar och
sedan ta bort sig sjilv som medhandligpgare. Mojligheten att se vem eller vilka
som har tagit del av informationen begrinsas darmed. Vid nagra forvaltningar
har en eller flera ekonomer/verksamhetscontrollers tilldelats rollen sektionschef.

Endast vid Kungsholmens stadsdelsforvaltning genomfors systematiska behd-
righetsuppf6ljningar.

Revisionskontorets bedémning och forslag till atgéirder

Enligt kommunfullmiktiges informationssékerhetspolicy om styming av at-
komst till IT-system ska dtkomsten styras utifrdn verksamhetsbehov och siker-
hetskrav. Behorighet till sysiemet ska tilldelas restriktivt, dvs endast till dem
som #r i behov av behorigheten fir att kunna utfora sina arbetsuppgifter. Revi-
sionskontoret rekommenderar forvaltningarna att se dver handliggarnas behov
av tilldelade beh&righeter. Rollen sektionschef bor tilldelas i begransad omfatt-
ning da innehavaren av rollen kan ta bort sig sjilv som medhandliggare.

Ekonomer och verksamhetscontrollers bor inte inneha rollen sektionschef. For
dessa personalgrupper finns rollerna lokal revisor och lokal ekonomiansvarig

sarskilt framtagna.

Systematiska behorighetsuppfoljningar bér genomfras minst tvd génger per 4r.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Registrering av drenden i Paraplysystemet

Iakttagelser

Samtliga drenden som handldggs registreras i Paraplysystemet. Uppgifter som
registreras dr bland annat personnummer, namn, adress, telefonnummer samt
medborgarskap. '

1 samband med registrering kontrollerar handliggaren ldimnade adressuppgifter
mot folkbokforingsregistret SPAR (statliga personadressregistret). SPAR omfat-
tar alla personer som ér folkbokftrda i Sverige, bide svenska och icke svenska
medborgare.

Har klienten skyddade personuppgifter registreras inte aktuell bostadsadress. I
stéllet anges forvaltningens adress eller orden skyddad, hemlig adress eller mot-
svarande. Aven pahittade adressuppgifter forekommer. Vad som registreras i
adressfiltet skiljer sig 4t mellan forvaltningarna och mellan handliggare inom
samma forvaltning.

Ar adressen skyddad eller om handliggaren bedémer att det finns annan kinslig
information som rér drendet finns mojlighet att markera det pa sarskilt sétt i
systemet. Detta for att uppmérksamma dvriga handliggare pa att det finns in-
formation i drendet/akten som #r sérskilt skyddsvird.

De tjénsternidn som har behérigheten socialsekreterare, sckreterare, sektionschef
eller kravhandlaggare kan lisa vad som har registrerats i adressfilten. Dirmed

har de m{jlighet att se vilka klienter inom den egna forvaltningen som har skyd-
dade personuppgifter. For att komma &t denna information behéver inte hand-
liggaren registrera sig som medhandliggare. Detta innebir att det i efterhand

inte gir att kontrollera vem eller vilka som har tagit del av adressuppgifterna.

Vid samtliga granskade forvaltningar saknas faststillda rutiner for var uppgiften
om den skyddade adressuppgiften ska forvaras. En del handliiggare noterar den i
Paraplysystemets digitala akt. Andra forvarar den i klientens pappersakt eller pa
annat séitt. Detta innebér att adressuppgifterna hanteras pa olika sitt av handlig-

gamna,

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- ach
familjeomsorg
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REVISIONSKONTORET 2009-01-27

Revisionskontorets bedomning och forslag till atgirder

Det kan konstateras att registreringen av adressuppgifter sker pé olika sitt av
handldggarna. Detta giiller dven forvaringen av den aktuella bostadsadressen.
Enligt revisionskontoret bor en enhetlig hantering efterstrivas.

Vid samtliga granskade forvaltningar framfordes dnskemal om att det av bild-
skirmsfonstret bor framgé pa ett mer tydligt sétt att en klient har skyddade per-
sonuppgifter. Stadsledningskontoret br underséka om detta Gnskemal gér att
tillgodose genom andring i systemet.

Enligt revisionskontoret ir det inte tillfredsstillande att fiertalet handliggare kan
se vilka klienter som har skyddade personuppgifter. Inte fler handlaggare @n vad
som #r absolut nddvindigt bér ha dtkomst till denna information.
Stadsledningskontoret rekommenderas dérfor att underska om det i systemet &r
tekniskt mojligt att begrdnsa handlidggarnas atkomst till skyddade personuppgif-
ter endast till de drenden de #r involverade i handlidggningen.

Paraplysystemets uppdatering mot folkbokftringsregister

Iakttagelser

Paraplysystemet dr kopplat till kommunernas invinarregister (KIR) som #r ett
utdrag ur Skatteverkets folkbokforingsdatabas. I KIR finns samtliga personer
registrerade som ér folkbokférda i Stockholms stad. For de personer som har en
sekretessmarkering i folkbokforingsdatabasen framgér inte folkbokforingsadres-
sen i KIR.

Det sker inte ndgon automatisk uppdatering i Paraplysystemet mot KIR. Det
krivs att respektive handliggare uppdaterar adressuppgifterna manuellt.

Revisionskontorets bedimning och forslag till tgiirder

Det #r viktigt att det vid respektive forvaltning finns faststillda rutiner for upp-
datering av adressuppgifter. Detta for att séikerstilla att adressuppgifterna ar
riktiga och aktuella.

Sokning i Paraplysystemet

Iakttagelser

I Paraplysystemet finns olika méjligheter till s6kning efter uppgifter. Bland an-
nat finns mdjligheten att s6ka pa adress. For personer med skyddade personupp-
gifter har handldggarna skrivit skyddad adress, hemligt, forvaltningens adress
eller motsvarande i adressfaltet. Defta innebér att det &r mdjligt att ta fram en
forteckning dver vilka personer som har skyddade personuppgifter.

Revisionsrapport nr 22009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Revisionskontorets bedémning och forslag till atgiirder

Enligt de fyra stadsdelsforvaltningarna finns inget behov av att ta fram forteck-
ningar sorterat pd bostadsadress.

Diartill &r det enligt forordningen (2001:637) om behandling av personuppgifter
inom socialtjansten inte tillatet att anvinda adress som sékbegrepp. Av forord-
ningens 15 § fir kommunal myndighet endast anvinda uppgifter om namn eller
uppgifter om person-, samordnings, eller drendenummer som sékbegrepp vid
sokning efter uppgifter eller i samband med sammanstillningar. Méjligheten att
stka pé adress i Paraplysystemet bér dirfor tas bort. Sokning pa adress ska en-
dast vara mojligt att géra i KIR.

2.4 Hantering av handlingar

Iakttagelser

Samtliga stadsdelsnimnder har utsett en social delegation bestdende av 5-7 le-
daméter. Sociala delegationen #r ett beslutande och beredande utskott till stads-
delsnimnden i drenden inom socialtjinstomradet som ror enskilda. De underlag
som ligger till grand for beslut ir sekretessbelagda.

Distribution av handlingar till sociala delegationen sker med bud vid tre av de
granskade forvaltningarna. Vi en forvaltning skickas handlingarna med vanlig
post. Vid samtliga férvaltningar samlas handlingarna in efter sammantridet for
makulering.

Samtliga fyra forvaltningar distribuerar nimndhandlingarna med bud. De hand-
lingar som dr belagda med sekretess &r tryckta pa firgat papper. Aven hir sam-
las de sekretessbelagda handlingarna in efter sammantriidet for makulering.

Endast Skérholmens stadsdelsférvaltning har dokumenterat sina rutiner fér hur
sekretessbelagda handlingar ska distribueras. Samtliga forvaltningar saknar ruti-
ner for hur handlingar ska samlas in frAn de ledamdter som inte haft méjlighet
att delta vid ett sammantréde.

De dokument som tillhér ett drende, kontaktuppgifter, skriftig korrespondens
mm, forvaras normalt i pappersakter. Vid en av de granskade forvaltningarna
forvaras akterna pa handliggarnas tjénsterum. Vid 6vriga forvaltningar férvaras
akterna i 1asta arkivskép eller i 13st arkivrum.
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Revisionskontorets bedomning och forslag till Atgiirder
Rutinerna for hur sekretessbelagda handlingar ska distribueras till nimnden och
sociala delegationen bor dokumenteras.

Det iir viktigt att det finns en rutin som sikerstiller att samtliga sekretessbelagda
handlingar samlas in och makuleras. Det maste dirfor dven finnas en rutin for

insamling av handlingar frin de ledam&ter som inte deltagit pd sammantridet.

I de fall sekretessbelagda handlingar ska skickas med posten bor de skickas som
rekommenderade brev.

Pappersakter ska frvaras pa ett betryggande sitt. De ska vara inlésta i arkivskip

eller i last arkivrum.

Lars-Erik Orsidg . Mats Bergqvist
Enhetschef Projektledare
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