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IT-sakerhetshandledning for anvandare

Norrmalms stadsdelsndmnd har 2003......... faststillt en reviderad IT-
sakerhetsinstruktion for nimndens verksamhet. Instruktionen skall finnas
tillginglig for alla anvéndare.

Varje anvindare har ansvar for att for sin egen del f6lja de instruktioner som géller
for IT-sékerheten. Som ett stod 1 detta har denna handledning utarbetats. Den gor
inte ansprak pé att vara heltdckande men bor fungera som en lathund i det dagliga
arbetet.

Allmént

“F" Omdu upptécker brister i sdkerheten eller saknar regler/rutiner for nagot
moment dr du skyldig att informera din chef’, som i sin tur meddelar IT-si-
kerhetssamordnaren.

Behorighet och losenord

“®” Du har som anvindare tilldelats den behorighet till olika system och program
krévs for att du ska kunna skota dina arbetsuppgifter. Ansvarig for till
delning av behorigheter &r narmast verksamhetsansvarig chef (enhetschef
eller avdelningschef).

Behdrighet tilldelas i form av ett anvéndar-ID och ett hemligt 16senord. Be-
horigheten &r personlig och far inte 6verlitas pa annan, inte ens tillfalligt.

Losenordet dr hemligt. Om du missténker att ndgon fatt reda pa ditt 16senord
maéste du omgéende byta. Losenordet skall vara individuellt och fér inte
overlatas eller lanas ut. Losenordsbyte krdvs automatiskt var 30:e dag.

Ditt 16senord méste vara sammanhéngande, minst 6 tecken och maximalt 8
tecken langt. Losenordet ska besta av en blandning av alfa-numeriska tecken,
men inte bokstiverna 4A, 4A, och 60 eller vissa specialtecken som t.ex. @,
}, %, £

Repeterbarhet av 16senord ér forhindrat i 13 “generationer”.

I de flesta fall gors intrang 1 datasystem genom att 16senord avslojats pa
ndgot satt. Tank darfor pd foljande:

Viilj ett losenord som iir svirt for andra att gissa. Anviind ej namn pa
familjemedlemmar, telefonnummer, bilnummer och liknande.

Kombinera siffror och bokstiiver.

Niir du byter losenord, far du inte anvinda system av typen Tulel dndras
till Tule2 o.s.v.

Undvik att skriva upp losenord, men om du gor det sd anviind en

Ppersonlig kryptering” och forvara lappen pa ett sikert stiille (inte under
musmattan eller skrivbordsunderligget).
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Din PC éar utrustad med skdrmsldckare med 16senordsfunktion. For anvén-
dare anslutna till niitverket startar skiirmslickaren efter 10 minuter. Ovriga
anvindare, som ej dr anslutna till natverket, skall aktivera skdrmsldckaren

och lésenordsfunktionen.

Lamna aldrig din PC obevakad nir du har loggat pa med ditt I6senord. Se till
att skarmslackaren med 16senord slackt bildskdrmen nér du lamnar din ar-
betsplats (Ctrl + Alt + Del).

Om du har glomt ditt I6senord eller “kastats ut” efter tre felaktiga
inloggningsforsok, tag kontakt med IT-enheten s hjélper de dig

(tel. 508 09 010). Om det géller ett stordatorsystem ska du ringa till TIETO
ENATORS helpdesk (tel. 83 83 00).

Avsluta alla program och stéing av din PC (=logga ur) innan du gar hem {or
dagen.

Lagring av information

“®” Om du r ansluten till nitverket skall lagring av information i forsta hand ske
pa servern. Detta ger storre sidkerhet eftersom backuper sker regelbundet
centralt och servern har dtkomstskydd genom nétets behorighetskontrollsys-
tem. Lagring av data pa harddisken (C:) eller pé diskett (a:) bor inte ske
eftersom atkomstskyddet for information som lagras pa detta sétt &r sdmre.

Om du av olika skél anda méaste lagra information pé harddisken (t.ex. om du
inte r ansluten till ndtverket) svarar du sjilv for sdkerhetskopiering. Hur ofta
du skall sdkerhetskopiera beror pa hur ofta den information som finns lagrad
1 datorn fordndras. Sdkerhetskopior skall forvaras vil skyddade mot stold,
skada , brand, damm, smuts m.m. Radgdr alltid med IT-enheten om du &r
osiker.

Om du lagrar information pé diskett svarar du for att disketten inte forvaras i
direkt anslutning till datorn. Disketter med viktig eller kénslig information
skall forvaras i brandsikert siikerhetsskap. Ovriga disketter kan forvaras i
skép eller skrivbordslada i arbetsrummet.

Datavirus

&~ All data och e-post som lagras pa servern virus-scannas automatiskt. Lokala
Harddiskar och disketter scannas av anvéndaren. Datorer som ej dr anslutna
till ndtverket skall vara utrustade med programvara for virustest. Radgor
alltid med IT-enheten om du dr osédker pa hur du ska ga tillviga.
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Du bér inte kopiera filer och ska inte kopiera program frin Internet da det
innebér en 0kad risk for virussmitta. Radgor alltid med IT-enheten om du
dnda behover kopiera filer eller program fran Internet.

Privata program och spel far inte anvindas. Endast program godkdnda av
forvaltningen far anviandas. Radgor med IT-enheten om du ér osédker.

Hantering av utdata

&

&

Du ansvarar {or att listor och dokument som du skriver ut och som ér av
kinslig karaktar forvaras sa att de inte kan ldsas eller kopieras av ndgon
obehorig.

Du ansvarar for att listor och dokument som é&r av kénslig karaktir och som
skickas till dig, via post, fax, e-post eller pa annat sitt, hanteras pa ett riktigt
sétt.

Integritetskiinslig/sekretessbelagd data

Utdver vad som ovan angivits under allmént géller f6ljande

&

Du bdr inte arbeta med integritetskénslig/sekretessbelagd data pa barbara
PC:n.

Du bor inte lagra integritetskédnslig/sekretessbelagd data pa diskett. Om sa
sker far disketten inte 1dmnas obevakad under arbetets gang. Forvaring av
disketten skall ske 1 IT-sékerhetsskép.

Vid utskrift av integritetskinslig/sekretessbelagd data méste du bevaka ut-
skriften sa att datan inte kommer till andras kdnnedom.

Integritetskinslig/sekretessbelagd information lagrad pé ser-
ver/hdrddisk/diskett ska utplanas sa fort som den inte ldngre behovs.

Utplaning ska ske sa att uppgifterna inte kan aterskapas. Det innebér att
utplaning ska ske genom overskrivning. Radgor med IT-enheten vid fragor
om detta.
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