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Informationsklassning

Inledning

Data som lagras och bearbetas i stadens IT-system bildar information som
representerar stora virden. For att fa en heltickande uppfattning om
sdkerhetskraven i dessa IT-sékerhetssystem miste hénsyn tas till f6ljande faktorer:

- krav pé informationens riktighet
- krav pa tillganglighet

- krav pa atkomstbegransning

- krav pé sparbarhet

Nér kraven ar identifierade kan rétt skyddsniva faststillas for det aktuella
informationssystemet/databasen.

De system som ér vdsentliga for verksamheten skall informationsklassas vartannat
ar.

Vid nyutveckling/anskaffning av informationssystem skall informationsklassning
ske 1 ett tidigt skede. Avdelningschef/enhetschef ansvarar for att detta genomfors.

Definition

Med informationsklassning avses en metod att indela informationen med hénsyn
till vilken skyddsniva systemégaren kraver, nér det géller

Riktighet, Tillgéinglighet, Atkomstbegrinsning och Spérbarhet.

Genomforande

Deltagare vid ett klassningstillfélle bor vara, forvaltningens systemrepresentant,
anvéndare, system/driftstekniskt ansvarig samt IT-sikerhetssamordnare i rollen
som klassningsledare. Vid klassning av lokala system bor systemforvaltaren for
lokala system deltaga.

Vid tillféllet ges en kort information om IT-sékerhet och var klassningen kommer
in 1 enlighet med forvaltningens och stadens IT-sdkerhetsregler.

Direfter gors en beskrivning av systemet genom att blanketten ”Protokoll for
klassificering av IT-system” fylls i.
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Efter detta gar man igenom klassificeringsmatrisen och kommer éverens om
vilken klass systemet skall ha.

Grundniva (klass 3)
Forhojd niva (klass 2)
Hogsta niva (klass 1)

Nér man enats om en klassificering dokumenteras detta i protokollet.

Nista moment &r att kontrollera att den satta klassificeringen dverensstimmer med
nuldget nér det giller erforderlig sdkerhetsniva.

For varje klassificeringstal finns ett antal atgarder beskrivna i atgardskatalogen.
Efter genomford kontroll skall de atgérder som ar kvar

att genomfora fortecknas i prioriteringsordning pé en bristlista och undertecknas
av systemdgarrepresentanten.

Efter en ldmplig tid gors en ny kontroll och eventuella brister prioriteras.

Informationsklassning/2003-09-09/B.Broo/E. Eriksson



3 2003-09-09 3(12)

Atgirdskatalog

For klass 3 behover inga specifika atgirder vidtas. De generella bestimmelser som
géller for IT-sékerheten i staden maste givetvis foljas.

RIKTIGHET

Klass
2 1

+ + Rimlighetskontroller for data som ger 6nskad
informationskvalité skall finnas

Kommentar: kontrollera att det finns stéd i programmet for
automatiska kontroller av viktiga inmatade uppgifterna t ex
datumformat, obligatoriska fdlt, felaktiga slutsummor, spdrr mot
orimligt héga summor etc

+ + Rutiner for datainsamling skall vara sddana att stérningar
minimeras

Kommentar: kontrollera befintliga pappers- kontorsrutiner i det
flode som sker innan uppgifterna matas in i programmet. Titta dven

pd samma rutiner sedan programmet ldmnat ifrdn sig uppgifter

+ + Utbildningsplan for personal skall fastliggas och
genomforandet sidkerstillas

Kommentar: se till att introduktionsutbildning och fortutbildning
finns att tillga i samband med képet av programmet. Tdnk pa behovet
av utbildning av nyanstdlld personal.

+ + Erforderlig dokumentation skall upprittas och a-jourhéllas

+ + Samtliga tester som systemutvecklingsmodellen kraver skall
genomforas

+ + Ovriga kvalitetssiikrings- och sirbarhetsanalyser som
erfordras enligt utvecklingsmodellen skall genomforas

-+ Regelbunden dialog med systemets samtliga intressenter
skall etableras

Kommentar: intressenter kan exempelvis vara andra systemdgare
som har grdnssnitt mot det klassade
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Systemidgaren skall garantera datas riktighet genom
undertecknad kvalitetsdeklaration

Systemutvecklingsarbetet skall bedrivas mot faststéllda
andringsterminer, s.k releaser

Rutiner for datainsamling skall vara sadana att storningar
minimeras
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TILLGANGLIGHET
Klass
2 1

+ + Behov av klimatanldggning (kyla, fukt) och skydd mot gas-
och vitskeutstromning skall provas utifrdn den aktuella
situationen i serverrummet.

+ + Avbrottsfri kraft (UPS) skall alltid finnas.

+ + Operatorskonsol skall skyddas med 16senord.

+ + Rutiner for sékerhetskopiering skall faststéllas efter aktuell
verksamhets behov.

Dock bor alltid backup pa data tas minst en gang per vecka.

+ + Rutiner for mérkning av backup-media skall faststéllas

+ + Aterldsningsrutiner (Restore) skall testas regelbundet.

+ + Séakerhetskopia skall forvaras i arkiv med brandklass
motsvarande 120 minuter
enligt Statens Provningsanstalts kriterier i annan byggnad dn

driftstallet.

+ + Atskild test- och produktionsmiljo skall finnas for att
undvika driftstdrningar.

+ + Beroende av nyckelpersonal skall minimeras
+ + Funktion for anvéndarstdd skall finnas etablerad.

Kommentar: kan vara help-desk, jourtelefon,
korridorstédsfunktion etc

+ + Avtal om service pa utrustning skall finnas.
-+ Tilltrdde till driftlokaler skall kunna loggas
-+ Alternativ driftcentral skall finnas tillgdnglig

-+ Den alternativa driftcentralen skall kunna anvandas dven
under icke avbrottstid.
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- + Spegling av diskar skall fungera kontinuerligt

-+ Personella och administrativa rutiner skall upprattas for att
kunna hantera alternativ driftcentral.

-+ Mojlighet till alternativa datakommunikationsvégar skall
finnas och arrangeras efter verksamhetens behov
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ATKOMSTBEGRANSNING
Klass
2 1

+ + For aktuell systemmiljo godként behdrighetskontrollsystem
skall anvéndas

+ + Detaljerade rutiner for behorighetsadministrationen skall
upprattas

+ + Anvindarstdd skall ges mdjlighet till support for viss
l6senordshantering

+ + Om betalningsformedling sker skall elektroniskt sigill
anvéndas.

+ + Om betalningsformedling sker skall digital signatur anvéndas
nér denna tjinst fitt standardiserad utformning.

+ + Beroende av nyckelpersonal skall minimeras

+ + Eventuellt behov av destruktion av lagringsmedia skall
beaktas

-+ Kiryptering av lagrat och 6verfort data skall ske 1 enlighet
med stadens standard
da sekretessbelagd information hanteras i IT-system
-+ Destruktion av lagringsmedia skall ske pa godként vis

Kommentar: MFO har avtal med destruktionsforetag

-+ Behorighetskontrollsystem for operativsystemet skall finnas
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SPARBARHET

Klass

2 1

+ + System- och applikationsloggar skall alltid vara pdslagna

+ + Detaljerade rutiner for loggning och uppf6ljning skall
faststéllas

-+ Speciella funktioner skall byggas om inte applikationen
stoder verksamhetens och revisionens krav
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Protokoll for klassificering av I'T-system

ALLMANNA UPPGIFTER

System

Datum for klassificering

Beskrivning

Avgrénsning

Narvarande
Namn Roll
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REDOVISNING AV RESULTAT

Forvaltningsorganisation

Roll Organisation
Legala krav
Lag Tillimpbar | Uppfylld Kommentar

Tryckfrihetsforordningen

Sekretesslagen

Bokforingslagen/ Lagen om
kommunal redovisning

Lagen om
Upphovsmannaritt

Arkivlagen

Lagen om skydd av
foretagshemligheter

Personuppgiftslagen

Socialtjanstlagen

Sdkerhetsskyddslagen

Sarskilda uppgifter for system som innehaller personuppgifter
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Andamal med behandlingen

Kategori av personer som berdrs av behandlingen

Personuppgifter som skall behandlas

Mottagare till uppgifterna

Sakerhetsatgérder

Overforing till tredje land (Internet)

KLASSIFICERING

Riktighet Tillgéinglighet | Atkomstbegrinsning | Sparbarhet

Klass

Kommentarer till klassificeringen
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UNDERSKRIFT

Protokollet skall undertecknas av klassningsledaren. Systemédgaren for de lokala
systemen alternativt forvaltningens representant for de 6vergripande systemen
faststiller klassificeringen och de dvriga forhallanden som forséttsbladet och
bristlistan redovisar genom att justera detta protokoll.

(ort, datum)

(klassningsledare)

(namnfortydligande)

Justeras:

(ort, datum)

(Systemégarrepresentant for de lokala systemen/Systemrepresentant for
Overgripande system)

(namnfortydligande)
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