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Forvaltningens forslag till beslut

Remissen besvaras med forvaltningens tjénsteutlatande.

Annette Luengo Monika Johansson

t.f. stadsdelsdirektor avdelningschef

Sammanfattning

Kommunstyrelsen har begért yttrande fran bl.a. Norrmalms stadsdelsndmnd med
anledning av stadsledningskontorets forslag till sakerhetsprogram for Stockholms
stad 2009-2012. Forvaltningen dr 1 huvudsak positiv till sdkerhetsprogrammet,
men redovisar ett antal synpunkter vad géller de indikatorer som foreslas.
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Bakgrund

Kommunstyrelsen har begért yttrande fran bl.a. Norrmalms stadsdelsndmnd med
anledning av stadsledningskontorets forslag till sikerhetsprogram for Stockholms
stad 2009-2012. Yttrandet ska vara kommunstyrelsen tillhanda senast 30 juni
2009. Remissen bifogas drendet.

Arendets beredning
Arendet har beretts inom kanslistaben pa uppdrag av personalavdelningen.

Arendet

Stadsledningskontoret har tagit fram ett forslag till sdkerhetsprogram for
Stockholms stad 2009-2012. I sédkerhetsprogrammet sammanfors och forklaras
stadens samlade arbete inom sdkerhetsomridet. Syftet dr att skapa dverblick och
samsyn kring mal och ambitioner for stadens sidkerhetsarbete och vad det innebar.
I och med forslaget upphor tidigare beslutsdokument om separata delar av stadens
sdkerhetsarbete att gélla, da dessa delar &r inarbetade 1 det samlade
sakerhetsprogrammet.

Sakerhetsprogrammet i sammandrag

Stockholms stads vision for sikerhetsarbetet

Visionen for sédkerhetsarbetet i staden &r att uppna faktisk och upplevd sékerhet
och trygghet for alla som bor, verkar och vistas 1 Stockholms stad sé att
méinniskor, verksamhet och foretagande kan fungera och utvecklas i mojligaste
man dven vid odnskade handelser. Sdkerhetsarbetet ska ingd som en naturlig del
av stadens verksamhet med sund ekonomi i stindig forbattring.

Forebyggande arbete

Stockholms stads planering for skydd mot olyckor &r centralt for arbetet mot malet
om en trygg och sdker stad. All verksamhet inom Stockholms stad ska bedriva ett
aktivt och forebyggande arbete sa att olyckor i storsta mdjliga mén forhindras.
Stadens planering for skydd mot olyckor fokuserar pa fyra omraden att utveckla i
stadens forvaltningar och bolag; kunskap om olycksrisker och sérbarhet, planering
for hur olyckor ska undanrdjas eller minskas, planering for hur verksamheterna
ska hantera konsekvenserna av en olycka samt formaga att hantera en olycka om
den uppstar.

I det forebyggande arbetet ingdr dven informationssikerhet, sikerhetsskydd och
personsékerhet.
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Med informationssdkerhet avses alla aktiviteter som syftar till bevarandet av
konfidentiella uppgifter, riktighet och informationens tillgdnglighet. Informations-
sakerhet ska vara en integrerad del av allt arbete i staden. Alla som i ndgon
utstrickning hanterar informationstillgangar har ett ansvar for att uppratthalla
informationssikerheten.

Scikerhetsskyddet inom stadens verksamheter ska hanteras s att det forebygger
generell brottslighet och 1 synnerhet brott mot rikets sdkerhet eller terrorbrott.
Sékerhetsskyddet ska utformas efter behov och med hénsyn till verksamhetens art,
omfattning och 6vriga omstédndigheter. Sdkerhetsskyddet ska dven beakta
enskildas ritt att enligt tryckfrihetsforordningen ta del av allménna handlingar.
Stadens sdkerhetsskyddsarbete ska fokusera pa de forebyggande insatserna.
Mainniskors liv och hélsa har hogsta prioritet. Varje anstilld inom staden ska
informeras och vid behov utbildas i sikerhetsskyddsfragor i den omfattning som
befattningen kréver. Pé varje arbetsplats ska finnas riktlinjer och instruktioner som
gor det mojligt for alla anstéllda att forsté sin roll och sitt ansvar 1 sédkerhets-
skyddsarbetet. Fortroendevalda ska erbjudas utbildning i sdkerhetsskyddsfragor i
anslutning till sina uppdrag.

Vad géller personsdkerhet ska staden verka for att fortroendevalda och anstillda
inom Stockholms stad kdnner trygghet och bevarad integritet inom ramen for sina
uppdrag. Stadens personsédkerhetsarbete ska vara forebyggande, personsékerhets-
aspekter ska beaktas i all befintlig verksamhet och vid planering av ny verksam-
het. Ménniskors liv och hélsa har hogsta prioritet i stadens personsdkerhetsarbete
och ska uppnés genom skyddsétgarder baserade pa riskbedomning.

Stadens krishanteringsarbete och kriskommunikation

Stockholms stad ska kunna hantera en o6nskad hindelse oavsett vad som hénder.
En extraordinir hindelse innebér en allvarlig storning eller 6verhdngande risk for
en allvarlig storning 1 viktiga samhéllsfunktioner och kriaver skyndsamma insatser.
Extraordinira hindelser intraffar sillan, ddremot kan situationer uppsta dir stadens
forvaltningar eller bolag ska samordna det lokala arbetet med stadens centrala
ledning, eller dér staden behover folja ett skeende, som kan utvecklas till en
extraordindr hindelse. Vid dessa situationer kan delar av eller hela den centrala
krisledningsorganisationen aktiveras.
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Principer for stadens krishantering

I Stockholms stad, liksom i samhéllets system for hantering av kriser, &r tre
principer centrala: ansvarsprincipen, likhetsprincipen och nirhetsprincipen. Dessa
principer kan 1 vissa fall komma att férdndras beroende pa héndelsens art.

e Ansvarsprincipen
Innebér att den som har ansvar for en verksamhet ocksa har detta ansvar vid en
krissituation.

o Likhetsprincipen
Innebér att en verksamhets organisation och lokalisering sa langt som mojligt ska
bibehéllas vid en kris. Fordandringar ska inte goras mer omfattande dn vad som
kréavs med hénsyn till handelsens karaktér.

e Nirhetsprincipen
Innebir att krisen ska hanteras sa nédra de berérda som mgjligt. Den instans som &r
nirmast ansvarig ska svara for ledning av de atgérder som krévs for att kunna
hantera hdandelsen pa ett effektivt sitt.

Stadens krisledningsorganisation

Stockholms stad har en grundorganisation for olika typer av oonskade hindelser.
Den centrala krisledningsorganisationen anpassas efter hindelsens art. Vid
extraordinira hindelser aktiveras stadens krisledningsnimnd, som utgdrs av
borgarradsberedningen. Stadsledningkontorets roll blir att leda och samordna
stadens samlade krishantering. Den centrala krisledningsorganisationen bemannas
till allra storsta del av chefer och medarbetare vid stadsledningskontoret. Som stod
for stadens krisledning och dess arbete finns fyra funktionsenheter;
samverkansfunktionen, analysfunktionen, informationfunktionen samt den
administrativa funktionen. Arbetet i respektive funktionsenhet leds av en
samordnare. De personer som kallas in i1 den centrala krisledningsorganisationen
ska frankopplas sina ordinarie arbetsuppgifter.

Stadens centrala krisledningsorganisation har en sirskild krisinstruktion som
beslutas av stadsdirektoren, dér arbetet dr beskrivet 1 detalj. Till krisinstruktionen
hor ockséd en bemanningsorganisation.
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Krishanteringens tre lagen
Stockholms stads krishantering har tre lagen; storning, allvarlig hédndelse och
extraordinir hindelse.

Storning

Vid storning i ordinarie verksamhet hanteras hdndelsen och kommunikationen
inom ramen for ordinarie verksamhet i forvaltningar och bolag. En analys av
lagesutvecklingen och skriftlig dokumentation ska alltid goras. Forslag till
atgirdsplan ska tas fram inom ramen for den interna kontrollen. En stérning kan
krdva centralt stdd, t.ex. samordnad information. Beslut om centralt stdd fattas i
forsta hand av stadsdirektoren.

Allvarlig hdndelse

Vid en allvarlig hdndelse, d.v.s. en situation som kan kriva centrala bedomningar
och prioriteringar av insatser, ansvarar stadsdirektdren for samordning av arbetet
och kommunikationen. Delar av den centrala krisledningsorganisationen kan
komma att aktiveras och kommunstyrelsens presidium ska héllas informerad.
Forvaltningsdirektor ansvarar for lopande information om hindelseutvecklingen
till lokal nimnd samt for dokumentation och forslag till atgérdsplaner.

Extraordindr hindelse

Vid en extraordindr hdndelse aktiveras den centrala krisledningsorganisationen och

krisledningsndamnden. Pa forslag av stadsdirektoren gor ordforanden bedomningen
nér en extraordindr handelse medfor att nimnden ska trdda 1 funktion. Stads-
ledningskontoret ansvarar for den samlade kriskommunikationen. Forvaltnings-
direktoren ansvarar for att utse lokal samverkansperson som kan delta i det
centrala krisledningsarbetet.

Larmning

Vil fungerande larmrutiner &r avgorande for en snabb och effektiv krishantering.
Dokumenterade kontaktvigar och inkallningssystem ska finnas for att snabbt na
och vid behov larma in viktiga funktioner i stadens verksamhet.

Planering for uthillighet

For att kunna skapa en uthallig krisorganisation behdvs en sérskild funktion for
planering av bemanning och avldsning. Korrekt 6verlamnande och rétt informa-
tion vid avldsning dr av storsta vikt. Stadens centrala krisledning har en sérskild
planering for inkallning och uthéllighet 6ver tid. P4 motsvarande sétt ska stadens
forvaltningar och bolag ordna for den egna uthalligheten och inkallningen.
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Uppehallsplats och teknisk utrustning

Stadens centrala krisledningsorganisation har en sdrskild uppehéllsplats och
teknisk utrustning, krisledningsorganisationen har dven mdjlighet att utnyttja en
skyddad ledningsplats inom staden, samt en alternativ plats om krisledningen inte
kan stanna inom Stockholms stads fysiska grénser. P4 motsvarande sétt ska
forvaltningar och bolag ordna for den egna uppehallsplatsen och utrustningen.

Kriskommunikation

Stockholms stad har, bade i normalléget och i situationer som stiller extra krav pa
verksamheterna, ett ansvar att informera medarbetarna och allmidnheten om
stadens verksamhet och organisation. Krisen och kommunikationen om hur staden
hanterar den ska skotas parallellt. For stadens kriskommunikation finns riktlinjer
som utgar fran Stockholms stads kommunikationspolicy och &r tinkta som ett stod
1 det praktiska arbetet for dem som arbetar med stadens krishantering.

Roller och ansvar i sikerhetsarbetet

Ndmnder och bolagsstyrelser

Namnder och bolagsstyrelser ansvarar for att sakerhetsprogrammet efterlevs inom
sina respektive verksamhetsomraden. Rapportering av ndmnders/styrelsers
sdkerhetsarbete ska ske utifrdén mal och indikatorer for sédkerhetsarbetet. Alla
skadekostnader ska sdrredovisas, bade kostnader som ligger 6ver och under
sjalvrisk. Fortroendevalda ska erbjudas utbildning i sdkerhetsfragor. Utbildningen
ska utga fran sdkerhetsprogrammet samt fran uppdraget som fortroendevald.

Forvaltningar och bolag

Varje forvaltning ska ha en fastlagd plan for sdkerhetsarbetet samt en utsedd
sakerhetssamordnare och informationssékerhetssamordnare. Varje forvaltning som
omfattas av sidkerhetsskyddslagstiftning ska ha en sérskilt utsedd sdkerhetsskydds-
samordnare. Forvaltningar och bolag ska bedriva ett aktivt forebyggande arbete
utifran gjorda risk- och sarbarhetsanalyser samt rapportera in skador och inci-
denter i Stockholms stads skade- och incidentrapporteringssystem. Kostnader for
skador savil som skadeforebyggande atgérder ska redovisas.

For att folja upp att sdkerhetsnivan dr god ska uppf6ljning av sikerhetsarbetet
inkluderat krisberedskapen genomforas i forvaltningar och bolag varje ar, och
resultatet ska redovisas till ansvarig ndmnd eller styrelse.
Sékerhetssamordnaren arbetar pd uppdrag av forvaltningsdirektdren och dr den

som haller ihop planering och samordnar det systematiska sakerhetsarbetet i
forvaltningen.
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Forvaltningar och bolag ska se till att varje anstédlld inom Stockholms stad
informeras och utbildas i sdkerhetsfragor i den omfattning som befattningen
kraver. Utbildningen ska utga fran de delar som sdkerhetsprogrammet omfattar. Pa
varje arbetsplats ska finnas riktlinjer som gor det mojligt for alla anstéllda att
forsta sin roll och sitt ansvar 1 sdkerhetsarbetet. For prioriterade malgrupper
ansvarar stadsledningskontoret for utbildningsinsatser inom omradet.

I stadsdelsforvaltningarna ska grupper for psykosocialt omhéndertagande,
POSOM-grupper, finnas. POSOM-gruppen ar en lokal samordnings- och
ledningsfunktion som etableras vid behov. Harutdver ska ovriga forvaltningar och
bolag ha en organisation for psykosocialt omhéndertagande for egna medarbetare.

For att 6ka sékerhets- och riskmedvetenheten ska 6vningar goras kontinuerligt i
stadens forvaltningar och bolag. Fortroendevalda i ndmnder och styrelser ska
erbjudas att delta i den omfattning som &r mojlig och lamplig.

Stadens anstdllda

Alla anstéllda ska aktivt arbeta for en okad sdkerhet i stadens verksamheter och
inom dess ansvaromraden. Alla anstdllda har ett ansvar for att rapportera hot mot
verksamheten och att uppmérksamma mdjligheter till 6kad sdkerhet. Anstéllda ska
kdnna till och f6lja gillande sikerhetsbestimmelser inom den egna verksamheten
samt ha hogt sédkerhetsmedvetande.

Indikatorer och aktiviteter

Till sdkerhetsprogrammet har stadsledningskontoret foreslagit ett antal indikatorer
och aktiviteter for att sikra att méalen och ambitionerna for sikerhetsarbetet
uppnas.

Indikatorer for det forebyggande arbetet:
o Sarskilt prioriterade incidenter, olyckor och effekter av intrédffade héndelser
som definierats av respektive forvaltning och bolag ska minska genom att

systematiskt arbeta med att hantera sarbarheter.

Indikatorn foljs upp av forvaltningar och bolag érligen, via Stockholms stads
skade- och incidentrapporteringssystem.
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e Andel anstéllda som kénner till och har kunskap om det forebyggande
sdkerhetsarbetet samt ansvar och roller vid krissituationer

Indikatorn f6ljs upp av forvaltningar och bolag arligen.
Indikator for krishantering, kontinuitet och kriskommunikation
e Staden ska ha en vil fungerande och robust krisorganisation som har
forstaelse for, vilja och kunskap att hantera savil mindre som storre

krissituationer.

Indikatorn foljs upp genom att formégan utvirderas av forvaltningar och bolag
arligen, antingen genom &vning eller utifran en intraffad verklig kris.

Indikator for utvirdering och ldirande
e Rutiner och processer ska utarbetas for att forbéttra sdkerhetsarbetet,
inklusive risk- och sarbarhetsanalyserna, genom att utvardera intraffade
incidenter och folja fordndringar i omvérlden.

Indikatorn foljs upp av forvaltningar och bolag éarligen.

Aktiviteter for systematiskt risk- och sarbarhetsarbete
o Utarbeta en arbetsprocess for risk- och sdrbarhetsanalys

Syftet 4r att identifiera och strukturera de arbetssteg som kravs for att skapa en
kvalitativ risk- och sérbarhetsanalys (RSA).

e Utarbeta rutiner for hur incidentrapportering ska utforas i verksamheten
Syftet &r att se till att alla typer av incidenter oavsett omfattning fingas upp

och att rutiner skapas for hur rapportering av dessa ska ske.

Dydlig och fungerande organisation for sdkerhetsarbetet och krisberedskapen
e Utarbeta en fungerande organisation for sdkerhetsarbetet inkluderat kris-
beredskapen

Syftet &r att skapa en fungerande organisation, rutiner och dokumentation for det
egna sdkerhetsarbetet med koppling till risk- och sarbarhetsarbetet.

e (ora utbildningsplan betrdffande sidkerhetsarbetet
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Syftet &r att ta fram en utbildningsplan dér identifiering skett av vilka
funktioner och vilken utbildning som kravs for att alla ska ha relevant
kunskap, veta sin roll och sitt ansvar 1 sdkerhetsarbetet.

Forvaltningens synpunkter och forslag

Sakerhetsprogrammet

Forvaltningen ar 1 huvudsak positiv till sédkerhetsprogrammet. Det finns ett behov
av att fa en 6verblick och samsyn kring mal och ambitioner nér det géller stadens
sakerhetsarbete. Detta underléttas genom att man nu samlar tidigare géllande
dokument géllande sékerhetsfragorna i ett dokument.

Forvaltningen ser ocksa positivt pa att sikerhetsprogrammet utgor en
sammanhéllen helhet, fran det forebyggande arbetet (med risk och
sarbarhetsanalyser, skaderapportering m.m.) till krishantering samt utvardering
och ldrande. Vidare anser forvaltningen att det &r bra att det 1 programmet klargors
tydligt att krishantering endast ska lyftas till hogre beslutsnivaer om detta kravs
for samordning m.m. och att en kris ska hanteras sa nira de berdrda som mojligt.

Det ér positivt att informationssdkerhet har lyfts in i sdkerhetsprogrammet som en
integrerad del. Dock anser forvaltningen att det finns ett behov av att se dver de
olika héndelserapporteringssystemen (RISK — skaderapporteringssystem, och
ISAP — skaderapporteringssystem for IT-relaterade hdndelser.) Forvaltningen anser
att det bor vara ett och samma skaderapporteringssystem oavsett hindelsetyp.

Det dr ocksa positivt att man 1 programmet redogdr for ansvarsfordelning pa lokal
och central niva, dven om det finns en inbyggd komplexitet i ansvarfordelningen,
vilket ocksa papekas i programmet. Forvaltningen anser emellertid att roller och
ansvar kring larmkedjan bor tydliggoras. Det framgér t.ex. inte om socialjouren
aven 1 framtiden ska vara stadsdelsforvaltningarnas kontakt, till vilken stads-
delsforvaltningarnas planer och aktuella telefonlistor limnas.

Vidare ar det viktigt att det sker en samordning nir det giller samtliga aktdrer som
verkar inom kommunens/stadsdelens geografiska omrdde. Detta ér en frdga som
aven behover beaktas i upphandlingsarbetet nir verksamheter byter utforare.

Tillhorande indikatorer

Vad giller forslaget till indikatorer stdller sig forvaltningen tveksam till méngden
indikatorer och dven till formuleringen av vissa indikatorer. Enligt vad
forvaltningen erfar ska stadens indikatorer for uppf6ljning via ILS-webb ses dver,
1 syfte att fortydliga vissa indikatorer, samt att om mgjligt minska antalet
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indikatorer utan att uppfoljningsarbetets kvalitet forsdmras. Forvaltningen anser att
det ar viktigt att tillkommande indikatorer ar tydliga och andamalsenliga, samt att
fullméktige kan faststélla relevanta drsmal. Det ideala vore enligt forvaltningen att
hitta en indikator, som sdkerstiller att forvaltningar och bolag arbetar i enlighet
med sékerhetsprogrammet.

Nedan foljer synpunkter pa enskilda indikatorer.

Sdrskilt prioriterade incidenter, olyckor och effekter av intrdffade hdndelser som
definierats av respektive forvaltning och bolag ska minska genom att systematiskt
arbeta med att hantera sdarbarheter. (Indikatorn ska f6ljas upp av forvaltningar
och bolag arligen, via Stockholms stads skade- och incidentrapporteringssystem.)
Forvaltningen stéller sig undrande till om uppfoljningsinstrumentet verkligen
miéter det som indikatorn avser.

Staden ska ha en vdl fungerande och robust krisorganisation som har forstdelse
for, vilja och kunskap att hantera savdl mindre som storre krissituationer.
(Indikatorn f6ljs upp genom att formagan utvirderas av forvaltningar och bolag
arligen, antingen genom 6vning eller utifrén en intrdffad verklig kris.)
Forvaltningen anser att denna indikator dr formulerad som ett 6vergripande mal
eller en vision, och inte som en mitbar indikator. Foérvaltningen befarar att
uppfoljningsarbetet for denna indikator blir komplicerat och resurskravande.
Indikatorn ger dessutom utrymmer for lokala tolkningar, vilket omdjliggor
jdmforelse mellan olika forvaltningar.

Forslaget till indikator for utvardering och larande lyder: Rutiner och processer
ska utarbetas for att forbdttra sdkerhetsarbetet, inklusive risk- och
sdrbarhetsanalyserna, genom att utvirdera intrdffade incidenter och folja
fordndringar i omvdrlden. (Indikatorn ska foljas upp av forvaltningar och bolag
arligen.) Forvaltningen anser att denna indikator dr formulerad som en aktivitet.

Bilagor
1. Stadsledningskontorets tjansteutlatande
2. Sikerhetsprogram for Stockholms stad 2009-2012
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