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2009-01-02
Handlédggare: Till

Anders Miiller tel 08-508 33 883 Utbildningsndmnden 2009-02-12

Kameraovervakningen i Bromma gymnasium -
Yttrande over datainspektionens yttrande

Yttrande till ldnsratten 1 Stockholms lén, rotel 661, mal nr 21739-08
Forslag till beslut
Utbildningsforvaltningen foreslar att utbildningsndmnden beslutar féljande:

1. Utbildningsndmnden dverldmnar forvaltningens tjdnsteutlatande till
lansratten 1 Stockholms 1dn som yttrande 6ver Datainspektionens yttrande 1
maélet rorande Utbildningsndmndens 6verklagande av Datainspektionens
beslut 2008-10-01 Dnr 742-2008 avseende Bromma gymnasium.

2. Beslutet forklaras omedelbart justerat.

Thomas Persson
Direktor Marie-Louise Hammer
Avdelningschef

Sammanfattning

Datainspektionen konstaterade 1 sitt beslut 2008-10-01 att den behandling av
personuppgifter som utfors av utbildningsndmnden genom kameradvervakning
inom Bromma gymnasium ir krdnkande i den mening som avses i 5 a § andra
stycket personuppgiftslagen (PuL).

Datainspektionen beslutade foreldgga utbildningsndmnden att upphdra med den
behandling av personuppgifter som sker genom kameradvervakning inomhus i
Bromma gymnasium efter kl. 07.00 och fore kl. 19.00 mandag tom torsdag samt
efter kl. 07.00 och fore kl. 17.00 pa fredagar, ordinarie skoldagar.
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Utbildningsndmnden har till Lénsrétten i Stockholms lén 6verklagat
Datainspektionens beslut. Datainspektionen har till lansritten yttrat sig Gver
overklagandet. Utbildningsforvaltningen foreslar att utbildningsndmnden utnyttjar
rtten att yttra sig 6ver innehallet och till ldnsrétten 1 Stockholms 1&n inlamnar
forvaltningens tjinsteutldtande som yttrande.

Arendets beredning
Arendet har beretts inom gymnasieavdelningen i samrdd med Bromma
gymnasium och stadsledningskontorets juridiska avdelning.

Bakgrund

Datainspektionen konstaterade 1 sitt beslut 2008-10-01 att den behandling av
personuppgifter som utfors av utbildningsndmnden genom kameradvervakning
inom Bromma gymnasium &r krdnkande i den mening som avses i 5 a § andra
stycket personuppgiftslagen (PuL).

Datainspektionen beslutade foreldgga utbildningsndmnden att upphdra med den
behandling av personuppgifter som sker genom kameradvervakning inomhus 1
Bromma gymnasium efter kl. 07.00 och fore kl. 19.00 mandag tom torsdag samt
efter kl. 07.00 och fore kl. 17.00 pé fredagar, ordinarie skoldagar.

Utbildningsndmnden har till Lénsrétten 1 Stockholms lén 6verklagat
Datainspektionens beslut, mal nr 21739-08, rotel 661.
Datainspektionen har till ldnsrétten yttrat sig 6ver 6verklagandet.

Datainspektionens yttrande

Datainspektionen har inget att erinra mot att Lansrétten dndrar beslutet pa ett
sadant sétt att foreldggandet att upphora med kameradvervakningen éndras till att
avse tiden mellan kl. 08.00 och 17.00 méndag till fredag ordinarie skoldagar. ( i
beslutet stod 07.00 — 19.00 méndag-torsdag och 07.00 — 17.00 fredagar). I 6vrigt
vidhaller Datainspektionen sitt beslut.

Datainspektionen anser inte att Utbildningsndmnden i Stockholms stad har
klargjort att det finns sd allvarliga problem under skoltid i Bromma gymnasiums
korridorer, klassrum och bibliotek att det motiverar kameradvervakning for att
registrera hur eleverna beter sig i de aktuella utrymmena. Utbildningsndmnden
har, enligt Datainspektionen, inte heller vidtagit atgirder for att minska graden av
integritetsintrang. Datainspektionens beddmning dr darfor att den
personuppgiftsbehandling som sker genom kameradvervakning under skoltid i
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Bromma gymnasium utgor en sddan krinkning som avses i 5 a § andra stycket 1
personuppgiftslagen (Pul).

Datainspektionen hinvisar i forsta hand till de skil som angetts i beslutet, men har
ocksa tilligg med anledning av vad Utbildningsndmnden anfor i sitt dverklagande.
Man har placerat tilldggen under ett antal rubriker.

Proportionalitetsbedomningen.

Datainspektionen anser att Utbildningsndmnden inte visat att det finns sddana
problem 1 Bromma gymnasium som skulle gora kameradvervakning
proportionerlig i forhallande till det integritetsintrang det innebér for eleverna att
bli 6vervakade 1 dessa utrymmen. Datainspektionen hdvdar att bedomning skall
goras for varje enskilt utrymme som kameradvervakas. En sadan
probleminventering bor, enligt Datainspektionen, utmynna i en detaljerad
information rorande:

Vilka de konkreta problemen &r
Var i skolan problemen uppstar
Niér (tid pa dygnet) respektive problem uppstér
I vilken omfattning respektive problem uppstar

For de datasalar och andra utrymmen med datorer som kameradvervakas, har inte
Utbildningsndmnden pavisat att ett tydligt behov av kameradvervakning.
Datainspektionen menar att de elektroniska nycklar som eleverna har for att
komma in i datasalarna pa icke lektionstid mojliggor en viss dvervakning av
eleverna.

Obehoriga personer i skolan

Inte heller hir anser Datainspektionen att Utbildningsndmnden har klargjort att det
ar sa stora problem att det motiverar den omfattande 6vervakningen skolans
elever. Man pekar pé att dvervakning av entréer och andra, mindre
integritetsingripande, sitt att verka for att obehoriga inte ska ta sig in 1 skolan &r
att foredra.

Alternativa atgdrder

Utbildningsndmnden har, enligt Datainspektionen, i sin skrivelse begrinsat sig till
att utvirdera om det finns andra sitt att bevaka. Man vill darfor fortydliga att det
inte primért handlar om andra bevakningsatgérder, utan snarare dverviga andra,
mindre integritetsingripande, sitt att komma tillrdtta med problemen.
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Tiden och omfattningen av kameraovervakningen

Datainspektionen anser att kameradvervakningen pa Bromma gymnasium tacker
for stora ytor. T ex dvervakas hela korridorer och hela undervisningssalar nar det
ar inbrott 1 elevskapen och tillgrepp av datautrustning som ar det som
kameradvervakningen primért skall skydda emot.

Vad giller tiden for 6vervakning dr Datainspektionens utgangspunkt att de platser
som Overvakas dr sddana utrymmen dér eleverna dr hdnvisade vistas och umgés pa
under en stor del av den tid eleverna inte deltar 1 undervisning.

Forvaltningens synpunkter pa Datainspektionens yttrande
Forvaltningen anser att den intresseavvagning och proportionalitetsbedomning
som datainspektionen gjort, inte tillrackligt beaktat de positiva effekter som
kameradvervakningen medfor. Det yttrande Datainspektionen inkommit med
tillfor inget nytt 1 sak. Forvaltningen vidhaller att kameradvervakningen i
Bromma gymnasium &r proportionerlig i férhdllande till &ndamalen.
Forvaltningen har f6ljande kommentarer till Datainspektionens yttrande:

Proportionalitetsbedomningen.

Overvakningen har till huvudsyfte att ka tryggheten for elever och personal och
avskridcka presumtiva girningsmén fran att begé brottslig handling. Bromma
gymnasium ligger i ett lugnt omrade, men for ett antal ar sedan begicks ett
uppmarksammat mord pa en av skolans toaletter. Elever och personal pa skolan
har jobbat pé olika sétt for att fa till stdnd en god arbetsmiljo. Beslutet att installera
kameradvervakning har varit ett viktigt inslag 1 arbetet. Elever och personal har
varit overens om att kameradvervakningen inomhus i Bromma gymnasium under
dagtid dr en atgird som dr proportionerlig 1 forhallande till andamélen med
overvakningen.

Kameradvervakningen har i hog grad bidragit till att forbattra arbetsmiljo pa
skolan. De fa brott som skett har snabbt klarats upp vilket medfort att elever och
personal kénner sig trygga pa skolan. Det &r inte friga om nagon kontinuerlig
Overvakning av elever eftersom det inte sker nagon avldsning av bildmaterial 1
vare sig realtid eller senare. Endast om nagot intréffat, som motiverar att
bildmaterialet avlases, sker kontroll av materialet. Kontroll far endast ske inom
den tid bildmaterialet sparats, d v s inom tre dygn. Endast rektor och den rektor
utser fér enligt skolans policy granska inspelat material.

Kameradvervakningen anvénds sdledes inte for att “registrera hur eleverna beter
sig i de aktuella utrymmena”. Det kan darfor inte vara “ett avsevart intrang i
elevernas personliga integritet” Det &r enligt forvaltningens mening inte
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overvakning av elever det handlar om utan att verifiera brottsliga handlingar nér
nagon sadan har intréffat.

Bromma gymnasium har efter avstingning av kamerorna haft flera incidenter med
skadegorelse. T ex har flera vattenlds pa handfat i elevtoaletterna (som ju aldrig
Overvakats) sparkats sonder. Detta visar att kameradvervakning av strategiska
omrdden bidrar till att minska skadegdrelse dven inom omrdden som inte
kameradvervakas. Vid ett tillfalle brandes ett papper direkt vid tradorr i
korridoren, vilket kunde ha lett till brand. Efter detta aktiverades kamerorna igen
och det har varit lugnt pa skolan sedan dess. Det ar ett mycket litet antal elever
som gor sddana saker och de avskricks av att kameror finns. Det medfor att resten
av eleverna, den absoluta majoriteten, kan kénna sig lugn och att skolan kan ldgga
resurser pa eleverna och inte pa reparationer.

Nir det giller datasalarna sa har det visat sig att de elektroniska lasen inte ar
tillrackligt for att forhindra skadegorelse och stolder. Lasen registrerar vem som
Oppnat dorren men inte vilka som passerar in genom den. En elev kan alltsé sldppa
in kamrater 1 rummen som inte registreras av systemet, vilket inte dr ovanligt.

Obehoriga personer i skolan

Skolan har ett stort antal in/utgangar. Det &r en mycket dyrt att med personal
och/eller avancerade inpasseringssystem hindra obehdriga personer fran att ta sig
in pé skolan.

Alternativa atgdrder

Utbildningsndmnden har 1 sitt 6verklagande pekat pd ett antal andra atgérder,
forutom kameradvervakning, for att forbattra arbetsmiljon pa Bromma
gymnasium. Bland annat anges arbete med mentorsgrupper, hemklassrum
Friendsorganisation samt olika typer av kampanjer for att fi eleverna att kdnna sig
som en viktig del av Bromma gymnasium och att f& dem att ta ansvar for sitt eget
agerande under skoldagarna. Trots detta skriver Datainspektionen ”...att inga
alternativa atgérder vidtagits eller 6vervigts,...” ( sid 2 1 yttrandet).

Tiden och omfattningen av oévervakningen

Utbildningsndmnden har i sitt dverklagande motiverat kamerornas placering och
andamaél. Enligt Datainspektionen ’ska bedomning goras for varje enskilt
utrymme” och endast utrymmen dér det "férekommit t ex omfattande
skadegorelse, véldsbrott eller stolder under skoltid kan det medfora att en
kameradvervakning av just det utrymmet &r proportionerlig i forhéllande till det
integritetsintrang det innebér for eleverna att bli 6vervakade.” Att begrénsa de
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ytor som kameradvervakas pa detta sétt dr inte mojligt pa en skola. P4 Bromma
gymnasium hade man, innan kameradvervakningen installerades, problem med
stolder, vandalisering och intrdng. Man borjade d& med att sétta upp ett mindre
antal kameror pa utsatta stillen. Problemen flyttade sig da till andra delar av
skolan. Nya kameror installerades dé stegvis och processen pagick fram till dagens
antal kameror. Nu anser sig skolan ha en 6vervakning som fungerar pa ett sitt som
framjar en god arbetsmiljo. Skolan maste alltsa ses som en helhet. Har en skola
problem med skadegdrelse och stolder ur elevskép eller liknande sa racker det inte
med en Overvakning pé de platser dér brotten skett.

Forvaltningen noterar att Datainspektionen har dndrat sin formulering vad avser
den tid eleverna vistas 1 kameradvervakade omraden. I beslutet stod ”..det har &r
en frdga om utrymmen dér elever vistas och umgds en stor del av den tid de
tillbringar i skolan.”. I yttrandet har detta dndrats till”..de platser i Bromma
gymnasium som kameradvervakas ér sddana utrymmen dér eleverna ar hinvisade
att vistas och umgas pa under en stor del av den tid eleverna inte deltar i
undervisning.” (Detta r i normalfallet c:a 10 % av den tid eleverna vistas i
skolan.) Inte heller detta ar korrekt i fallet Bromma gymnasium. Eleverna ar inte
hinvisade till omrdden som &r kameradvervakade. Eleverna har en kafeteria som
inte dr bevakad och de mest frekventerade utrymmena for elever under raster ar i
trapphuset, som inte dr kameradvervakat. Det som 0vervakas ar de utrymmen dir
eleverna forvarar sina vardesaker och dér skolan har vardefullt material med full
tillgénglighet for eleverna.

Forvaltningens sammanfattande synpunkter

Forvaltningen anser inte att Datainspektionen i sitt yttrande tillfort nagra nya
fakta. Forvaltningen hénvisar till vad som skrivits 1 6verklagandet och vidhaller
uppfattningen att den intresseavvégning och proportionalitetsbeddmning som
datainspektionen gjort har inte tillrdckligt beaktat de positiva effekter som
kameradvervakningen medfor. Forvaltningen anser att kameradvervakningen i
Bromma gymnasium &r proportionerlig i forhéllande till &ndamalen.

Bilagor:

Datainspektionens beslut Dnr 742-2008
Skrivelse med dverklagande
Datainspektionens yttrande
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