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KOMMUNSTYRELSEN

FINANSROTELN

Till berdrd remissinstans

ANGAENDE REMISSEN OM ANGAENDE REMISS
OM SAKERHETSPROGRAM FOR STOCKHOLMS
STAD 2009 - 2012

Detta galler remissvar pa” Angaende remiss om sakerhetsprogram for
Stockholms Stad 2009 - 2012”
Dnr: 307-2883/2008

Remisstiden strécker sig till den 30 juni 2009, vilket vi ber er respektera. Om
det av nagraskal inte & magjligt for er att inkomma med svar inom utsatt tid
maste en kontakt tas med den for drendet ansvariga personen paroteln.

Ansvarig handlaggare/borgarradssekreterare pa Finansroteln & Fredrik
Sundgvist, tfn 508 29 138.

Remissvar skickas till:

e Finansrotelni digital form (word/excel). Ange KS:s diarienummer som namn

pa arenderubrik. Ex: KS 314-331-2004
e KF/KSkandli i pappersform.
Adresserna ar foljande:

Rotelns e-post: RI-remissvar (GroupWise) eller
RI-remissvar @stadshuset.stockholm.se

KF/KSkandli, Stadshuset, 105 35 STOCKHOLM

Med vanliga ha sningar

Finansroteln

DNR: 307-2883/2008
DATUM: 2009-04-17
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STADSLEDNINGSKONTORET

STABEN

Handl&ggare: BritaMohlin Till

Telefon: 076 12 29 044

Kommunstyrelsen

Sdkerhetsprogram for Stockholms stad

Stadsledningskontorets forslag till beslut
Kommunstyrel sen foresar att kommunfullméaktige beslutar foljande:

1
2.
3.

4.

10.

11.

12.

13.

Sakerhetsprogram for Stockholms stad 2009-2012 antas.

Stadens krisledningsnamnd utgérs av borgarradsberedningen.

Stockholms organisation for psykiskt och socialt omhéndertagande vid sto-
raolyckor och katastrofer (dnr x-384-1991) upphor att galla 2009-xx-xx
Psykiskt och sociat omhéndertagande vid stora olyckor och katastrofer
(dnr 629-1078-1996) upphdr att galla 2009-xx-xX

Motion om policy for hantering av vald, hot och andra olagliga angrepp pa
fortroendevaldai Stockholms stad (utl 2006:24). Kommunstyrelsen far i
uppdrag att i stadens sakerhetspolicy inarbeta hur vald, hot och andra olag-
liga angrepp pa fortroendeval da ska hanteras upphor att galla 2009-xx-xx
Plan for uppbyggnaden av Stockholms stads krishanteringsforméaga 2007
med inriktning for 2008 (dnr 307-874-2007) upphdr att galla 2009-xx-xx
Sékerhetspolicy och sakerhetsskydd for Stockholms stad (dnr 307-4721-
2007) upphdr att galla 2009-xx-xx

Stockholms stads handlingsprogram for skydd mot olyckor (dnr 307-3243-
2007) upphar att galla 2009-xx-xx

Rapport fran Stockholms stads deltagande i den nationella samverkansov-
ningen, SAMO 2007, samt reviderad plan for Stockholms stads krishanter-
ing (dnr 307-3816-2007) upphor att galla 2009-xx-xx

Handlingsplan for personskydd for fortroendevaldai Stockholms stad (dnr
034-1913-2006) upphor att galla 2009-xx-xx

Revidering av policy och riktlinjer for informationssakerhet i Stockholms
stad (dnr 034-418-2005) upphdr att gélla 2009-xx-Xx

Sakerhetsskyddschef i Stockholms stad (dnr 307-3924-2007) upphér att
gélla 2009-xx-xx

Arbetsordning for riskhanteringsradet (dnr 021-515-2007) upphor att gélla
2009-xXx-Xx

105 35 Stockholm
Telefon 08 508 29 000

kommunstyrelsen@stadshuset.stockholm.se

www.stockholm.se

TJANSTEUTLATANDE
DNR 307-2883/2008
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TJANSTEUTLATANDE
DNR 307-2883/2008
SID 2 (8)

Kommunstyrel sen beslutar for egen del, under forutsdttning att kommunfullmakti-
ge bedutar enligt ovan, foljande:
1. Fordagtill sékerhetspolicy for stadsledningskontoret samt anmélan av
rapport angaende sakerhet vid stadsledningskontoret (dnr 1113/99) upphor
att galla 2009-xx-xx
2. StadsdirektOr gesi uppdrag att faststallariktlinjer for stadens sékerhetsar-

bete
3. Stadsdirektor gesi uppdrag att utse sékerhetsskyddschef och ersdttande s&
kerhetsskyddschef
Irene Lundquist Svenonius Staffan Ingvarsson
Stadsdirektor Stabschef

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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TJANSTEUTLATANDE
DNR 307-2883/2008

Sammanfattning

Ett utvecklat sakerhetsarbete ska bidratill ett Stockholm i vérldsklass. Stockholm
skavara en attraktiv, trygg och véaxande stad for boende, féretagande och be-
stkande. Brukare, kunder, medborgare och andra aktorers fortroende for stadens
formaga att leva upp till sina dtaganden i handelse av pafrestning och kris maste
dérmed vara stark.

Stadsledningskontoret har sedan 2007 systematiskt arbetat for utveckla det strate-
giska och det lokala sakerhetsarbetet i staden. Staden har skapat en formaga och
uthallighet for att tillsammans med andra myndigheter och foretag forebygga och
aven kunna hantera oonskade och extraordinara handel ser. Ett viktigt steg i detta
arbete initialt var att bygga en stabil krisledningsorganisation for Stockholms stad.

Relevanta styrdokument for det samlade sakerhetsarbetet har tagits fram. En mo-
dell for stadens risk- och sarbarhetsarbete har utvecklats och utbildning och 6v-
ning har givits prioriterade malgrupper i stadens verksamheter. Stads edningskon-
torets utvecklingsarbete hitintills medfor att det nu & majligt att ta nésta steg och
fora samman de olika delarnatill en helhet, att ssmmanféra och férklara stadens
helhetssyn pa det samlade sakerhetsarbetet — Stockholms stads sakerhetsprogram.

Syftet med detta steg &r att skapa 6verblick och samsyn kring ma och ambitioner
for stadens sakerhetsarbete och vad det innebér. S&kerhetsprogrammet omfamnar
savé vardagssakerhet som oonskade- och extraordinara handel se.

Med detta forslag till s8kerhetsprogram foljer att tidigare beslutsdokument om
separata delar av stadens sékerhetsarbete upphor att gélla. Dessa delar ar inarbeta
dei sdkerhetsprogrammet. Harutdver finns riktlinjer for olika delar av stadens
sakerhets- och beredskapsarbete.

Den méangd ma som stadens sakerhetsarbete tidigare omfattades av har blivit farre
I och med forslaget till sékerhetsprogram. De & sammanfattade inom tre centrala
delar; det forebyggande arbetet, krishantering, kontinuitet och kriskommunikation
samt utvardering och larande. For att sékra vagen mot satta ma och ambitioner
finnsindikatorer och aktiviteter angivna.

Sakerhetsprogrammet géller for perioden 2009-2012. Tillhérande riktlinjer kom-
mer kontinuerligt att utvecklas, kompletteras samt forandras vid behov. Riskhan-
teringsradet &r rédgivande till stadsdirektoren infor dennes beslut om riktlinjer.

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000

brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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TJANSTEUTLATANDE
DNR 307-2883/2008

Bakgrund

Ett samlat sakerhetsarbete bygger pa ett antal lagrum. Staden har tidigare, i stora
stycken, saknat styrdokument for centraladelar av stadens sékerhetsarbete. Hartill
tillkom att géllande policydokument hade forlorat i aktualitet pa grund av ny lag-
stiftning inom omradet. Men fran och med 2007 har staden tagit ett samlat grepp
pa stadens sakerhets- och beredskapsarbete och systematiskt atgardat tidigare bris-
ter.

Foreliggande forslag till sakerhetsprogram vilar i huvudsak pa lagstiftning i kom-
munallagen, lag om skydd mot olyckor, lag om kommuners och landstings atgér-
der infor och vid extraordinara héandelser i fredstid och hojd beredskap, sékerhets-
skyddslagen samt arbetsmiljdlagen. Det & dessafem lagrum som har direkt och
overgripande paverkan pa hur sakerhetsarbetet och darmed arbetet med risk- och
sarbarhetsanal yser ska utforas inom staden. Forutom lagstiftning och forordningar
bygger sakerhetsprogrammet pa stadens egna ambitioner, prioriteringar och erfa-
renheter.

Utgangspunkter for sikerhetsprogrammet

Sakerhetsprogrammet &r i forsta hand avsett for stadens krisledande funktioner;
krisledningsnamnd, stadens tjanstemannal edning och tillika krisledning, forvalt-
nings- och bolagsledningar, stadens sakerhetssamordnare, informationssakerhets-
ansvariga, sakerhetsskyddssamordnare samt informattrer. Det dligger varje for-
valtning, bolag och andra verksamheter inom staden att ha en hog riskmedveten-
het, ett robust sékerhetsténkande samt en god beredskap att hantera kriser. Samtli-
ga namnder och bolag inom staden omfattas av detta sékerhetsprogram.

Stockholms stads storlek och komplexitet kréver ett starkt delegerat ansvar samti-
digt som det & nodvandigt att skapa en effektiv stadsovergripande samordning for
att uppna visionen med sakerhetsarbetet. Forvaltningar och bolag ska bedriva sitt
sakerhetsarbete med utgangspunkt i verksamhetsansvaret men ocksa aktivt bidra
till att staden kan uppna sitt samlade dtagande vid oonskade handel ser. Staden som
helhet ska ha férmagan att skapa en total dversikt 6ver hot, risker och sarbarheter
och samtidigt kunna analysera och |6sa problem med mycket verksamhetsspecifi-
ka hot och risker.

Sakerhet ska vara en av de aspekter som stadens verksamheter beaktar for att leva
upp till den kvalitetsniva och férvantningar pa omsorg och service som brukare,
kunder, medborgare, foretagare och besokare har rétt att krava. Sékerhetsarbetet
skavaraen integrerad del i det som kannetecknar en verksamhet av hog kvalitet.

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000

brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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TJANSTEUTLATANDE
DNR 307-2883/2008

For att programmet skafylla sin funktion krévs det att programmet kontinuerligt
forbéattras och utvecklas. Programmet maste anpassa sig till forandringar som sker
i omvarlden och till gjorda erfarenheter. Gjorda risk- och sarbarhetsanalyser, vun-
nen kunskap fran incidentrapportering samt genomforda utvarderingar och 6v-
ningar skaledatill att bade programmet och stadens sakerhets- och beredskapsar-
bete vidareutvecklas.

Stockholms stads syn pa sikerhet

En viktig insikt nér stadens sakerhetsarbete ska beskrivas &r att det innehaller
overlapp, gransdragningar och ansvarsomraden som kan vara svara att exakt defi-
niera. Med dennainsikt foljer att det & nodvandigt for alla aktorer i sdkerhetsarbe-
tet att standigt 6vervaga behovet av samordning och informera hégre ledningsniva

Sakerhetsarbete &r svart att tydligt avgransa fran annat arbete som pa olika satt
hojer tillforlitligheten i verksamheten eller forbéttrar situationen for anstéllda,
brukare, kunder, medborgare och andra aktorer. Sakerhetsarbetet &r tydligt kopplat
till ansvar och omraden inom t ex arbetsmiljo, kontinuitetsplanering, kvalitetsarbe-
te, risk- och vésentlighetsanalys samt intern kontroll m.m.

Utmaningen for sakerhetsarbetet och dess aktiviteter &r att forhdlasig till och ko-
ordineramed 6vrig styrning och uppfdljning av verksamheten. Darfor &r det vik-

tigt att sakerhetsarbetet & en del i stadens verksamhetsplanering med mal och in-
dikatorer s att en 6vergripande samordning kan astadkommas.

Inbyggd komplexitet

Det finns en inbyggd komplexitet i det svenska krishanteringssystemet. De olika
lagrummen definierar inte klart var det ena slutar och det andratar vid. Hot, risker
och sarbarheter har vare sig geografiska eller administrativa granser. De maste
darfor hanteras med gemensamma anstrangningar 6ver sektorsgranser. Tydliga
samverkansstrukturer och resurser bor pa basta sétt samordnas vid odnskade hén-
delser. Det stéller krav pa en samlad syn och tvéarsektoriella perspektiv pa stadens
sékerhetsarbete.

Den samlade synen omfattar hela skalan och atgardspanoramat; fran forberedel ser
till krishantering, aeruppbyggnad och l&rande av det intréffade. Arbetet sker
lokalt, regionalt och nationellt men &ven internationellt. En va fungerande krisbe-
redskap kombinerar och famnar samtliga dessa perspektiv och aktiviteter. Med
utgangspunkt i dettatar Stockholms stad ett samlat grepp och hel hetsperspektiv pa
sakerhetsarbetet.

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000

brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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TJANSTEUTLATANDE
DNR 307-2883/2008

Arendet
Arendet har beretts inom staben vid stadsl edningskontoret.

Stadsledningskontorets synpunkter och forslag

Stockholms stads samlade sakerhetsarbete ska bidratill att bade faktisk och upp-
levd sakerhet och trygghet uppnas for alla som bor, verkar och vistasi staden sa att
manniskor, verksamhet och foretagande kan fungera och utvecklasi mojligaste
man &ven vid odnskade — och extraordinara handel ser. En central framgangsfaktor
for att na bade faktisk och upplevd sakerhet och trygghet ar att astadkommaen
levande sakerhetskultur dar brister i sakerheten upptécks, patalas och atgardasi
savé det vardagliga som det 1angsiktiga utvecklingsarbetet. Staden har en ambi-
tion och en vilja att na detta genom samordning och koordinering av sakerhetsar-
betet generellt, oavsett verksamhetsomrade.

Stockholms stads storlek och komplexitet kréver ett starkt delegerat ansvar samti-
digt som det & nodvandigt att skapa en effektiv stadsovergripande samordning for
att uppna visionen med sakerhetsarbetet. Forvaltningar och bolag ska bedriva ett
stabilt sakerhetsarbete med utgangspunkt i verksamhetsansvaret men ocksa aktivt
bidratill att staden kan uppna sitt samlade dtagande vid oonskade handelser. Sta-
den som helhet méaste ha formagan att skapa en total Gversikt 6ver hot, risker och
sarbarheter och samtidigt kunna analysera och |6sa problem med mycket verk-
samhetsspecifika hot och risker samt att allokera resurser rétt.

Det finns ett behov av att fa en dverblick och samsyn kring mal och ambitioner for
stadens sakerhetsarbete och vad det innebér. Sakerhetsprogrammet ska astadkom-
ma denna 6verblick och samsyn samt bidratill att sasmmanféra och forklara sta-
dens hel hetssyn pa det samlade sakerhetsarbetet for forvaltningar och bolag.

Kommunstyrelsen utgor i dagslaget krisledningsnamnd. Det & inte hanterligt med
en sa stor beslutande forsamling i handelse av en kris. For att fatill stand en exe-
kutiv och effektiv krisledningsnamnd foresl as att krisledningsnamnden utgors av
borgarradsberedningen. Krisledningsnamnden far vid en extraordinar handelse i
uppdrag att besluta om prioritering av stadens verksamheter, till exempel omfor-
delning av personal mellan stadens verksamheter eller stdngning av kommunal
verksamhet. Det kan &ven handla om flyttning av kommunal verksamhet, till ex-
empel boende i dygnetrunt omsorg, begdran om bistand fran annan kommun eller
annan aktar, till exempel Lansstyrelsen samt aktivering av reservsystem och for-
delning av reservkraft.

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000

brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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TJANSTEUTLATANDE
DNR 307-2883/2008

Nedan foljer forslag till indikatorer och aktiviteter for att sékra att malen och am-
bitionerna for sikerhetsarbetet uppnas.

Indikatorer for det forebyggande arbetet
o Sdrskilt prioriterade incidenter, olyckor och effekter av intrdffade hindel-
ser som definierats av respektive forvaltning och bolag ska minska genom
att systematiskt arbeta med att hantera sarbarheter.

Indikatorn foljs upp via Stockholms stads skade- och incidentrapporteringssystem
av forvaltningar och bolag arligen.

o Andel anstdllda som kéinner till och har kunskap om det forebyggande sd-
kerhetsarbetet samt ansvar och roller vid krissituationer.

Indikatorn f6ljs upp av forvaltningar och bolag arligen.

Indikator for krishantering, kontinuitet och kriskommunikation
e Staden ska ha en vil fungerande och robust krisorganisation som har for-
stdelse for, vilja och kunskap att hantera savdl mindre som stérre krissitua-
tioner.

Indikatorn f6ljs upp genom att formagan utvarderas av forvaltningar och bolag
arligen, antingen genom 6vning eller utifran en intréffad verklig kris.

Indikator for utvardering och larande
e Rutiner och processer ska utarbetas for att forbdttra sdkerhetsarbetet, in-
klusive risk- och sdarbarhetsanalyserna, genom att utvirdera intrdffade in-
cidenter och folja fordndringar i omvdrlden.

Indikatorn f6ljs upp av forvaltningar och bolag arligen.

Kommunfullmaktiges aktiviteter
Systematiskt risk- och sarbarhetsarbete
e Utarbeta en arbetsprocess for risk- och sarbarhetsanalys

Syftet & att identifiera och strukturera de arbetssteg som kravs for att skapa en
kvalitativ risk- och sarbarhetsanalys (RSA).

o  Utarbeta rutiner for hur incidentrapportering ska utfoéras i verksamheten

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000

brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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Syftet &r att tillse att allatyper av incidenter oavsett omfattning fangas upp och att
rutiner skapas for hur rapportering av dessa ska ske.

Tydlig och fungerande organisation for sékerhetsarbetet och krisberedskapen
o Utarbeta en fungerande organisation for sdikerhetsarbetet inkluderat kris-
beredskapen

Syftet & att skapa en fungerande organisation, rutiner och dokumentation for det
egna sékerhetsarbetet med koppling till risk- och sarbarhetsarbetet.

o Gora utbildningsplan betrdffande sdkerhetsarbetet
Syftet & att tafram en utbildningsplan dér identifiering skett av vilka funktioner
och vilken utbildning som kravs for att alla ska ha relevant kunskap, veta sin roll
och sitt ansvar i sékerhetsarbetet.

Bilaga
1. Stockholms stads sakerhetsprogram 2009 — 2012

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www.stockholm.se



