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Paraplysystemets sakerhet och
andamalsenlighet

Yttrande till revisorsgrupp 1

Forvaltningens forslag till beslut

Hégersten-Liljeholmens stadsdelsndmnd godkénner forvaltningens
tjansteutlatande och Gversénder det som svar pa remissen fran
revisorsgrupp 1.

Maria Mannerholm Lars Wennberg

stadsdelsdirektor avdelningschef

Sammanfattning

Revisionskontoret har genomfort en granskning av
Paraplysystemets sékerhet och &ndamalsenlighet. Granskningen har
utforts med hjilp av konsult. Aven tillgingligheten och
organisationen av systemet har granskats samt systemets utveckling
och fortlevnad.

Rapporten papekar ett antal brister betraffande sikerheten i
systemet samt i ndmndernas behdrighetshantering. Forvaltningen
menar att rapporten innehéller ett flertal sakfel som sammantaget
ger en missvisande bild. Detta medfor att rapportens analys och
forslag till atgédrder inte kan anses tillforlitliga.
Sakerhetsmedvetandet pa forvaltningen dr hogt.
Behorighetshantering och behdrighetskontroller fungerar utifrédn de
riktlinjer och anvisningar revisionskontoret och
stadsledningskontoret faststéllt.
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Arendets beredning
Arendet har beretts inom administrativa avdelningen. Arendet

behandlas i samverkansgrupp den 25 mars och i forvaltningsgrupp
den 1 april 2014.

Arendet

Revisionskontoret har genomfort en granskning avseende
Paraplysystemets sikerhet och &ndamélsenlighet. Granskningen har
utforts med hjilp av konsult. Aven tillgingligheten och
organisationen kring systemet har granskats samt systemets
utveckling och fortlevnad. Ett antal personer har intervjuats,
déribland forvaltningens IT-samordnare och Paraplysamordnare.

Granskningen har resulterat i ett antal iakttagelser och rapporten
framhéller de foljande som viktigast:

- Det ér inte uteslutet att anvindare enkelt och med liten risk
for upptéckt kan utfora oldmpliga atgirder, dven av
ekonomisk art. En kombination av brister underléttar detta.

- En langsiktig plan for systemet saknas

- Uppfoljning av incidenter och leverantdrens servicenivéer
har brister

- Brister i riskhantering och riskanalyser

- Brister 1 sdkerhetsmedvetande och sékerhetsarbete

Detta remissvar inriktar sig pa de synpunkter som framforts
gentemot stadsdelsforvaltningarna.

Forvaltningens synpunkter och forslag

Séakerhetsmedvetande

Rapporten framhaller att sdkerhetsmedvetandet vid savil den centrala
systemforvaltningen som de granskade forvaltningarna inte motsvarar
den hoga kénsligheten hos informationen i systemet samt att
sakerhetsorganisationen ej ar kénd.

Forvaltningen delar inte rapportens uppfattning 1 detta avseende.
Vid intervjutillfdllet pd Hégersten-Liljeholmens sdf redogjorde IT-
samordnaren 1 detalj for informationssdkerhetsorganisationen .
Forvaltningen har policies, riktlinjer och dokumentation som
efterlevs vil. Det dr dock viktigt att sikerhetsmedvetandet halls
aktuellt. Detta gors genom forvaltningens IT-samordnaren deltar i
de centrala ndtverksmoten som hélls av stadens IT-sdkerhetschef
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och sprider informationen pa forvaltningen. Vid
informationstillfallen och vid undervisning/introduktion av
Paraplysystemet framhaélls alltid kénsligheten av de uppgifter som
finns registrerade.

Behorighetshantering och -kontroll
Det lyfts fram att det forekommer att anvéndare har hogre
behorighet én avsett.

Att dra slutsatsen att staden har for ménga personer med for hog
behorigheter maste stéllas i relation till valtardsuppdraget att {4 en
fullt fungerande social verksamhet. Hagersten-Liljeholmen tas i
rapporten upp som ett exempel pa en forvaltning dir
anmarkningsvirt ménga (29 stycken) innehar rollen ”Sektionschef”.
Av dessa 29 stycken dr 20 stycken stadsdelens anvéndare, varav alla
forutom Paraplysamordnaren ar chefer. Paraplysamordnaren
innehar rollen for att kunna ge support till anviindarna. Aterstiende
nio stycken &r socialjourens arbetsledare vilka under icke kontorstid
ar chefer for det sociala arbetet i forvaltningen.

Konsulternas bedomning att det vid forvaltningar forekommer
anvandare som har hogre behdrighet dn avsett tar inte hinsyn till de
verksamhetsmaéssiga behoven och konsekvenserna av dessa.
Slutsatsen att det finns for manga med hog behorighet eller felaktig
behorighet kan inte bedomas med annat én att
behorighetstilldelningen stills 1 relation till de faktiska och
verksamhetsmassiga behoven. Behorighetsgenomgéng och
kontroll/rensning av behorigheter gors av paraplysamordnaren 1
stadsdelen 1 samarbete med sektionschefer. Detta gors halvérsvis
utifran de anvisningar revisionskontoret och central
systemfOrvaltning skickat ut 2008.

Atkomstkontroll och inloggning

Det uppges 1 rapporten att det inte kan uteslutas att ett stort antal
personer “’pa ett enkelt sitt” kan utfora oldmpliga, otillatna eller
olagliga handlingar 1 systemet samt att sddana intrdng inte behover
lamna tydliga spar.

Forvaltningen delar inte synpunkten att en person “pd ett enkelt
satt” kan utfora olagliga handlingar. For beslut och utbetalning av
ekonomiskt bistand finns dokumenterat vilka rutiner for utbetalning
av ekonomiskt bistdnd som ska f6ljas och processen for detta
beskrivs och f6ljs av forvaltningen. Det finns dven rutiner for
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avstamningar for ersittningar inom dldreomsorgen och omsorgen

om funktionshindrade samt utbetalningar till kontaktpersoner och
familjehem. Dokumentationen ér tillgdnglig for anvdndarna under
en lank i inloggningen till Paraplysystemet. I hela denna kedja av

aktiviteter finns en sparbarhet i systemet.

Det stimmer att inloggning i Paraplysystemet sker med anviandar-ID
och I6senord. Sa dr ocksa fallet for majoriteten av de
verksamhetssystem som finns i offentliga Sverige, olika typer av
sociala system inrdknat. P4 stadsledningskontoret pagar ett arbete med
att overga till enbart tjanstekortsinloggning dven for Paraplysystemet
men denna atgird kommer enbart att 6ka den redan idag hoga
sakerhetsnivan marginellt. Konsulterna har dragit slutsatser om hur
inloggning i Paraplysystemet gér till och skulle kunna ga till som
forvaltningen har svart att f6lja. For att nd Paraplysystemet méste
anvindaren ha ett tilldelat konto och en tilldelad roll i
Paraplysystemet och inloggning kan alltsd inte ske om detta saknas,
oavsett om anvédndaren har ett konto 1 arbetsplatssystemet eller inte.
Har anvindaren endast ett konto men saknar roll kommer
anvindaren inte vidare.

Om en person anviander ndgon annans personnummer och 16senord
(dvs. nagon annans konto i paraplysystemet) kan detta, i likhet med
de flesta system, enbart ske genom att anvidndaren delat med sig
informationen eller att man otillborligt tillskansat sig informationen
genom att i systemet édndra 16senordet pa den anvindaren och sedan
logga in. Det tillvigagangssittet loggas dock i systemet och &r
mycket litt sparbart.

En behdrighetsadministrator/chef har mdjlighet att &ndra en annan
anvindares 16senord samt tilldela andra anvéndare rollen
“avstimmare”. Om sa sker dsidosétts redan har de rutiner som finns
beskrivna - roll avstimmare ska godkédnnas av hogre chef. Detta
uppticks dessutom tdmligen omgaende genom att anvdndaren pa
det "kapade” kontot inte kan logga in dé l6senordet ar oként for
honom/henne. Inloggning med annans identitet kan alltsé inte goras
utan att detta uppmérksammas.

I ett tdnkt olovligt scenario registrerar chefen ett beslut om
ekonomiskt bistdnd, och loggar sedan in som den andre personen
med roll avstimmare och stimmer av beslutet. For att bega denna
olagliga (och 1 systemet sparbara) handling behovs att man handlar i
samforstdnd med en person boende 1 omradet att den personen ska
uppbéra ekonomiskt bistdnd, alt. forfalskar en persons ansdkan. Det
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kravs ocksa att man forfalskar de handlingar som krévs i en akt,
hyreskontrakt, hyresavi, senaste beslut om slutlig skatt,
kontooversikt fran bank, inkomstuppgifter for de tre senaste
ménaderna mm. Detta forfarande kréver en stor arbetsinsats och
risken for upptickt &r stor. Forvaltningen delar inte bedomningen att
detta ar ett enkelt forfarande. For samtliga beslut om utbetalning av
ekonomiskt bistand skickas automatiskt ett brev till personen som
far bistandet fOr att garantera att sokande far information om vilket
belopp som utbetalts. Detta dr ytterligare ett skydd for att olovliga
utbetalningar inte sker.

En person kan ha flera roller i systemet om personens
arbetsuppgifter ar sddana att detta kravs. En vanlig kombination ar
till exempel att de som &r avstimmare dven dr kravhandldggare och
kassaforvaltare. Rapporten papekar att ett flertal personer i staden
har rollkombinationen sektionschef — avstimmare. Endast en
anvandare/chef pa forvaltningen har denna rollkombination som
backup for ovintad franvaro och har direktiv att anvénda detta
enbart i akuta ldgen. Denna anvéndare har inte gjort nagra
avstimningar 2013. Viktigt att papeka &r att en avstimmare aldrig
kan stimma av beslut ddr han/hon uppgivits som beslutsfattare eller
varit den som registrerat beslutet.

Sammanfattningsvis anser forvaltningen att de brister och slutsatser
som rapporten framhaller rorande sédkerhetsmedvetande och
behorighetshantering hérrdr sig fran felaktiga analyser och
missuppfattningar. Behorighetshanteringen foljer géllande riktlinjer
och sikerhetsmedvetandet pa forvaltningen ar hogt. Vi delar dock
uppfattningen att det 1 enlighet med géillande anvisningar ér av
storsta vikt att regelbundet gora behorighetsgenomgéngar och rensa
inaktuella konton. Det dr av ocksa storsta vikt att kunskap om
sdkerheten och betydelsen av hantering kénslig information fors
vidare och halls levande i forvaltningen.

Bilaga

Revisionskontorets rapport finns att ldsa finns att 1dsa under
sammantrddesdatum 10 april 2014 pé
www.insynsverige.se/stockholm.
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