








7. Etisk policy

for SGA Fastigheter

Inledning

De som ar stolta over sitt foretag och vad det utrattar
ar mer benagna att vidmakthalla en god moral. For
oss som jobbar pa SGA Fastigheter ska det vara latt
att kanna stolthet.

Men den goda sarart som det innebar att arbeta

och verka inom Stockholms stad inrymmer ocksa ett
sarskilt ansvar - vi forvaltar skattebetalarnas pengar.
Ett ansvar som visserligen ar definierat i diverse regler,
till exempel att vi omfattas av offentlighetsprincipen,
men som i sin viktigaste del handlar om att visa och
kdanna respekt for sararten. Medborgarna har ratt

att stalla extra héga krav pa var hederlighet och var
yrkesmassiga korrekthet pa vart moraliska handlande.

Att bygga upp ett fortroende tar lang tid och ar ett
resultat av manga medarbetares hingivna arbete,
men att riva ned det kan vara gjort av en enskild
medarbetare i en handvandning. Manga “affarer”
visar att det inte racker med att folja lagar och
forordningar. Men etiska misstag drabbar hardare och
mer definitivt 4n andra sorters misstag.

Det finns foretag dar det &r en allman uppfattning att
det etiska ansvaret bara finns i toppen. Da ar risken
stor att etiken urholkas. Men naturligtvis vilar ett storre
ansvar pa den som har en chefsposition. Vi maste alla
kanna ansvar for riktigheten i och konsekvenserna

av vart handlande. For till sist handlar det om dig:
ansvar ar alltid personligt och kan inte delegeras. Det
ar en sjalvklarhet att kdanna till och f6lja de lagar och
spelregler som galler, men det racker inte, sunt fornuft
och sjalvstandigt tankande ar ocksa viktiga ingredienser
i vart forhallningssatt.

Var etik ar ditt ansvar

Var etik ar sjalvklar for oss som jobbar SGA Fastigheter.
Omsorg, hederlighet, professionalism, integritet,
tolerans, lojalitet och vanlighet ar nagra av vara
sjalvklarheter.

Hederlighet

Var affarsetik sammanfattas enklast och tydligast med
begreppet hederlighet. Det innebar bland annat att
vi har tydliga, utforliga och 6ppna villkor och regler.
Dessa tillampas pa samma satt 6ver hela féretaget
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och eventuella avvikelser tal att redovisas och
motiveras Oppet.

Vi haller vad vi lovar, till exempel vad géller service,
handlaggningstider och tillgdnglighet. Om nagot hakar
upp sig pa vagen informerar vi om det sa fort vi kan.
Vart satt att vara och handla ar liktydigt med god sed i
var bransch.

Professionalism och respekt

Vi ar professionella inom vara kompetensomraden. Vi
utgar ocksa fran att vara kollegor - oavsett tjanste-
stallning - ar lika professionella och kompetenta inom
sina omraden. Med den utgangspunkten blir det
naturligt att visa dem samma respekt och ge dem
samma bemoétande som vi forvantar oss av dem. Att
komma for sent till ett mote eller ett sammantrade

ar att ta upp andras tid. Att komma i tid ar darfor ett
tydligt satt att visa sina arbetskamrater eller kunder att
de ar viktiga for dig och bolaget. Att vara oférberedd ar
ett annat sakert satt att visa bristande respekt. Om du
inte hinner forbereda dig ar det ofta battre att skjuta
upp motet.

Integritet

Var professionalism ger oss integritet, som vi visar
genom att sakligt och engagerat argumentera for vara
synpunkter infor ett beslut inom vart kompetens-
omrade. Efter ett beslut forsdker vi sa effektivt som
moijligt att forverkliga beslutet, aven om det inte blev
det som vi argumenterade for.

Vi later inte vart handlande paverkas for att fa egna
fordelar eller undvika obehag.

Integritet ar ocksa att ha styrka att sta emot
otillborliga patryckningar oavsett varifran de kommer.
Sadana kan ha manga former och komma fran saval
slakt och vdnner som utomstaende. Om nagon

av dina vanner eller slaktingar vill nyttja bolagets
tjanster, eller erbjuder egna tjanster, ser du till att
saken tas om hand av ndgon annan.

Lojalitet
Vi som jobbar i stadens bolag ansluter oss till de
grundlaggande demokratiska varderingarna och



ar ocksa overtygade om att den representativa
demokratin ar det basta systemet vid forverkligandet

av stockholmarnas vilja. Var verksamhet ska
genomsyras av mangfald och tillgodose manga olika
smakriktningar. Stod fran kollegor behovs da bade
infor svara stallningstaganden och i konfliktsituationer
- etiska regler kan bara hallas levande genom ett
aktivt stod kolleger emellan.

Vi ar lojala mot bolaget och vara arbetskamrater.

Vi talar inte illa om dem eller urskuldar oss genom
att skylla pa enskilda medarbetare eller enheter. Pa
jobbet ar vi arliga och uppriktiga i var kommunikation
och vart handlande. Vi talar till varandra och inte om
varandra. Det r illojalt att bara halla med nar nagon
baktalar en arbetskamrat, en chef eller foretaget.

Vanlighet

Vanlighet innebar att vi forsoker bemata varje kund,
samarbetspartner eller kollega pa ett satt som motsvarar
hans eller hennes férvantan. Ett sddant bemdtande
kraver inte bara att vi har respekt for individen,

utan ocksa att vi besitter initiativkraft och férmaga
till inlevelse i den andres situation. Har vi det och
kan ”stalla oss i den andres skor” ar det till och med
moijligt att overtraffa hans eller hennes forvantan.

Mitt och ditt

Att anvanda bolagets namn, dess firma, eller logotype
pa ett korrekt satt hor inte bara till god ordning — det

finns ocksa legala krav. Sarskilt olampligt ar det att for
privata andamal anvanda sig av bolagets brevpapper

och kuvert eller att dberopa bolagets namn och rykte

for att vinna privata fordelar.

Datorer, internet och telefoner (bade fasta och
mobila) ar arbetsredskap dar en sammanblandning av
anvandning for privata andamal och for jobbet latt
dger rum. En begransad privat anvandning ar inte
forbjuden. Har liksom i andra etiska fragor maste

vi forlita oss pa gott omddme och sunt férnuft. Det
maste dock sta klart att stort privat bruk av dessa
hjalpmedel eller annan av bolagets egendom inte kan
accepteras.

Sexuella trakasserier

Vi ser alla till att forebygga och férhindra att nagon
utsatts for sexuella trakasserier. Dessa definieras i en
av JamO:s skrifter som ”...ovdlkommet upptradande
av sexuell natur eller annat upptradande grundat pa
koén, som paverkar kvinnors och mans upptradande
pa arbetsplatsen och som skapar en skrdammande,
fientlig eller fornedrande arbetsmilj6. Detta kan
inkludera ovalkommet fysiskt, verbalt och icke-verbalt
upptradande.”

Civilkurage

Etik kan ses som ett individuellt ansvar for det
gemensammas basta. Vi har ett ansvar for att den
verksamhet vi jobbar i upptrader etiskt.

Tycker du att nagon inom féretaget inte upptrader
etiskt i nagot avseende, tar du upp det med VD. Det
kréaver mod och integritet att sdga ifran, men om du
inte gor det, kan din overksamhet tolkas som ett tyst
godkdannande.

Om férmaner

Ibland ar representation ett naturligt och stundom
nodvandigt led i verksamheten. Representationen
fungerar som ett stod for att utveckla verksamheter
och relationer. Den ska alltid ha ett omedelbart
samband med och ett direkt varde for verksamheten.
Staden tillampar en praxis praglad av omdéme

och mattfullhet nar det galler representation,
uppvaktningar, gavor och liknande. Enstaka avsteg
fran dessa regler far inte skymma att vi i de allra flesta
fall hanterar dessa omraden pa ett professionellt och
etiskt riktigt satt.

Reglerna galler givetvis i tillampliga delar ocksa vid
intern representation sasom vid personalfester. (Se
"Policy for representation och mutor” samt ”Policy for
resor i tjansten”).

| Sverige ar dricksen inrdknad i slutsumman pa
restauranger och taxi. Utver en av praktiska skal
motiverad avrundning till narmaste fem- eller
tiokrona, lamnar vi darfor ingen ytterligare dricks.
Storre belopp avrundas till narmaste hundratal. Nar vi ar
utomlands tar vi seden dit vi kommer, men med matta.
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Om intresse- och lojalitetskonflikter

Den som ska handlagga eller besluta i ett drende
ar javig om det finns nagon sarskild omstandighet
som kan rubba fértroendet for hans eller hennes
opartiskhet. Darfor handlagger vi inte fragor i
vilka vi eller ndgon av vara anhoriga kan ha ett
personligt intresse. Detsamma galler om det

ror ett foretag i vilket vi eller ndgon anhorig har
intressen. Bestammelser om jav aterfinns bland
annat i Aktiebolagslagen, Kommunallagen och
Forvaltningslagen. Medarbetare med ett aktivt liv
dven utanfor bolaget ar en stor tillgang, men det
finns nagra restriktioner.

Fortroendeuppdrag inom fackliga, politiska eller
ideella organisationer raknas inte som bisysslor. For
att undvika misstankar om intressekonflikter ar det
andock lampligt att i forsta hand foretagsledning och
styrelse informerar varandra om samtliga uppdrag,
sidoverksamheter eller féretag som man har intressen
i. (Se var ”Policy for bisyssla” i kapitel 5).

| Insiderlagen finns ett generellt férbud mot att pa
vardepappersmarknaden utnyttja information som
inte ar allmant kand och som har vasentlig betydelse
for kursen. Forbudet galler den som har anstallning,
uppdrag eller annan befattning som normalt innebar
att denne far kinnedom om omsténdigheter som
paverkar kursen pa vardepapper.

Insiderlagens direkta rattsverkan for SGA Fastigheter

ar begransad. Men den tjanar som en bra vagledning i
likartade situationer eftersom den tydligt visar vad som
allmant anses vara ratt och fel nar det galler anvandandet
av tjansteinformation for personlig vinning.

Om affarsrelationer

Var policy ar att upphandling ska ske affarsmassigt,
objektivt och i konkurrens. Nar vi kdper varor

eller tjanster giller dessutom Lagen om offentlig
upphandling, LOU. Vid upphandlingar som 6verstiger
vissa troskelvarden galler sarskilda, mycket
omfattande, regler. Vid mindre upphandlingar
gadller antingen forenklad upphandling eller
direktupphandling. Ofta ska inkdp gbras genom avrop
pa centralupphandlingsavtalen. SGA Fastigheter har
upprattat en upphandlingshandbok med rutiner for
upphandling. For oss ar det sarskilt viktigt att vara
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partners skoter sina ataganden mot allmanheten.
Darfor gor vi en kontroll av hur seriés en ny leverantor
ar och preciserar tidigt vilka krav vi staller, vilka
handlingar vi vill se och vilka kontroller som vi
kommer att gora. Nya regler i LOU skéarper kraven pa
seriositetsprévningen.

For att forhallandet till vara kunder och leverantorer
ska kunna uppratthallas pa en hog professionell niva
ar det viktigt att vi ar affarsmassiga i var relation.

Detta maste alltsa kontrolleras om du ar osaker.
(Se var "Policy for upphandling av varor och tjanster”
i kapitel 16).

Vi ska till exempel inte:

o Anlita leverantorer betraffande vilka det ar
kant att de vasentligt asidosatt sina
skyldigheter mot sina affarspartners eller
anstallda

o Anlita leverantorer betraffande vilka det ar
kant att de sjalva eller dess agare
har missbrukat konkursinstitutet

o Anlita leverantorer betraffande vilka det ar
ként att dgarforhallandena ar oklara.

o Anlita leverantorer for privata arbeten sa
langt det ar majligt. Om sa 6vervags ska VD
alltid informeras om forutsattningarna for
detta arbete



Som ett stod i moraliskt kdnsliga arenden kan
man stélla sig nagra kontrollfragor:

Ar det korrekt? Kommer mitt handlande
att bryta mot lagen, mot foretagets policys,
god sed i branschen eller liknande?

Ar det rimligt? Finns det balans och

renharighet mellan alla inblandade parter?
Tal det publicitet? Tal det granskning?

Hur skulle det vara att Idsa om det i
tidningen?

Hur kommer jag att kinna mig? Kan jag sta
for det har i morgon och om ett ar?

Till sist

Vi kommer aven i fortsattningen att géra misstag.
Men kanske bestar den storsta skillnaden mellan
goda och mindre goda foretag inte av hur manga
misstag som gors, utan av hur snabbt och effektivt de
upptacks och rattas till.

Malet ar forstas att gora ratt fran borjan och for att
kunna gora det maste vi fortsatta att diskutera vad
som ar ratt och fel. For dven om en formulerad etik
ibland kan tyckas sta langt fran vardagens sma beslut,
bestar foretagets moral av just denna.

Skatteverkets anvisningar betraffande
representation dr en av utgangspunkterna.
Tank pa att:

Anta stor restriktivitet i samband med
upphandlingar

Anta forsiktighet vid aterkommande
representation med samma person eller
personer

Anta mattfullhet, sarskilt nar det galler
alkohol, och ingen starksprit. (Vid rep
resentation for utlandska gaster och

da enligt sarskilt VD-beslut kan aven
starksprit komma i fraga)

Anta sarskild forsiktighet vid representa-
tion mellan stadens olika enheter

Alla rabatter - till exempel “frequent flyer”-
rabatt - som anstallda far i samband med
tjansteresor, tillfaller den som betalat
resorna, det vill sdga bolaget

Notor och kvitton ska innehalla uppgifter
om syftet med representationen och vilka
som deltagit
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8. Policy for resor i arbetet
for SGA Fastigheter

Antagen av styrelsen 2014-11-27.
Foljande galler nedan for resor i arbetet

Beslut om tjanste- eller studieresa samt

deltagande i kurs eller konferens

. Beslut om tjanste- eller studieresa,
deltagande i kurs eller konferens inom
Sverige fattas av VD

. Beslut om tjanste- eller studieresa,
deltagande i kurs eller konferens utanfor
Sverige fattas av VD

. Styrelsens ordférande, eller vid dennes
forhinder vice ordférande, ska godkdnna
VD:s tjanste- eller studieresa utom Norden.

. Sker tjanste- eller studieresa pa
styrelsens uppdrag ska beslut fattas i
styrelsen. Vid braskande fall kan beslut
om resa pa styrelsens uppdrag fattas av
styrelsens ordférande, eller vid dennes
forhinder, vice ordférande

Aterrapportering

. Efter tjanste- eller studieresa ska skriftlig
reserapport upprattas samt arkiveras.

. Efter tjdnste- eller studieresa pa styrelsens
uppdrag ska skriftlig reserapport anmalas i
styrelsen samt arkiveras.

Val av fardmedel vid resor i arbetet

For att bidra till att na stadens och samhallets
trafiksdkerhets- och miljomal maste alla anstéllda
forsta vikten av sdkra och miljoanpassade transporter.
Varje chef har ett ansvar for att informera om vilka
regler som galler for resor i tjdnsten.
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SGA Fastigheters inriktning for resor inom
tjdnsten ar att:

o Resor ska vara kostnads- och
resurseffektiva

o Miljopaverkan ska vara sa liten som majligt

o Bolagets anstallda reser bara dar det ar
nddvéandigt. Tjdnsteresor ersétts i sa stor
utstrackning som mojligt med telefon- och
webbkonferenser.

o Alla resor inom Stockholms kommun ska i
forsta hand ske med kollektiva fardmedel

o For kortare resor i naromradet ska
promenad eller cykel 6vervagas

o Resor inom Stockholms lan ska sa langt
som det ar mojligt ske med kollektiva
fardmedel

o FOr resor inom Sverige ska tag valjas fore
flyg for resor kortare an 50 mil

o Miljobil ska valjas om man hyr bil

o Miljotaxi ska valjas vid eventuella taxiresor

o Samakning ska ske vid exempelvis
konferenser och utbildningar dar bil ar det
mest effektiva fardmedlet

For en trygg och sdker arbetsmiljo ska tjansteresor
ske pa ett trafiksdkert satt med hansyn till bade
resenarer och medtrafikanter.



9. Riktlinjer for Post och dokumenthantering

for SGA Fastigheter

SGA Fastigheter ags av Stockholms stad och omfattas
darfér av den policy och de regler om hantering
av handlingar och inkommande post som staden
beslutat om eller som i 6vrigt géller enligt lag.

SGA Fastigheter &r en forhallandevis liten organisation.
De rutiner for postdppning som finns pa SGA Fastigheter
har utvecklats utifran féretagets behov och anpassats
till vara forutsattningar. All post som ar adresserad

till SGA Fastigheter 6ppnas och fordelas vidare till
ansvarig medarbetare, det galler dven post dar
namnet pa den anstallde star 6verst om det inte
tydligt framgar att brevet ska levereras o6ppnat till
mottagaren. Fullmakt for detta inhdmtas fran de
anstallda. All post ankomststamplas.

Alla fakturor skickas till Banctec dar de skannas in

till ekonomisystemet Agresso. Under 2016 kommer
fakturaadressen stallas om direkt till Bantec. Detta for
att minska den manuella hanteringen.

Post till styrelseledamot eller annan fortroendevald
lamnas direkt till VD, i dennes franvaro
Redovisningsansvarig alternativt Controller som tar
stallning till om posten ska 6ppnas eller eftersandas.

Gemensamt ansvariga for postoppningen pa SGA
Fastigheter ar Redovisningsansvarig och Controller.
Utgaende post laggs lamnas i korg upprattad for
andamalet.

Diarieforing ar framst ett satt att halla ordning pa
handlingar. Sedan 1995 likstalls kommunala bolag
med myndighet vad galler offentliga handlingar.
Detta innebar att handlingar som har inkommit till,
forvaras av eller upprattats hos SGA Fastigheter ar att
betrakta som en allman handling.

Detta innebdr emellertid inte att vem som helst som

ringer och vill ha en handling har ratt att fa den
utldamnad utan sekretessprévning. VD tar beslut om
eventuell sekretess. Notera att den som begar ut
handlingar har ratt till anonymitet.

Vid utlamnande av allman handling tar vi, i enlighet
med KFs beslut om avgifter for kopior mm av
allmanna handlingar 1996-11-23.

Ansvaret for att en ingdende eller utgaende handling
blir diarieférd avilar handlaggaren vare sig det galler
post, fax eller e-post. Mottagaren ansvarar for att
dessa handlingar diariefoérs och kan atersdkas vid
behov. Exempel pa handlingar av uppenbart ringa
betydelse ar: Inbjudningar, kallelser till moten etc,
anmalningar till moéten, reklam, etc.

SGA Fastigheter har ett system med olika
nummerserier for olika handlingar. Alla handlingar
finns tillgangliga pa foretagets intranat. | tabellen pa
nastkommande sida framgar vilka olika nummerserier
vi har och var de finns tillgdngliga.

(Se dven Arkivbeskrivning med klassificeringsstruktur i
6vriga styrdokument)
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SGA Fastigheter har foljande nummerserier:

Allmanna
handlingar

Bestallningar
och avrop

Remisser

Ram- och
Leverantorsavtal

Kundavtal

30

2.4.2

2.5.1

2.5.2

2.5.2

201X-001

SGAF-001-201X

201X-001-R

2.5.2_1X-001

1X-101

Synpunkter pa koncernen SGA Fastigheter,
Klagomal, brevkorrespondens som ej ar av
uppenbart ringa betydelse.

Sekretessbelagda handlingar maste registreras.

Dokument finns pa intranétet under Diarieforing

Bestallningar och avrop pa avgransat arbete
over 10.000:- som inte bedrivs i projektform.
Originalbestallning satts in i parm pa kontoret.

Dokument finns under G:\ Bestéllningar

Remisser och remissvar diariefors i ordinarie
nummerserie med tilldgg R i process

Alla Ram- och leverantdrsavtal som I6per under
en period, med eller utan uppsadgningstid.
Handlingar skannas for att finnas tillgdngliga for
att finnas tillgéangliga for alla pa bolaget

Dokument finns pa intranatet under Avtal

Alla kundavtal inkl. hyresavtal som I6per under en
period, med eller utan uppsagningstid. Lista ska
fyllas i.Notera att Kundavtal for Tolv Stockholm
hanteras separat.

Dokument finns under G:\Intern Foretagsinfo\
Kundavtal



Styrelseprotokoll 1.3.1,
1.3.2

Projekt 1.2

Investeringar/

Underhall

Tele2 Arena 3.4.XX

Tolv Stockholm

1/201X

SGAF 1XPR000001

Foljer sarskilt
registreringssystem

Styrelseprotokoll

Dokumenten finns under G:\Ekonomi\
Bolagshandlingar\Styrelsehandlingar

Allt som tillhor ett investeringsprojekt, fran
bestallning, fakturor, ritningar, protokoll etc.
Aven allmanhetens synpunkter pa projektet.

Projektstyrningsdokument finns i CWorks

projektmodul. Underlag for relationshandlingar
och projektdokumentation finns i IBinder

Alla allmanna handlingar som ror projektet Tele2
Arena fOrvaras i separata projektdiarium
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10. Telefonpolicy

for SGA Fastigheter

Allmant
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Huvudregeln ar att alltid hanvisa din
telefon nar du inte kan svara.

Ldmna alltid ut din direktanknytning till
dina kontakter.

Inga samtal bor bli obesvarade, om mojligt
ring upp den som sokt dig.

Las in foljande hanvisningsmeddelande:
Hej, du har kommit till XXX pa

SGA Fastigheter. Jag kan inte ta emot ditt
samtal just nu, men lamna garna namn och
telefonnummer sa hor jag av mig sa fort jag kan.
Nar du far telefonmeddelande, forsok att
svara sa snart som majligt. Senast dagen
efter.

Var mycket restriktiv med att [lamna ut ditt
mobilnummer. Anvand dig av kontorsnumret,
508 353 XX

Telefonen ar foretagets egendom. Ta val
hand om den.

PUK-kod till mobilen, IMEI-nummer samt
PIN-kod forvaras hos IT-chef i parm. Byter
du PIN-kod, meddela detta.

For Iphone-anvandare

Telefonen &r installd pa synkning av e-post,
kalender och kontakter mot Outlook. Vid
utlandsvistelse maste synkningen stiangas av.
Tank pa att inte surfa pa internet vid
utlandsvistelse da detta medfoér stor
kostnad. Foretaget star i normalfallet inte
for denna kostnad.

Applikationer (Appar) laddas ned pa egen
bekostnad och supportas ej av foretaget.
Inga Appar som strider mot foretagets
etiska regler/policy far laddas ned.

Vid eventuella problem med telefonen kan
den behova startas om. Foretaget tar da
inget ansvar for innehallet telefonen
utover e-post, kalender och kontakter.
Inkdp av tillbehor som ska bekostas av
foretaget gors av IT-chef.



11. Sakerhetspolicy

for SGA Fastigheter

SGA Fastigheter ska verka for att bolagets fastigheter
ska vara trygga och sadkra att arbeta och vistas i. Bolaget
ska verka for att god sakerhet uppnas i fastigheterna
och att konsekvenser av de skador som faktiskt
uppkommer minimeras och att kostnaderna minskas.

Bolagets sakerhetsarbete ska fokusera pa de férebyggande
insatserna utifran risk- och sarbarhetsanalyser dar
sannolikhet och konsekvens av olika hdandelser blir
kanda. Manniskors liv och halsa har hogsta prioritet

i detta sakerhetsarbete. Sakerhetsarbetet ska

utgora en naturlig del av den dagliga verksamheten. En
forutsattning for detta ar att alla medarbetare har

en hog risk-medvetenhet, vilket kraver utbildning och
ovning samt en god kommunikation inom foretaget.
En riskanalys finns upprattad och utgor en staende
punkt pa bolagets manadsmoten med alla anstéllda. En
krisplan finns ocksa uppréattad och kommunicerad inom
foretaget.

SGA Fastigheter omfattas av Stockholms Stads
Trygghets- och sakerhetsprogram 2013-2016. Dar
framgar att:

Det ar kommunstyrelsen som ar évergripande ansvarig
for utvecklingen av Stockholms stads trygghets- och
sakerhetsarbete. Men samtliga medarbetare inom
Stockholms stad ska i enlighet med sitt uppdrag

verka for 6kad sakerhet i stadens verksamheter och
inom sina ansvarsomraden. Var och en av oss har

ett ansvar att rapportera sakerhetshot till narmaste
chef och att uppmarksamma mojliga atgarder for

att forbattra tryggheten och sakerheten i staden.
Samtliga medarbetare ska kdanna till gallande
sakerhetsbestimmelser inom den egna verksamheten.

Stockholms stad ska:

o Systematiskt och koordinerat arbeta med
trygghets- och sdkerhetsframjande insatser i
stadens alla namnder och bolag.

o Hindra eller lindra konsekvenser av o6nskade
handelser for boende, foretagare och besdkare
i Stockholms stad.

o Uppratthalla stadens prioriterade ataganden,
det vill sdga de verksamheter som maste
fungera for att undvika oacceptabla konsekvenser
for manniska, miljo eller egendom.



12. Policy for informationssakerhet

for SGA Fastigheter

Bakgrund

Kommunfullmaktige antog 2005-06-13 ”Policy och
regler for informationssakerhet vid Stockholms stad”.
Koncernstyrelsen for Stockholms Stadshus AB har
2005-06-13 antagit denna policy och beslutat att

den ska galla for verksamheterna inom koncernen.
Detta dokument ar en anpassad policy avseende
informationssdkerhet for SGA Fastigheter. Bolagets
informationssdkerhetspolicy foljer i allt vasentligt
den ovannamnda av staden antagna policyn. Stadens
policy ar det styrande dokumentet.

Stockholms stads riktlinjer rér informationssakerhet i
sin helhet finns pa stadens intranat:
http://intranat.stockholm.se/. Den kan aven
rekvireras fran stadens Informationssakerhetschef,
08-508 290 00.

Syftet med informationssdkerhetsarbetet ar att
forebygga storningar och vidta sadana atgarder som
leder till en saker och trygg informationshantering
avseende personlig integritet och till en ratt avvagd
riskkostnad for SGA Fastigheter och dess dgare
Stockholms stad.

Informationssdkerheten ska som miniminiva efterleva
relevanta gallande regler och férordningar inom
omradet.

Den som har ett verksamhetsansvar har ocksa
ansvaret for IT-sakerheten inom sitt eget
verksamhetsomrade.

SGA Fastigheters ansvarsfordelning och organisation
betrdffande informationssakerhet foljer med vissa
smarre forandringar den fordelning som staden gjort
enligt punktlistan har till hoger:
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Styrelse ansvarar for att:

Anta regler och anvisningar

VD har det 6vergripande I6pande ansvaret for
informationssakerheten inom bolaget och ska:

Utse informationssakerhetssamordnare
och i forekommande fall
systemagarrepresentanter

Tillse att resurser och medel avsatts
forsakerhetsarbetet och att sdkerhets-
utbildning ges till personalen
Personuppgifter och andra uppgifter
hanteras enligt lagar och férordningar

Informationssdkerhetssamordnare ska:

Tillse att erforderliga riktlinjer utformas
och beslutas for informationssakerheten
inom bolaget

Tillse att overgripande regler och riktlinjer
efterlevs inom bolaget

Sprida kunskap om regler, metoder och
tekniker avseende informationssakerhet
inom bolaget

Samordna bolagets gemensamma
informationssdkerhetsarbete

Vara bolagets kontaktperson mot stadens
informationssdkerhetschef

Se till att sarbarhetsanalyser genomférs
Se till att informationsklassning genomfors
Se till att avbrotts/kontinuitetsplanering
genomfors

Rapportera relevanta incidenter till stadens
informationssdkerhetschef

IT-chef ar bolagets informationssakerhetssamordare.

Systemagare ansvarar for:

Strategiska fragor betraffande systemval i
samrad med IT-chef

Resursplanering och att medel anslas for
system inom systemagarens omrade

Systemansvarig ska:

Svara for att sakerhetsfunktionerna for
systemet 6verensstammer med faststalld
skyddsniva

Ansvara for att behorighetsadministrationen



skots for respektive system

. Se till att erforderliga loggningsrutiner
tillampas

. Se till att driftsstorningar i systemet
analyseras och atgardas

o Ansvara for att anvandarna far information
om vilket skydd som galler for systemet

Anvandare ska:

. Informera sig om och félja fattade beslut
avseende informationssakerhet

. Rapportera funktionsstorningar/fel i
system och data samt 6vriga incidenter och
handelser som kan aventyra sakerheten
till informationssakerhetssamordare/
systemansvarig

Projektledare (IT-projekt) ska:

. Tillse att verksamhetskraven pa sdkerhet
faststalls och beaktas

. Svara for att projektet bedrivs med de
kvalitets- och sakerhetskontroller som
stadgas i systemutvecklingsmodellen och
ovriga styrande dokument

Outsourcingpartner/leverantor ska:

. Ansvara for att produktionsmiljo,
dator- och kringutrustning, har ratt
sakerhetsniva relaterat till de krav som
SGA Fastigheter staller i avtal samt de for
staden gemensamma sdkerhetsreglerna

. Samrada med/ansvara infor bolagets
informationssdkerhetssamordare i
sakerhetsfragor

. Ha en utsedd sakerhetssamordnare/
sakerhetschef

Klassificering av informationen i bolagets
verksamhetskritiska IT-system ska genomféras
vartannat ar. Vid klassificering av data ska hdnsyn
tas till foljande faktorer:

. Riktighet

. Tillganglighet

e Atkomstbegransning
o Sparbarhet

Bolaget ska folja den av Stockholms stad foreslagna
metoden for informationsklassning.

Personal och sdkerhet

Information vid anstéllning

Nar tilldelning av behdorighet till SGA Fastigheters
IT-system sker ska narmaste chef informera om
bolagets informationssakerhetspolicy och den
anstalldes eget ansvar inom detta omrade. Alla
anvandare ska rapportera incidenter och tillbud
som avser informationssakerhet till bolagets
informationssdkerhetssamordnare.

Incidenter och tillbud som ska rapporteras ar:

o Virusangrepp eller tecken pa sadana
intrangsforsok

o Otillaten modemuppkoppling av
natverksansluten utrustning anvandning
eller forekomst av olicensierad programvara

o Otilldten manipulation/radering av
information

o Stold av hard/mjukvara

o Fel i funktioner som beror pa
oegentligheter

o Misstanke om ekonomisk brottslighet med
IT-st6d som hjdlpmedel

o Hamtning, lagring eller distribution av
rasistiskt, sexuellt krdnkande eller pa annat
satt diskriminerande eller brottsligt material

Nar nagon slutar sin anstéllning eller far andra arbets-
uppgifter inom bolaget ska det finnas rutiner som styr
avveckling/forandring av tillgang till saval lokaler som
IT-system och information. Detta galler speciellt for
den med hog behdorighet till lokaler och system. Dessa
personer frantas omedelbart behorigheter i samband
med underrattelsen om forandringarna.

Normala anviandarbehorigheter kan bibehallas sa
lange personen &r i tjanst sa att bland annat e-post
kan anvandas. Detta galler naturligtvis endast under
forutsattning att inga misstankar om missbruk
finns. Vid langre franvaro t.ex. féraldraledighet,
langtidssjukskrivning bor inaktivering av behorighet
goras sa att obehorig anvandning forhindras.
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Aganderitt till data

Lokalt eller centralt lagrad data i ndgot av bolagets
IT-system och/eller natverk ar bolagets egendom. Den
som slutar sin anstallning eller byter arbetsuppgifter
far darfor inte utan godkdnnande fran sin narmaste
chef ta med sig eller forstora bolagets lagrade data.
Overtradelser av bolagets sikerhetsregler hanteras av
narmaste chef.

Fysisk sdakerhet

Nycklar och passerkort ar stéldbegarliga och ska
darfor forvaras sakert. Nyckelschema och rutiner
for utlamning av nycklar med kvittoférfarande ska
tillampas. Ansvarig for hanteringen ar AB Stockholm
Globe Arenas.

Datamedia ska forvaras i brandklassat sdkerhetsskap
(lagst S 1220 DIS) i last utrymme. Datamedia

ska antingen destrueras eller utplanas pa sitt
informations-innehall pa ett tillforlitligt satt innan det
makuleras eller utrangeras.

Markning ska goras av all stoldbegarlig IT-utrustning.

Arbetsstationer anslutna till SGA Fastigheters natverk
ska l3sas genom att ta ut kortet ur datorn och forvara
det separat. Kod far ej skrivas pa kortet. Stationara
datorer och programvara som tillhor bolaget far inte
avldgsnas fran arbetsplatsen utan godkdnnande.

SGA Fastigheters lokaler bér vara utrustade med
godkéanda las, larmsystem och passerkontrollsystem.

SGA Fastigheters serverrum ska vara sakert placerat
sa att risken for intrang, insyn, brand, vattenskada,
damm, solvarme, stralning med mera minimeras. |
serverrummet ska servrar och centrala IT-system vara
placerade. Tillgangligheten ska vara begransad och
kontrollerad och rummet ska hallas fritt fran onédig
utrustning. Serverrummet ska ha ett gott skydd

mot vattenskador och vatskelackage. Rummet ska
vara forsett med kyl och fuktanlaggning samt med
avbrottsfri kraft (UPS). Temperaturen i serverrummet
ska inte varaktigt overstiga 20 grader, temperaturer
over 30 grader ska inte férekomma. Manuell
brandslackare ska finnas.
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Personer utanfor SGA Fastigheters organisation och
som behover fa tilltrade till serverrum ska atféljas av
personal fran SGA Fastigheters IT-enhet alternativt
kvittera ut inpasseringskort till serverrum. Om
personen inte ar kiand sedan tidigare ska denne
legitimera sig. IT-ansvarig avgor fran fall till fall om
besdkaren kan [amnas ensam i serverrummet.

BesoOket ska loggas genom att namn pa besodkaren,
arende samt datum och tid skrivs in i besokslogg hos
IT-ansvarig. Behoriga personer inom SGA Fastigheters
organisation som behdover fa tilltrdde till serverrum
loggas i SGA Fastigheters inpasseringssystem.

Om personer utanfor SGA Fastigheters organisation
behover fa tilltrade till serverrum efter ordinarie
arbetstid ska dessa hanvisas till centralvakten
Arenavagen 35. | de fall besoket inte ar foranmalt ska
vaktpersonal kontrollerar besokets giltighet genom att
kontakta ansvarig hos SGA Fastigheter.

Kommunikation

SGA Fastigheter ar en del av Stockholms stads
stadsnat vilket ar ett slutet nat for stadens
verksamheter. All inkoppling av utrustning i SGA
Fastigheters natverk far endast goras av/eller

efter godkdannande fran bolagets IT-enhet. Detta

for att minimera riskerna for driftstorningar eller
okontrollerade sammankopplingar mot osakra nat.
Utrustningen ska lamnas till IT-ansvarig for kontroll
och eventuell uppgradering innan inkoppling kan
ske. Utrustning som tidigare varit kontrollerad och
inkopplad men som inte varit ansluten mot natverket
under en period ska ater kontrolleras innan ny
inkoppling kan goras. Inga modem far kopplas till
utrustning som ar anslutna till bolagets/stadens nat.
Extern kommunikation ska ske via modempool.

All extern trafik baserad pa
kommunikationsprotokollet TCP/IP ska ga via
brandvagg och filtreras utifran verksamhetsbehoven.

All fjarratkomst till SGA Fastigheters natverk/IT-system
ska ske med hjalp av engangslésenord som genereras
for varje tillfalle eller via VPN-klient certifierad av
Volvo IT. Om fjarratkomst sker med annan metod

ska denna forst godkdannas och testas av IT-ansvarig



samt inte sta i konflikt med stadens 6vergripande
informationssdkerhetspolicy.

Funktionsskydd

All utrustning som kopplas in pa SGA Fastighetes
natverk ska ha ett fungerande och uppdaterat
antivirusprogram installerat.

Installation av programvara far endast goras av SGA
Fastigheters IT-enhet eller efter det att godkdannande
har lamnats av IT-ansvarig.

Privat lagringsmedia far inte anvandas i natverket
utan foregaende viruskontroll.

Drift och backup

SGA Fastigheter ska fora inventarieférteckning
over all hardvara och programvara. Om inkop av
hardvara eller programvara har gjorts av nagon
annan an IT-ansvarig ansvarar inkdparen for att
inventarieuppgifterna meddelas IT-ansvarig.

SGA Fastigheter ska ha dokumenterade och
uppdaterade driftrutiner.

Kapacitetsbehov av lagring, processorkraft mm ska
féljas upp och uppskattning av framtida behov ska
genomforas. Uppgradering och utbyte av utrustning
ska sa langt som mojligt planeras och dokumenteras.
Operatorsarbetet ska alltid loggas sa att handlingar av
personer med hog behorighet kan sparas vid behov.
System/programfel och behov av forandringar ska
rapporteras till SGA Fastigheters IT-enhet.

Dokumentation av rutiner for backuptagning/
aterstallning (restore) och markning av backupmedia
ska finnas. En sdkerhetskopia anpassad till bolagets
verksamhet ska alltid finnas, aterstéllning ska testas
regelbundet. Lagring av data pa arbetsstationens
harddisk (lokal lagring) rekommenderas inte. Ingen
backup tas pa lokalt lagrad data av personal fran IT-
ansvarig. Servrar som innehaller vital information ska
vara utrustade med RAID-system.

Atkomst och behorighetssystem
Tilldelning av behorigheter i bolagets IT-system ska
styras av behov. Den som for att kunna utfora sitt

arbete och som har behov av behérigheter till nagot
IT-system ska tilldelas korrekt behorighet. Det finns
inga andra skal till behorighetstilldelning.

Behorighet bestalls hos IT-ansvarig av narmaste
chef. Forsta gangen nagon tilldelas en behorighet
ska den bestdllande chefen informera om bolagets
informationssdkerhetspolicy.

Andring av behérighet bestélls hos IT-ansvarig av
narmsta chef. Bestallning/andring lamnas till IT-
ansvarig for atgard.

Kontroll av behorigheter ska ske regelbundet.
Stickprov tas med oregelbundna intervaller.

Da personalomséttningen ar hog eller da stor
konsultmedverkan férekommer ar uppfoljningen
extra viktig. Da personal slutar sin anstallning, byter
arbetsuppgifter eller pa annat vis far forandrade
behov av behdrigheter ska ansvarig chef omgaende
meddela detta till IT-ansvarig.

For att forhindra obehoriga atkomstforsok till natverk

och IT-system ska loggning och logguppfdljning
regelbundet genomforas.
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Losenordshantering

. Losenordshantering ska alltid anvandas for
SGA Fastigheters IT-system

. Lésenord ska vara personliga och far inte
"ges bort” eller lanas ut

o Losenord far inte forvaras i nedskriven
form pa en plats dar det |att kan sattas i
samband med atkomsten till ett IT-system

o Losenordet maste innehalla minst 8 tecken

o Losenordet maste innehalla tecken fran
minst tre av foljande kategorier:
- Engelska versaler (A-2)
- Engelska gemener (a-2)
- Numeriska tecken (0-9)
- Icke alfanumeriska tecken (Ex |, S, #, eller %)

o Losenordet far inte innehalla anvandarens
anvandarkonto (user ID) eller delar av det
fulla namnet (for- och efternamn) pa
anvandaren som overstiger tva paféljande
tecken

o Lésenordet maste skilja sig fran de
13 senast anvanda

. Lésenordet maste vara minst en dag
gammalt for att kunna bytas pa nytt

. Lésenordet maste bytas var 90:e dag

Hart certifikat med 4-siffrig pinkod ska alltid
anvandas dar utrustningen tillater.

Internet och e-post

SGA Fastigheters medarbetare anvander i hog
utstrackning internet som informationskalla. Alla
medarbetare som ges tillgang till en av bolagets
internetanslutna arbetsplatser ar skyldig att folja de
regler som finns.

Vid internetanvdandande ska bl.a.

foljande beaktas:

o Vara anvandaradresser ar alltid sparbara
nar vi ar anslutna till internet

. Var och en som ges tillgang till internet ar
ocksa ansvarig for sitt “upptradande pa
internet” ocksa nar internetatkomsten
lanas ut till nagon utanfor bolagets
organisation
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o Internet ar ett hjalpmedel for att [6sa
arbetsuppgifterna och en av manga kallor
for informationsinhamtning

o Inte anvanda internet for privat bruk
utover vad som kan jamstallas med
telefoni- eller litteraturnyttjande
nodvandigt for att kunna utfora
sina arbetsuppgifter

° Inte tipsa om, lanka till eller besoka
internetsidor med rasistiskt, sexuellt
krankande, brottsligt eller pa annat satt dis
kriminerande innehall och material

o Bidrag som lamnas i nyhets/diskussions-
grupper pa internet inte far strida mot
bolagets officiella policy/varderingar eller
innebara att bolagets anseende riskerar att
skadas

Vid misstanke om brott eller uppenbara 6vertradelser
av gallande regler for internetanvandande ska bolaget
ha mojlighet att logga en enskild medarbetares
aktiviteter “pa natet” .

SGA Fastigheters officiella webbplats heter
www.sgafastigheter.se . Ansvarig utgivare for
webbplatsen ar Kommunikationschef. Texter eller
bilder som publiceras pa webbplatsen omfattas av
samma upphovsrattsligt skydd som annat publicerat
material.

SGA Fastigheter har anslutit sig till Stockholms stads
e-postpolicy. (Se var ”Policy for elektronisk post” i
kapitel 13)

Katastrofplanering (KA-planering)

SGA Fastigheter ska uppratta planer for hur avbrott
och stoérningar i natverk och fér de erksamhetskritiska
IT-systemen avhjalps. Planeringen avser handelser
vars storningar ar sa allvarliga att de inte kan hanteras
och avhjalpas inom ramen for de dagliga rutinerna
och de ordinarie resurserna som galler for SGA
Fastigheters IT-enhet och vars konsekvenser kan
aventyra hela eller delar av bolagets verksamhet.






13. Regler for elektronisk post

gemensamt for Stockholms stad

Antagen av kommunfullmdktige 2007-03-05

Meddelanden som sdnds eller tas emot via elektronisk
post ska behandlas enligt de regler som galler for
allmanna handlingar i fraga om bl.a. diarieféring och
arkivering. Med allmanna handlingar avses handlingar
som forvaras hos en myndighet och som enligt reglerna
i tryckfrihetsforordningen ar att anse som inkomna

till eller upprattade hos myndigheten. E-posten lyder
under samma regler som vanlig post, i forsta hand
tryckfrihetsforordningen (2 kap.), sekretesslagen och
arkivlagen.

Allmant

1§ Dessa regler galler for all anvandning av e-post
inom Stockholms stads namnder. Bolag och stiftelser
i vilka staden har ett rattsligt bestammande
inflytande ska fatta beslut att folja reglerna.

28§ En stor del av e-posten ar eller blir allmanna
handlingar. Syftet med reglerna ar att staden ska
uppfylla offentlighets- och arkivlagstiftningens krav.

Ansvar

3§ Varje namnd har ett ansvar for att de allmanna
handlingar som uppstar i verksamheten hanteras
enligt regelverket. Den har ocksa ansvar for att alla
anstallda har kannedom om géllande regler.

4§ Alla som anvander e-post ska regelbundet kontrollera
sin brevlada.

Hantering av allmdnna handlingar i e-postsystemet
5§ E-post som ar allman handling ska registreras
enligt foreskrifterna i 15 kap sekretesslagen. Undantag
gdller e-posthandlingar som uppenbart ar av ringa
betydelse for myndighetens verksamhet och for
e-posthandlingar som pa annat satt gors sdkbara och
tillgangliga for utomstaende.

6§ Uppgifter for vilka sekretess galler ska inte hanteras
i system for e-post. Meddelanden som innehaller
uppgifter som bedéms kunna omfattas av sekretess
ska registreras om det inte finns ett undantag i
sekretessforordningen (1980:657). De ska tas ut pa
papper och darefter raderas ur systemet.
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78§ Handlingar i ett arende ska alltid kunna
presenteras tillsammans. Detta innebar att handlingar
som kommit in eller upprattats elektroniskt bor tas

ut pa papper, om myndighetens aktsystem i 6vrigt ar
pappersbaserat.

8§ De uppgifter om meddelandena som finns i loggar
och andra férteckningar som genereras av systemet
ar allmanna handlingar och kan darmed bli tillgangliga
for alla.

Arkivering

9§ Bestammelser om bevarande och gallring av
allménna handlingar finns i arkivlagen samt i stadens
arkivregler.

10§ Meddelanden som uppenbart ar av ringa
betydelse for namndens verksamhet ska sa snart
som mojligt gallras (raderas) enligt namndens
tillampningsbeslut med stdd av stadens allmanna
gallringsregler. For gallring av 6vriga meddelanden
kravs beslut av arkivmyndigheten.

Hantering vid tjanstemans franvaro

11§ Tjansteman som i sin tjanst far meddelanden
fran allménheten, foretag, organisationer eller andra
myndigheter har skyldighet att vid franvaro sorja

for att eventuella inkomna e-postmeddelanden

tas om hand enligt de rutiner som beskrivs ovan. Ett
automatiskt svarsmeddelande om franvaron ar inte
tillrdckligt. Allménna handlingar maste tas om hand
enligt reglerna aven om den tjansteman till vilka de
adresserats ar franvarande.

Forvaltningsadress

12§ Varje forvaltning ska ha en officiell e-postadress.
Denna adress publiceras externt, bl.a. pa hemsidan.
Post till denna adress 6ppnas av registrator (eller
motsvarande). Brevladan ska vara tillganglig for
allmanheten, t.ex. hos registrator. Vid korrespondens
med allmanheten ska efterstravas att denna adress
anvands som avsdandaradress. Det kan i manga fall
vara lampligt att enheter/avdelningar eller sarskilda
verksamheter har en egen adress/brevlada.



Ovrigt

13§ Sekretessbelagd information far inte sdandas
okrypterad. Detta medfor bl.a. att e-post inte far
vidarebefordras till externa adresser utan kontroll av
forekomsten av sekretess.

14§ Om e-postmeddelanden innehaller uppgifter
om levande personer, ska personuppgiftslagens
(1998:210) bestammelser beaktas.

158§ E-postsystemet far i begransad omfattning anvandas
for privata meddelanden. Anvandningen ska vara
etiskt forsvarbar.
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14. Kommunikationspolicy

for SGA Fastigheter

1. Extern kommunikation

Allmanhetens kunskap om och syn pa var verksamhet
beror till 6vervdgande del pa den information

som de far via massmedier. Vara kontakter med
media praglas darfor av tillmotesgdende och
saklighet samt av forstaelse for medias roll som
allmanhetens representant for granskning och
informationsspridning. For att journalisterna ska klara
sin uppgift ar det viktigt att vi hjalper dem att skaffa
fram fakta om verksamheten. Utgangspunkten for
vart bemotande ar storsta mojliga 6ppenhet.

Om nagot forhallande som ror bolaget blir en nyhet i
media racker det inte med att bolaget tillhandahaller
korrekt och relevant information. Att den kommer

ut snabbt ar lika viktigt. Om bolagets sida av saken
blir offentlig forst nagra dagar efter nyheten, far
informationen sallan nagot genomslag i media och
blir darfor inte heller kdnd av allmdnheten. Strategi
och tillvagagangssatt for var kommunikation kan bade
vara proaktiv och reaktiv. For att sdkerstalla att var
version av en hdandelse kommer ut korrekt eller for att
satta ratt fokus i en fraga, kan proaktiva insatser vara
avgorande dar det ar majligt. Detta avgors fran fall till fall.

1.1 Tydlig och konsekvent

| all kommunikation ska SGA Fastigheter verka

for en 6ppen och tydlig informationsgivning.

Var kommunikation har som mal att skapa och
uppratthalla en relation med bade interna och
externa intressenter. Arbetet syftar till att informera
och utveckla pagaende verksamhet samt att uppfylla
verksamhetsmalen for SGA Fastigheter. Genom
kommunikation med utvalda malgrupper kan SGA
Fastigheter utveckla en god, effektiv och langsiktig
relation som bidrar till en slagkraftig positionering i
omvarlden.

Kommunikationspolicyn omfattar fastighetsbolaget
inkluderat Tolv Stockholm.

1.2 Kommunikationspolicy for kontakter

med media

Fragor kring strategier, politik, ekonomi, tillbud/
krishantering, utveckling av arenorna ar av sadan
karaktar att de i forsta hand ska hanvisas till VD eller
Kommunikationschef.

Nar sakkunskap erfordras vidarebefordras
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mediekontakten till en medarbetare som kan uttala
sig i sin roll som specialist eller kopplat till sin tjanst
pa foretaget. Vid tveksamheter i dessa kontakter
hanvisa till VD eller Kommunikationschef.

Kommunikationen ska vara informativ och praglas av
uppriktighet. Det ar viktigt att inte spekulera kring
egna uppfattningar avseende fragestallningar utan
hela tiden fora ett gott och sakligt argument. Infor
kontakten med media ar det viktigt att tdnka pa att
vara val forberedd.

Da media ringer, be garna att fa ringa tillbaka, detta
for att hinna férbereda dig och tédnka igenom budskap
som ar viktiga att formedla.

Vid kontakt med media ar det viktigt att informera
kommunikationschef om utfallet, for att kunna
diskutera eventuell annan proativ kommunikation
som kan behdva géras med anledning av uttalandet.
Entreprenérer/leverantorer som ar anlitade av SGA
Fastigheter far inte uttala sig som representanter for
foretaget. De ska i alla sammanhang hanvisa till sin
uppdragsgivare.

1.2.1 Budskapsplattform och Q&A
Kommunikationschef ansvarar for att ta fram
budskapsplattformar och Q&A dar detta kan behdvas.
Alla talespersoner ska verka for att vara budskap lyfts
fram déar det ar mojligt.

1.2.2 Arbetsordning vid mediakontakter

o Kontakter med media avseende strategiska
bolagsfragor ska primart ga via VD eller
Kommunikationschef om inte annat ar
overenskommet

o Alla kontakter med media initieras fran
Kommunikationschef eller VD

o | de fall en medarbetare har uttalat sig
inom sitt kunskapsomrade ska
Kommunikationschef informeras via e-post
eller telefon. Detta for att samla all infor -
mation om mediekontakter och for att
kunna agera proaktivt vid behov

o Kommunikationschef samordnar och
sprider information om medieaktiviteter
till medarbetarna

o Kommunikationschef skickar ut press-
meddelanden och féljer upp kontakten.



. Kommunikationschef ser till att pressbilder
och pressinformation finns pa var hemsida

. All mediebevakning skickas ut digitalt i
enlighet med 6verenskommen distribution-
slista

1.2.3 Kommunikation under offentlighetsprincip
Yttrandefriheten och meddelarfriheten ar skyddade
i grundlagar. For stadens bolag galler dessutom
lagen om allmanna handlingars offentlighet, som
innebar ratt for envar att fa del av allman handling.
Utgangspunkten ar att alla handlingar ar offentliga.
Vissa uppgifter ar dock med stod av sekretesslagen
foremal for sekretess. Vara kunder, leverantorer och
samarbetspartners har ratt att forvanta sig att vi inte
[amnar ut uppgifter som kan skada dem.

En prévning om utldamnande av handling maste géras
varje gang nagon begér det. En sadan begaran ska
provas skyndsamt och vid avslag har den enskilde
ratt att fa ett skriftligt beslut. Beslutet ska innehalla
uppgifter om hur det kan overklagas.

1.3 Bemotande av kunder och leverantorer

Det ar i alla lagen viktigt att bemota en kund med
intresse och respekt. Inom SGA Fastigheter haller

vi vad vi lovar. Den som ar svar att fa tag pa riskerar
inte bara att missa mojligheter, utan ger ocksa en
bild av ett ignorant foretag. Darfor bor e-post och
telefonsamtal besvaras snarast. | ett forsta skede kan
det racka med att ta kontakt och beratta att man har
mottagit meddelandet och ndar man har mdéjlighet att
aterkomma i drendet.

1.4 Kommunikation i sociala medier

Sociala medier har de senaste aren blivit dn viktigare
och en av de vanligast kommunikationskanaler vid
kontakt med foretag.

Aven SGA Fastigheter &r aktiv i sociala medier och da
specifikt for Tolv Stockholm. Den viktigaste kanalen
for dialog med Tolvs bestkare ar Facebook med dven
Instagram vaxer mer och mer for var del. For att
bevaka vad som skrivs om oss via Twitter har vi dven
dar ett konto. Detta for att kunna agera proaktiv och
reaktivt om asikter och attityder kring Tolv kraver en
reaktion fran var sida.

Vi bevakar regelbundet det som skrivs via sociala
medier och det ar viktigt att kommentarer foljer
gallande lagar och att en god ton halls rent generellt.
Vi ska sa snabbt som majligt besvara fragor och
bemoter kritik dar den uppstar. For oss ar det oerhort
viktigt att lyssna och ta till oss av det som sdags om
oss. Fragor som specifikt ror vara hyresgaster hanvisas
till dessa.

Forhallningssatt:

o Vi besvarar fragor

o Sociala medier ar relationsskapande
—be darfér om synpunkter och kommen
tarer —inled en dialog.

o Tonen ar positiv, 6ppen — garna med
glimten i 6gat.

o Vi medverkar ej till spekulationer.

o Vi talar inte illa om konkurrenter.

o | var tonalitet undviker vi ironi och
sarkasm.

o Kommentarer som inte foljer gallande lagar
tas bort, t ex hets mot folkgrupp.

2. Intern kommunikation
Kommunikation mellan kollegor sker pa ett
professionellt satt. Tydlig och saklig intern information
gor att vi undviker missforstand. Det ar ocksa viktigt
att informera internt innan informationen sprids
externt. Medarbetare ska inte informeras om
bolagets arbetsforhallanden via media.

Tank pa att visa hansyn till kollegor genom att
endast sprida relevant information till berérda
personer. Undvik darfor ett 6verdrivet utnyttjande av
e-postfunktionen “kopia till” eller "for kannedom”.
Under 2016 implementerades ett intranat for

SGA Fastigheter i syfte att skapa en tydlig kanal

for den generella internkommunikationen som

ror hela bolaget. Intranatet ska bidra med att 6ka
transparensen inom bolaget och en tydlig struktur
och 6kad sékbarhet som i sin tur sparar in tid. Aven
berdrda entreprendrer och leverantorer kan tilldelas
behorighet till ett sa kallat extrandt som ligger som
en del av intranatet. Extranatet fungerar som en
informationskalla dar det ska vara latt att lagga ut
information och dokument som &r av vikt for var
inhyrda personal.
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3. Samordnad kommunikation

For att uppna en tydlig och konsekvent

kommunikation har ett antal dokument uppréttats:

o Kommunikationspolicyn beskriver 6vergri
pande principer och riktlinjer for
kommunikationsarbetet.

o Kommunikationsplan fér SGA Fastigheter
ar ett strategiskt dokument som ger
anvisningar om konkreta mal och metoder for
hur arbetet med kommunikation ska ske uti
fran kommunikationspolicyn.

o Marknadsplan Tolv Stockholm beskriver
marknadsstrategier for ndjesdestinationen
och pa vilket satt vi kan méata vara resultat.

o Grafisk profil SGA Fastigheter och Tolv
Stockholm. Bolaget har tva grafiska profiler
ett for koncernen och ett for Tolv Stockholm.
Dessa ska sta som bas i all intern och extern
kommunikation for respektive del. Med den
grafiska profilen ges ett konsekvent och
enhetligt intryck av all var kommunikation.
Det ar via ett konsekvent arbete och uttrycks
form vi bygger en tydlig profil och med det ett
starkt varumarke.
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15. Energi- och miljopolicy

for SGA Fastigheter

SGA Fastigheter ags till 100 procent av Stockholms
Stadshus AB, Stockholms stad. Huvuduppdraget

for SGA Fastigheter ar att dga, forvalta och utveckla
arenorna i Globenomradet. Det innebar bland

annat att vi tillhandahaller lokaler och anlaggningar
for evenemang samt deltar aktivt i samarbeten

med andra aktorer for att 6ka Globenomradets
attraktionskraft. Verksamheten omfattar Tele2 Arena,
Ericsson Globe inklusive SkyView, Hovet, Annexet samt
nojesdestinationen Tolv Stockholm.

Var malsattning ar att bedriva verksamheten pa ett
resurssnalt satt med minsta majliga negativa paverkan
pa miljon och med en stravan om standig forbattring.
Hallbarhet genomsyrar verksamheten och vi tar ett
ekonomiskt-, socialt- och miljomassigt ansvar i de
beslut vi tar. Energi- och miljépolicyn ar grunden i vart
energi- och miljoarbete och beskriver var riktning.

o Vi foljer gallande miljo- och energilagstiftning
och vi avsatter tillrackliga resurser for att
uppna antagna energi- och miljomal.

o Var personal ar val medvetna om hur deras
handlingar och beslut paverkar energi-
och miljéprestandan i anlaggningarna. Vi
utbildas kontinuerligt for att fa den information
och den kunskap som kravs for att bidra till
uppfyllandet av antagna energi- och miljomal.

o Vi gor vara hyresgaster uppmarksamma pa hur
de kan bidra for att minska energianvandningen
och miljopaverkan i arenorna.

o Vid upphandling av konsulter, entreprendrer,
produkter och utrustning staller vi och féljer
upp energi- och miljokrav som bidrar till att
antagna mal uppnas.

o Vid nyproduktion och vid storre ombyggnation
ska anlaggningar miljocertifieras.
o Vi arbetar systematiskt och férebyggande for

att kontinuerligt energieffektivisera.
anldaggningarna. Utsldapp av vaxthusgaser ska
minska samtidigt som vi levererar ett
inomhusklimat som ger nojda hyresgaster.
Energimal styr vart arbete i ratt riktning

och energistatistik utgor ett hjalpmedel som
visar hur vi ligger till. Mgjligheten till
energieffektivisering beaktas alltid under
I6pande drift, i samband med underhall och
vid utveckling av arenorna.

Vid ny- och ombyggnation och i den I6pande
forvaltningen gor vi sunda och genomtanka
materialval. Detta innebar att vi valjer material
med laga emissioner utan miljo- och halsostérande
amnen, material med stor andel atervunnet
innehall, lang livslangd och som ar latta att
atervinna vid kvittblivning.

Nar vi bygger om eller bygger nytt férsdker vi
minimera uppkomsten av avfall samt aterbruka
och atervinna avfall som genereras.
Kallsortering ska alltid ske pa plats och farligt
avfall sorteras ut separat.

Vi arbetar for att erbjuda vara hyresgaster

en god inomhusmiljé. Ventilation och
temperatur ska anpassas for deras
verksamhet, fuktproblem ska forebyggas, buller
ska ddmpas och starka magnetfalt skarmas.

Vi stravar efter att anlaggningarna inte ska
innehalla nagra fastighetsfororeningar.

Vi inventerar forekomst av eventuella
fastighetsféroreningar i samband med
ombyggnad och sanerar vid behov.

Onddigt transportarbete ska undvikas.
Tjansteresor ersatts i sa stor utstrackning som
mojligt med telefonkonferenser. Alla resor inom
Stockholms kommun ska i férsta hand ske med
kollektiva fardmedel, for kortare resor i naromradet
ska promenad eller cykel 6vervagas. Vid
upphandling av entreprenader staller vi
miljokrav pa transporter och fordon.

For att sakerstalla att vara fastigheter erhaller
den energi- och miljostatus vi 6nskar i samband
med exempelvis ombyggnad anlitar vi
sakkunniga som hjalper till att styra och folja upp
energi- och miljdarbetet fran tidigt skede ftill
[6pande forvaltning.
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16. Policy for upphandling av varor och tjanster

for SGA Fastigheter

Allmdnna anvisningar:

Upphandling ska goras enligt Lagen om offentlig
upphandling (LOU) samt enligt de principer som
beslutas i “Policy for upphandling, konkurrens och
valfrihet i Stockholms stad”. Lagen om offentlig
upphandling hittar du pa natet under
www.konkurrensverket.se .

Dokumentet "Upphandlingshandbok” skall
anvandas vid all upphandling. Det ar ett styrande
dokument och riktlinjerna i detta ska foljas. Du hittar
"Upphandlingshandboken” pa SGA Fastigheters
intranat Globenet under dokument.

Upphandlade kontrakt 6ver troskelvardet skall
anmalas till styrelsen.

Vi har mojlighet att 6verlamna upphandlingsuppdrag
for varor eller tjanster till Serviceforvaltningen eller
delta i upphandlingar via upphandlingsenheten i
Stockholms Stad. Vi ska i sa stor utstrdackning som
mojligt delta i dessa upphandlingar.

Nar bolaget genomfér egen upphandling
Grundlaggande principer for upphandling ar

att upphandlingen ska ske med nyttjande av de
konkurrensmojligheter som finns inom en marknad
samt vara objektiv och affarsmassig.

Det ar sarskilt viktigt att anbudsgivarens seriositet
samt finansiella och ekonomiska stallning
kontrolleras.

Avvart energi- och miljéledningssystem styr
upphandlingen. Systemet finns pa servern under
Drift\08- Energi-och miljéledningssystem\EMO6 Inkdp

Vid stora upphandlingar, exempelvis flerariga
entreprenadavtal, ska dven jamstalldhetsplan
efterfragas vid anbudsférfragan. LOU, stadens
upphandlingspolicy samt centralupphandlade
villkor maste foljas. Detta innebar att inkdpen maste
samordnas inom bolaget.

Innan en upphandling ska goras ska du med hora
upphandlingsansvarig om avtal redan finns eller om
upphandling haller pa att genomféras inom ett visst
omrade genom staden.
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Vid upphandling ska reglerna samt granserna for
attest- och bestallningsratt inom bolaget foljas.

Vid upphandling av ny konsult eller entreprendr ska
VD eller ekonomichef kontaktas for att MBL § 38
forhandling ska kunna ske.

De troskelvarden som finns enligt LOU och géller for
var verksamhet kontrolleras vid varje upphandling.

Upphandlingar som inte ingar i den l6pande
verksamheten och som 6verstiger nedan angivna
belopp ska beslutas av styrelsen:

> 10 MSEK i SGA Fastigheter AB

Det ar aven viktigt att observera att stora inkop
maste budgeteras i forvadg. Vid upphandlingar

Over gransvardena maste meddelande skickas till
Tender Electronic Daily (TED) inom 48 dagar efter
upphandlingen om vilken leverantor som valdes samt
dven om man godkdnner att detta publiceras.

Samverkan

Koncernen SGA Fastighter skall samarbeta med
foretag och organisationer i syfte att starka
upphandlingskompetensen avseende marknaden och
varna konkurrensen. For att utveckla sin bestallar- och
upphandlarkompetens bor SGA Fastigheter ta till sig
influenser fran omvarlden.

Benchmarkingprojekt och studiebesok vid andra
kommuner, organisationer och foretag uppmuntras.

SGA Fastigheter skall vara 6ppet for synpunkter fran
foretag och néringslivsorganisationer angaende

dess upphandlingar. SGA Fastigheter skall ocksa
valkomna och sjalv ta initiativ for att 6ka kunskapen
om affarsvillkor i kommunal respektive privat sektor
som en del i det pagaende forbattringsarbetet.

SGA Fastigheters kontakter med foretag och
organisationer far naturligtvis aldrig innebara att
objektivitet och konkurrensneutralitet i samband med
upphandlingar asidosatts.



Hallbar utveckling

Det ar majligt for SGA Fastigheter att stélla krav

pa miljohdnsyn vid upphandlingar inom olika
omraden. De miljokrav som stalls i SGA Fastigheters
upphandlingar skall syfta till att uppna malen i
stadens miljoprogram. Tagande av miljohansyn i
upphandlingar far emellertid inte innebara att bara
ett fatal stora entreprendrer eller leverantérer kan
delta, eller att kvalitetskrav eller ekonomiska hansyn
satts at sidan.

Upphandlingshandboken ar under revidering gallande
nya LOU och direktupphandlingspolicy.

Ansvariga for upphandling inom bolaget:

Respektive befattningshavare ansvarar for
att anlitade leverantorer inom sitt ansvar-
somrade ar upphandlade

Innan inkop av vara eller tjanst sker ska
ansvarig kontrollera om vi har ett avtal for
varan eller tjansten
Upphandlingsansvarig ansvarar for att
sakerstalla att upphandlade leverantorer
eller entreprendrer i mojligaste man
anvands vid bestallning
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17. Policy for tillganglighet

for SGA Fastigheter

Foretaget ska standigt arbeta med att skapa
forutsattningar for att ytterligare forbattra
tillgdngligheten. Detta gors dels genom att 6ka
medvetenheten hos personalen, dels genom att
ge stod och service at bestkare och medarbetare
med funktionshinder. | enlighet med detta ska det
i planeringen av varje om- och nybyggnation inga
en tillganglighetsutredning, dar mojligheterna att
ytterligare oka tillgangligheten ska redovisas.

Nar det bedéms befogat ska ocksa synpunkter
inhdmtas fran berérda handikapporganisationer.
Pa motsvarande satt ska investeringar i

och uppdateringar av teknik foregas av
tillganglighetsutredningar.

En fordjupad tillganglighetsutredning genomfordes
2014. Punkter som uppkom i utredningen klassades
i katergorierna A, B och C-punkter. Malet ar att
samtliga A och B-punkter kommer att vara atgardade
2016. C-punkterna innebar stérre ombyggnationer
och kommer att tas hansyn till da storre
upprustningsprojekt blir aktuella.
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18. Forsakringspolicy

gemensamt for Stockholms stad

Riskhantering inom Stockholms stad

Stockholms stads riskhantering utgor en del av stadens
overgripande styrsystem for ledning och uppfdljning.
Kommunfullmaktige har beslutat om principer for
ettintegrerat system for ledning och uppfoljning av
stadens verksamheter (ILS), utl. 2001:17. Syftet ar att
skapa ett system som tydliggor de politiska malen, dvs.
vad som ska uppnas. Systemet ska folja upp de beslut
och den verksamhet som stadens politiker, bade
kommuncentralt och i namnder respektive styrelser
har fattat beslut om.

Den interna kontrollen, med de anvisningar som
utfardats, ar en del av uppféljningen. Varje namnd och
styrelse ska varje ar ta fram en risk- och vasentlighets-
analys for sin verksamhet. Stadens namnder och
bolagsstyrelser skapar harmed underlag for att
genomfora strategier och na uppsatta mal inom ramen
for integrerad ledning och styrning.

Forsdkring

Forsadkring utgor en del av stadens riskhantering.
Foreliggande forsakringspolicy anger rollférdelning, ansvar
och befogenhet nar det galler all forsakring, forutom
pensions- och kollektivavtalsreglerade forsakringar for
personal inom Stockholms stads kommunkoncern. Beslut
om forsakring fattas av respektive namnd och styrelse
efter samrad med S:t Erik Forsakring.

Forsdkringens syfte

Stockholms stad tecknar forsakring i syfte att skydda
stadens egendom och verksamhet, sa att plotsliga

och oférutsedda skadekostnader minimeras. Genom
forsakring skyddas stadens balansrakning mot
oférutsedda stora pafrestningar till foljd av olika typer
av skadehandelser. Forsakring skapar tydlighet och
Oppenhet om var vasentliga risker forekommer och
hur dessa ar hanterade. Skadehanteringsprocessen
underlattas genom att erfaren kompetens stalls till
forfogande. Vidare ger forsakring en samlad bild av
saval riskexponering som uppkomna skador, vilket
gor att anpassade rad for skadeférebyggande och
skadebegrinsade atgarder kan framtas.

Stockholms stads forvaltningar och bolag ska teckna
forsakring, om det ar ekonomiskt forsvarbart och
tekniskt mojligt, for att bibehalla egendomens langsiktiga
varde. Forsakring ska finnas for att allokera
riskkostnaden till respektive verksamhet eller objekt
och fordela kostnaden over tiden.

Forsakringsplan

S:t Erik FOrsakrings styrelse ska arligen faststalla

en forsakringsplan. Forsakringsplanen ska ange
uppgifter om kommunkoncernens aktuella
forsakringstyper, sasom ansvars-, egendoms-,
formogenhetsbrottsforsakring, etc., med tillhérande
ramar for sjalvrisker och forsakringsomfattning.

Ko6p av forsdkring

Forsakringsverksamheten inom stadens forvaltningar
och bolag ska vara samordnad for att na
effektivt utnyttjande av kapital, betalningsformaga
och rationella betalningsstrommar. Kostnaden

for kdp av externa forsakringar ska minimeras.
Samordningen av alla forsakringsfragor ska ske
genom S:t Erik Forsakring. Samtliga forsakringar som
stadens forvaltningar och bolag har behov av ska
tecknas med bolagets medverkan. S:t Erik Forsakring
ska tillhandahalla férsakringar och vid behov ta

fram underlag for beslut om koncerndévergripande
forsakringslosningar.

S:t Erik Forsakring har till uppgift att skapa en gemensam
aterforsakringsportfolj som ska upphandlas pa
nationell eller internationell forsakringsmarknad i
syfte att uppna basta majliga konkurrens och med
beaktande av god sdakerhet hos motpart.

S:t Erik FOrsakring har ratt, vid behov, att placera
forsakring hos externt forsakringsbolag.

S:t Erik FOrsakrings prissattning till respektive
forsakringstagare ska tillampa sjalvkostnadsprincipen.

Skador

Intraffad forsakringsskada ska omgaende anmalas i S:t
Erik Forsakrings och Brandforsvarets gemensamma
skade- och incidentrapporteringssystem. S:t Erik
Forsakring ska arligen redovisa en sammanstallning av
kommunkoncernens skadeutveckling och vid behov
stimulera till skadeférebyggande atgarder.

Kontaktperson

Vid varje forvaltning och bolag inom Stockholms stad ska
det finnas en utsedd kontaktperson for forsakringsfragor.

Hos SGA Fastigheter dr VD primdr kontaktperson
i forsdkringsfragor.
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19. Finanspolicy

gemensamt for Stockholm stadshus AB

Uppdaterad av Stockholms stads koncernstyrelse
2015-12-14

1. Generella principer

Finanspolicyn for kommunkoncernen Stockholms
stad anger ramar for finansverksamheten i
kommunkoncernen, dvs. Stockholms stad (staden),
Stockholms Stadshus AB (Stadshus) och dess
majoritetsagda bolag (bolagen) samt stadens Ovriga
helagda bolag.

Finanspolicy Stockholms Stadshus AB anger ramarna
for Stadshus och bolagen. Av bolagen ska endast S:t
Erik Livforsakring AB faststalla en egen finanspolicy,
inklusive placeringsriktlinjer. Darutover ska endast S:t
Erik Forsakrings AB faststalla egna placeringsriktlinjer.
Finanspolicyn for S:t Erik Livforsakring AB och
placeringsriktlinjerna for S:t Erik Forsakrings AB foljer
Finansinspektionens foreskrifter. Utover detta regleras
finansverksamheten i S:t Erik Livforsdkring AB och S:t
Erik Forsakrings AB av finanspolicyn fér Stockholms
Stadshus AB och finanspolicyn for kommunkoncernen
Stockholms stad. Finanspolicyn for kommunkoncernen
Stockholms stad ar 6verordnad finanspolicyn for
Stockholms Stadshus AB.

Denna policy ersatter finanspolicy for Stockholms
Stadshus AB (finanspolicyn) som faststélldes

av styrelsen for Stockholms Stadshus AB
(koncernstyrelsen) den 15 december 2014.

1.1 Syfte med finanspolicyn:

o Ge mal, riktlinjer och regler for finansverksamheten
inom Stadshus och bolagen.

o Fastsla ansvaret for finansverksamheten i
Stadshus och bolagen.

1.2 Uppdatering av finanspolicyn

Finanspolicyn ska faststallas arligen och ska darutover
revideras vid storre forandringar av Stadshus och
bolagens férutsattningar. Samrad ska ske med
stadsledningskontorets redovisning och finansstrategi
(internbanken) infor revidering och faststadllande av
finanspolicyn.
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1.3 Generella principer for finansverksamheten i
Stadshus och bolagen

Internbanken @r kommunkoncernens

gemensamma finansfunktion och arbetar ur ett
kommunkoncernperspektiv. All extern upplaning
och placering genomférs av internbanken i stadens
namn. Om verksamhetsspecifika forutsattningar
finns som maijliggor alternativa finansieringsformer
ska, efter samrad med internbanken, den alternativa
finansieringen godkannas av kommunstyrelsen eller
koncernstyrelsen.

1.4 Mal med finansverksamheten i Stadshus och
bolagen

Malet med kommunkoncernens finansverksamhet

ar att langsiktigt optimera kommunkoncernens
finansiella resultat med beaktande av risk.

Malet for Stadshus och bolagen ar att langsiktigt
optimera sitt respektive finansiella resultat genom att:

o Ansvara for sina investerings- och
forsaljningsbeslut samt for optimering av
sitt rorelsekapital.

1.5 Principer for 1an och placeringar
Kommunkoncernens kassafloden ska samlas i ett
koncernkontosystem dar betalningsstrommar kvittas
mot varandra.

Internbanken ska erbjuda Stadshus och bolagen
upplaning och placering med villkor motsvarande
kommunkoncernens externa finansieringskostnad
med utrymme for omkostnadsersattning. En dversyn
av villkoren genomfors arligen eller vid storre
forandringar darav.

1.6 Principer fér cash management

Stadshus och bolagen ska se till att in- och
utbetalningsfloden hanteras effektivt samt bevaka
och analysera utvecklingen i kund- respektive
leverantorsreskontra.

Stadshus och bolagen ska bista internbanken

med uppgifter om likviditets-, finansierings- och
placeringsbehov, bade vad avser beslutade och
prognostiserade floden. Dessa uppgifter ska tillstallas



internbanken I6pande. Darutover sker rapporteringen
i enlighet med utfardade anvisningar. Om upplaning
och placering sker via Stadshus, ska bolagen bista
Stadshus med uppgifter om likviditets-, finansierings-
och placeringsbehov i likhet med ovan.

1.7 Kreditbevakning

Stadshus och bolagen ska uppratta instruktioner
avseende kreditbeddmning, kreditbevakning och
kravhantering.

2. Ansvarsfordelning
2.1 Koncernstyrelsen ansvarar for att:

. Faststalla finanspolicyn fér Stockholms
Stadshus AB.

. Faststalla ramar, i samrad med
internbanken, for utlaning genom Stadshus
till varje enskilt bolag.

2.2 Bolagsstyrelserna ansvarar for att:

. Anta finanspolicyn for Stockholms Stadshus AB.
. Instruktioner avseende ansvarsfordelningen
inom bolaget finns pa plats.

3. Risk

3.1 Operativ risk

Stadshus och bolagen ska hantera operativa risker pa
sa satt att forluster pa grund av fel i processer, system
eller pa grund av bristande kontroll minimeras.

3.2 Valutarisk

For Stadshus samt for respektive dotterbolag och
underkoncern galler att kontrakterade floden i
utlandsk valuta som uppgar till ett stérre belopp dn 1
mnkr ska valutasakras via internbanken. Avsteg fran
detta far gbras om internbanken bedomer att det ar
ekonomiskt fordelaktigt.

3.3 Verksamhetsspecifika risker
Verksamhetsspecifika risker ska hanteras av Stadshus
samt av respektive bolag.

3.4 Ovriga risker

Kommunkoncernens Ovriga externa risker i form av,
finansieringsrisk, likviditetsrisk, valutarisk, ranterisk
och kreditrisk ska hanteras av internbanken.

4. Uppfoljning och rapportering

4.1 Stadshus

Stadshus ska i samband med koncernstyrelsens
moten presentera en finansiell manadsrapport fér
koncernen Stockholms Stadshus AB innehallande
finansiell manadsrapport for kommunkoncernen
Stockholms stad och finansiell manadsrapport fér
Stadshus.

4.2 Bolagen

Bolagen ska i samband med sina styrelseméten
presentera en finansiell manadsrapport innehallande
bolagets stallning och utveckling pa koncernkontot,
aktuell rénta samt prognos 6ver kommande
rantenivaer pa koncernkontot.
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20. Policy for betalkort

for SGA Fastigheter

Antagen av SGA Fastigheters styrelse
2016-03-08

Kommunfullmaktige har i beslut fran 1996 (dnr
206/96 och 889/96) faststallt att stadens namnder
ska ha enhetliga betalkort. Det innebar att staden har
ett foretagsupphandlat inkdpskort for mindre inkop
till verksamheterna samt ett foretagsupphandlat
privatkort med personligt betalningsansvar for utlagg
i tjansten.

Varje namnd avgor vilka av de upphandlade korten
som ska anvandas och faststéller dven vilka regler
som ska galla for korthanteringen inom namnden.

Betalkort

Stockholms stad tecknade 15 maj 2007 ramavtal med
Nordea Bank AB (publ.) for banktjdanster. Ramavtalet
med Nordea Bank AB innebar att stadens samtliga
namnder kan avropa First Card privatkort respektive
First Card inkdpskort. First Card privatkort och First
Card inkdpskort ar avgiftsfria i Stockholms stads
ramavtal med Nordea Bank AB. Det kostar alltsa
ingenting att bestalla korten eller att anvanda korten.

First Card privatkort

Det foretagsupphandlade First Card privatkortet
anvands for utlagg i tjansten men far dven anvandas
privat. Med utlagg i tjansten avses utlagg for t

ex reserelaterade kostnader och representation.
Fakturan for det foretagsupphandlade privatkortet
skickas till kortinnehavarens hemadress.
Kortinnehavaren har personligt betalningsansvar mot
First Card och erhaller ersattning fran arbetsgivaren
for utlagg i tjansten.
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First Card inkdpskort

First Card inkdpskort kan anvdandas fér mindre inkép
inom verksamheten. Fakturan skickas direkt till
bolaget som ocksa har betalningsansvaret.
Inkdpskortet mojliggdr en enda enkel rutin

kring sma inkdp med farre fakturor och minskad
hanteringskostnad. Inkopskortet kan ge 6kad
kontroll 6ver inkdp och inkdpsmonster via bra
uppfoljningsverktyg och statistik. Anvandningen av
kortet begransas genom limitgranser per inkdp och
per manad. Kontantuttag kan inte goras och kortet
kan inte anvéndas utomlands.






21. Policy for biljetter till evenemang
for SGA Fastigheter

Bakgrund

SGA Fastigheter ager, forvaltar och underhaller Det ar angeldget att styrelsens ledamoter har
arenorna Ericsson Globe, Hovet, Annexet och Tele2 mojlighet att se den verksamhet som bedrivs i

Arena. Evenemangsdriften skots for samtliga arenor av bolagets lokaler. Syftet med att kopa biljetter till
bolagets hyresgast, AB Stockholm Globe Arenas. SGA evenemang ar att mottagaren ska kunna folja
Fastigheter AB forfogar inte 6ver nagra fribiljetter till verksamheten med fokus pa arenornas funktionalitet
evenemang. Biljetter kan kopas till marknadspris av under evenemang.

hyresgasten.

Bolagets anstéllda och 6vriga intressenter kan

normalt ej erhalla biljetter pa bolagets bekostnad. Anvisning for uttag av biljetter
Undantag kan ske i samband med representation

eller av annan sarskild anledning. Undantag ska Styrelsens ledaméter och ersattare
godkdnnas av VD. Styrelsens ledamoter och ersattare kan

bestélla biljetter pa bolagets bekostnad

till upp till fem evenemang per ar. Vid
varje tillfalle erhalls maximalt tva biljetter.
Biljetterna ska ses som personliga, det vill
sdga ledamoten eller ersattaren skall sjalva
besdka evenemanget.

Biljetterna bestalls av:

Marie Lindeblad pa AB Stockholm Globe Arenas
e-post: marie.lindeblad@globearenas.se,
telefon: 08-600 9301

En specificerad faktura skickas sedan SGA
Fastigheter AB.

Representation kan givetvis ske utéver ovan,
och handlaggs da separat enligt bolagets
policy for representation.
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22. Ovriga styrdokument

Utover de dokument som finns i detta policy-
dokument ska samtliga kanna till 6vriga av styrelsen i SGA
Fastigheter AB beslutade styrdokument.

Dessa raknas upp nedan och finns pa bolagets intranat.

Dokument Styrelse Beslutad av styrelsen
1.1 Internkontrollplan for 2016 SGAF 2015-11-26, §6
1.2 Evenemangsstrategi for Stockholms Stad SGAF 2012-11-22, §10
1.3 Anpassning av stadens projektstyrningsmetod SGAF 2012-11-22, 8§11
1.4 Gemensamma miljokrav/arbetsfordon SGAF 2012-09-27, §8
1.5 Upphandlingshandbok SGA Fastigheter SGAF 2013-03-07, §11
1.6 Attestinstruktion SGA Fastigheter SGAF 2016-06-16, §5
1.7 Arbetsordning for styrelsen SGAF 2016-06-02, §9
1.8 Stockholm stads IT-program 2013-2018 SGAF 2013-09-26, §6
1.9 Arkivregler for Stockholms stad SGAF 2016-03-08, §9
1.10 Arkivbeskrivning

1.11 Policy for direktupphandling SGAF 2014-11-27,9
1.12 Elhandelspolicy inkl elhandelsstrategi SGAF 2015-11-26, §7

Utover beslutade styrdokument finns ett antal dokument som
kan vara vagledande i olika fragor. Dessa finns ocksa under
samma mapp pa var gemensamma server.

Ovriga styrdokument

2.1 Trygghets- och sakerhetsprogram for Stockholms stad 2013-2016

2.2 Miljoprogram for Stockholms Stad 2016-2019

2.3 Kommunikationsprogram

2.4 Program for kvalitetsutveckling

2.5 [T-program 2013-2018

2.6 Riktlinjer for lokalt utvecklingsarbete

2.7 Innovationsstrategi for Stockholms stad

2.8 Program for upphandling och inkop

2.9 Antidiskrimineringsklausul i alla upphandlingar av tjanster och bygg- och anlaggningsentreprenader

3. Vision 2040 - ett Stockholm for alla



