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Kommunstyrelsen
2018-03-14

§ 42 Dnr 2017/KS 0196 003

Reviderad informationssakerhetspolicy

Kommunstyrelsens forslag till kommunfullm&ktige

— Reviderad informationssikerhetspolicy antas.

Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikerhetspolicy. Ett
arbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika infotmationssystem. I samband med det finns behov av att

revidera antagen informationssikerhetspolicy for att tydliggora bland annat
ansvat och roller.

Kommunledningsutskottet har berett drendet och foreslar att kommunstyrelsen
foreslar kommunfullméktige att anta den reviderade

informationssékerhetspolicyn.

Bilagor

Kommunledningsutskottet protokollsutdrag 2018-02-22 §28.pdf
Tjansteskrivelse Reviderad informationssikerhetspolicy.pdf
Informationssikerhetspolicy.pdf

Justerandes sign Utdragsbestyrkande
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Kommunledningsutskottet

2018-02-22 lUT D RAG

§ 28 Dnr 2017/KS 0196 003

Reviderad informationsséakerhetspolicy

Kommunledningsutskottets férslag till kommunstyrelsen fér
forslag till kommunfullméktige

— Reviderad informationssikerhetspolicy antas.

Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikerhetspolicy. BEtt
atbete har gjorts under 2017 med att ta fram riktlinjer och fottsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att

tevidera antagen informationssikerhetspolicy for att tydliggora bland annat
ansvar och rollet.

Bilagor

Tjansteskrivelse Reviderad informationssikerhetspolicy.pdf
Informationssikerhetspolicy.pdf

Justerapdes sign Utdragsbestyrkande
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TJANSTESKRIVELSE
Tyresd kommun 2018-02-05
Kommunstyrelseforvalningen 1(2)

Maj Ingels Fagerlund
Sikerhetschef

Diarienummer
2017/KS 0196 003

Kommunledningsutskottet

Reviderad Informationsséakerhetspolicy

Forslag till beslut

- Kommunledningsutskottets forslag till Kommunstyrelsen f6r forslag till

Kommunfullmaktige att reviderad Informationssikerhetspolicy antas.

Kommunstyrelseférvalningen

7 p - /
/MQ«/ Tia % o
Bo Renman Britt-Marie Lundberg Bj ok \-

Kommunditrektor Chef Medborgarfokus

Sammanfattning

Kommunfullmiktige antog 2014-03-06 en informationssikerhetspolicy. Ett
arbete har gjort under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggora bland annat

ansvar och roller.

tyres6 kommun
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Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 en informationssakerhetspolicy. Ett
arbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificeting
av kommunens olika informationssystem. 1 samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggora bland annat

ansvar och roller,

Kommunditektdrens och sakerhetschefens ansvar inom omridet
informatonssikerhet har tydliggjorts och rollen informationsansvarig har

indrats till informationssakerhetssamotdnare.

Ytterligare en roll har tagits fram - informationsigare.

Informationsdgaren ansvarar for att informationen ar riktig, tillforlitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner. Chefer i linjen hat
yttersta ansvatet som informationsigare for sin verksarmhet och ska sikerstilla

att all relevant lagstiftning foljs.

Det har dven tydliggjorts att inom kommunens arbete med risk- och
sitbathetsanalyser ska bedmning goras av sannolikheter {51 olika odnskade
hindelser och dess konsekvenser och en eventuell hotbild mot kommunens

viktigaste informationstillgdngar.

tyresd kommun
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Tyres6 kommun

Beslutsdatum | 2018-xx-xx Dokumenttyp Policy
Beslutad av Kommunfullmiktige Dokumentdgare | Britt-Matie Lundberg Bjork
Diarienummer | 2017/KS 0196 003 Giltighetstid Tillsvidare
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1 Bakgrund

Tyres¢ kommun ska erbjuda en kommunal service som har en hog kvalitet
och som #r kostnadseffektiv. Tyresé kommun &r beroende av att medborgare,
foretag och Gvriga intressenter har ett starkt fSrtroende for verksamheten.

Information &r en av kommunens viktigaste tillgangar och hanteringen av
den dr en viktig del i arbetet. Med informationstillgangar avses all
information oavsett om den behandlas manuelit eller automatiserat och
oberoende av dess form eller miljé den férekommer i.

Informationssékerheten &r en integrerad del av verksamheten. Alla som
hanterar informationstillgdngar har ett ansvar att uppritthélla
informationssikerheten.

2 Motiv

En bra informationssikerhet {Grbittrar fértroendet for kommunens
verksamheter, haller nere direkta och indirekta kostnader samt minskar
risken {6r att verksamhetshot realiseras.

Policyn beskriver kommunens informationssikerhetsarbete. Policyn ska
konkretiseras med riktlinjer och rutiner som ska ge verksamheten ett stéd
kring informationssikerhet i det dagliga arbetet inom kommunen.

Vart arbete med informationssikerhet utgar framfrallt frén:
e lagar, forordningar och foreskrifter
¢ kommunens egna krav pa prestanda och kvalitet
e avtal

3 Malsattning

Informationssékerheten omfattar all verksamhet i Tyresé kommun utan
undantag. Malsittningen med informationssidkerhetsarbetet #r att sdkerstélla
foljande:

Konfidentialitet: Att innehdllet i dokument, information och handlingar etc.
inte gors tillgingligt eller avsldjas for obehdrig om det innehaller uppgifter
som kan komma att belidggas med sekretess efter prévning.
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Riktighet: Att upprittad information inte kan forédndras vare sig av

obehdriga, av misstag eller pd grund av funktionsstérning. Informationen ska
vara tillforlitlig, korrekt och fullstindig.

Tillgéinglighet: Att information och informationstillgdngar kan utnyttjas
efter behov, i forvantad utstriickning och inom &nskad tid utifrén de krav som

stills pd verksamheten.

Sparbarhet: Att i efterhand sa langt som mdjligt kunna hirleda specifika
aktiviteter eller hindelser till identifierade anvindare, skrivare, dator eller

system/program. Det bor ga att se vilka férdndringar som har hiint eller gjorts
och av vem dessa har utforts.

4 Grundprinciper

For Tyrest kommuns informationssékerhet géller att:

informationshanteringen #r siker, effektiv och bidrar till 6kat skydd
och stdd for verksamheten

lagar, forordningar, foreskrifter och ingingna avtal ska foljas
bibehélla informationssiakerheten dven vid kris

all information samt teknisk utrustning har tillrickligt och
dndamalsenligt skydd

det finns tillgdng till en gemensam, siker och vil definierad
infrastruktur (teknisk plattform) fér extern och intern
datakommunikation

hotbilden for varje enskilt informationssystem som &r av vikt for
verksamheten analyseras fortlépande

hindelser i informationssystemen som kan leda till odnskade
konsekvenser forebyggs

var och en ska vara uppmérksam pa och rapportera héindelser som
kan misstdnkas paverka informationssikerheten.

5 Generella Krav

5.1

Kommunens informationssystem

Samtliga informationssystem ska vara identifierade och fortecknade. Av

forteckningen ska framgd vem som &r systemégare och informationségare,

detta dokumenteras i systemforvaltarplanen.

5.2 Anviandning av kommunens informationstillgangar

Samtlig personal och fortroendevalda inom Tyresé kommun som anvinder

kommunens informationstillgangar dr skyldiga att kiinna till och folja

kommunens policys, riktlinjer och rutiner inom informationssikerhet.
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5.3 Information och utbildning

All berdrd personal, elever och fortroendevalda ska regelbundet fa den
information och utbildning som behovs for att informationssikerheten ska
upprétthallas.

5.4 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende pa
krav gillande konfidentialitet, riktighet, tillgiinglighet och sparbarhet.

5.5 Risk- och sarbarhetsanalys

Via risk- och sérbarhetsanalyser ska Tyresd kommun kontinuerligt hantera
hotbilden mot kommunens viktigaste informationstillgangar. Med hjilp av
risk- och sérbarhetsanalyser beddms sannolikheter for olika otnskade
héndelser och dess konsekvenser.

5.6 Kontinuitetsplanering

Kontinuitetsplaneringen #ir av central betydelse for att bedriva verksamheten
pé en acceptabel niva under savil normala férhallanden som vid
extraordindra hindelser. Kontinuitetsplaner ska finnas baserade pa de kritiska
verksamhetsprocessernas samlade behov efter genomford riskanalys.

6 Roller och ansvar

Ansvaret for informationssédkerheten ligger i kommunens linjeorganisation,
det innebér att:

Kommundivektoren har det yttersta ansvaret for kommunens mal med
informationssikerhetsarbetet samt beslutande for tillsdttande av
sdkerhetschef och informationssikerhetssamordnare.

Scikerhetschefen har det 6vergripande och strategiska ansvaret att leda,
utveckla och ta fram érliga planer for informationssikerheten samt ansvarar
att till kommundirektéren foresla informationssikerhetssamordnare.
Informationssdkerhetssamordnaren r ansvarig for att riktlinjer och rutiner
utarbetas samt att utbildningsmaterial och arliga planer fr
informationssékerheten tas fram for personal och fértroendevalda.
Informationsdigaren ansvarar for att informationen &r riktig, tillforlitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner. Chefer i linjen har
yttersta ansvaret som informationségare for sin verksamhet och ska
sikerstélla att all relevant lagstiftning f6ljs.

Systemdgarna har Svergripande ansvar {0r respektive system och dess
anvindning samt yttersta ansvaret for den information som anvénds av
systemen. Den som har ansvaret for en verksamhet dr vanligen den som &r
utsedd systemégare f6r det informationssystem som stodjer aktuell
verksambhet.
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Systemansvarig ir den som ser till att informationen i systemet klassas och
att systemforvaltaren far kiinnedom och filjer de policy, riktlinjer och rutiner
som finns.

Systemforvaltarna har det dagliga ansvaret for informationen i systemet, ser
till att policys, riktlinjer och rutiner foljs samt upprétthaller sdkerhetsnivin
som systemet har.

Kommunjuristen och kommunarkivarien &r ridgérande for fragor géllande
bestimmelserna i tryckfrihetsforordningen, arkivlagen och offentlighets- och
sekretesslagen samt forvaltningslagen.

Chefer i linje ansvarar for att personal och berdrda elever féljer policyn med
tillhérande riktlinjer och rutiner och ska aktivt verka f6r en positiv attityd till
sikerhetsarbetet.

7 Revidering och uppfdljning

Uppfljning &r en viktig del i informationssikerhetsarbetet for att bevaka att:
beslutade dtgérder dr genomforda

arliga mal ar uppfyllda

regler f6ljs

att personal och fortroendevalda utbildas och informeras
informationspolicy, sidkerhetsinstruktioner och riskanalyser vid
behov revideras.

* & o »

Uppfolining sker genom internrevision och arlig internkontroll.

Den som anvander kommunens informationstillgingar pa ett sétt som strider
mot denna policy kan bli féremal {or disciplinfira, alternativt réttsliga,
atgdrder.
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Kommunledningsutskottet

2018-02-22

Datum 2018-02-22

Tid 13:00-15:00

Plats Bollmora

Beslutande Se nirvarolista

Ovtiga deltagare  Se nirvarolista

Justeringens plats

och tid Kommunkansliet 2018-03-05

Paragrafer 17 - 40

Sekreterare % m A /%/ /L M&C
Hlllc\n Elvhage

Ordférande %;47/

awestabl

Justerande %‘/ -;- /

Kristjan Vzugur?/

ANSLAG / BEVIS

Protokollet ir justerat. Justeringen har tillkinnagivits genom anslag,

Observera att anslagstiden inte it samma sak som 6vetklagandetiden.

Organ Kommunledningsutskottet
Sammantridesdatum 2018-02-22
Datum da anslaget sitts upp 2018-03-06
Datum da anslaget tas ned 2018-03-28

Férvaringsplats for protokollet  Kommunkansliets arkiv plan 6

Underskrift e QW F KJ/ 4 a3 €

ev1 Elvhage

Utdragsbestyrkande

W%
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Kommunledningsutskottet
2018-02-22

Narvarolista

Beslutande

Fredrik Sawestihl (M), ordférande
Mats Lindblom (L), 1:e vice ordforande
Anita Mattsson (S), 2:e vice ordférande
Ulrica Riis-Pedersen (C)

Anna Lund (KD)

Kiristjan Vaigur (S)

Marie Akesdotter (MP)

Erséttare

Dick Bengtson (M)
Anna Steele (L)
Helen Dwyer (C)
Anders Linder (S)

Ovriga

Bo Renman, kommundirektor, kommunstyrelseforvaltningen

Totstein Tysklind, ekonomichef, kormnunstyrelseférvaltnhgen

Britt-Marie Lundberg-Bjork, chef tekniska kontoret och medborgatfokus,
kommunstyrelseforvaltningen

Jonas Jansfors, HR-chef, kommunstyrelseforvaltningen

Utban Petrén, it-chef, kommuastyrelseférvaltningen

Sara Koppatberg, stadsbyggnadschef, stadsbyggnadsforvaltningen

Magnus Lublin, férvaltningschef, socialforvaltningen, §§ 18-19

Irene Hededal, forvaltningschef, utvecklingsforvaltningen

Jenny Gardbrant, kanslichef, kommunstytrelsefotvaltningen

Bertil Eriksson, chef VA och renhéllning, kommunstyrelseforvaltningen, till och med § 35
Ake Skoglund, seniorkonsult, kommunstytelsefétvaltningen, till och med § 29

Hillevi Elvhage, kommunsekreterare, kommunstytelsefdtvaltningen

Bjorn Hellgvist, enhetschef fritid och friluft, kommunstytelsefétvaltningen, till och med § 29
Anna Gustafsson, exploateringsingenjot, stadsbyggnadsforvaltningen, till och med § 28
My Lundblad Wistadt, arkitekt, stadsbyggnadsférvaltningen, till och med § 28

Carolin Andersson, planarkitekt, stadsbyggnadsforvaltningen, §§ 20-28

Suzette Westling, avfallshandliggate, kommunstyrelseforvaltningen

Justerandes sign Utdragsbestyrkande

5



ty‘resé komfnm SAMMANTRADESPROTOKOLL 5 (32)

Kommunledningsutskottet
2018-02-22

Klara Frosterud, arkitekt, White arkitekter, § 17

Franvarande

Marika Marklund (KD)
Jannice Rockstroh (S)
Inger Gemicioglu (V)

Justerandes sign Utdragsbestyrkande
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Datum
Tid

Plats
Beslutande

Ovtiga deltagare

Justeringens plats

Kommunstyrelsen
2018-03-14

2018-03-14
18:30-19:20
Bollmora

Se nirvarolista

Se nirvarolista

3 (41)

och tid Kommunkansliet 2018-03-20
Paragrafer 33 -57
Sekreterare % W 9@@?
ev1 Elvhage
Otdforande C\ /
Frednk Sawestahl
|
Justerande 0 %Aﬂ/l’k{, (%&/ﬁ#ﬁ%’%
Anita Mattsson
ANSLAG / BEVIS
Protokollet ar justerat. Justeringen har tillkdnnagivits genom anslag.
Obsetvera att anslagstiden inte 4r samma sak som &verklagandetiden.
Organ Kommunstyrelsen
Sammantridesdatum 2018-03-14
Datum dé anslaget sitts upp 2018-03-22
Datum da anslaget tas ned 2018-04-13

Forvaringsplats 61 protokollet

Underskrift

Kommunkansliets atkiv plan 6

/7/%% M hage

CAillevi Elvhage

o

Utdragsbestyrkande
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Kommunstyrelsen
2018-03-14

Narvarolista

Beslutande

Fredrik Sawestahl (M), ordforande
Mats Lindblom (L), 1:e vice otdf6rande
Anita Mattsson (S), 2:e vice ordférande
Anki Svensson (M)

Dick Bengtson (M)

Lotta Stjernfeldt (M)

Ulrica Riis-Pedersen (C)

Anna Lund (KD)

Kristjan Vaigur (S)

Catl Johan Karlson (S)

Lennart Jénsson (S), tjinstgorande ersittate f6r Jannice Rockstroh (S)
Marie Akesdotter (MP)

Anders Wickbetg (SD)

Ersédttare

Peter Odelvall (M)
Peter Freij (M)

Mats Larsson (L)
Christina Melzén (L)
Helen Dwyer (C)
Mazrika Marklund (KD)
Anders Linder (S)
Peter Bylund (MP)
Inger Gemicioglu (V)

Ovriga

Britt-Marie Lundberg-Bjotk, chef tekniska kontoret och medborgarfokus,
kommunstyrelseférvaltningen

Torstein Tysklind, ekonomichef, kommunstyrelsefétvaltningen

Urban Petrén, it-chef, kommunstyrelseférvaltningen

Jenny Linné, avdelningschef mark och exploateting, stadsbyggnadsférvaltningen, §§ 33-41
Ake Skoglund, konsult, kommunstyrelseforvaltningen, §§ 33-37

Mikael Onegitd, politisk sekreterare, M

Justerandes sign @ Utdragsbestyrkande
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Kommunstyrelsen
2018-03-14

Christoffer Holmstrém, politisk sekreterare, S

Hillevi Elvhage, kommunsekreterare, kommunstyrelseforvaltningen

Anna Gustafsson, exploateringsingenjor, stadsbyggnadsforvaltningen, §§ 33-41
Bjorn Hellgvist, enhetschef idrott och friluft, kommunstyrelseforvaltningen, §§ 33-37
Johanna Schaub, politisk sekreterare, S

Franvarande

Annika Henningsson (M)
Jannice Rockstroh (S)
Karin Ljung (S)

Marie Axelsson Ahl (SD)

Utdragsbestyrkande

Justerandes sign
W @\



