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Inledning

Fran och med den 1 juli 2014 erséatter dessa Villkor for Onlinetjanster (OST) Anvandningsrattigheter for Onlinetjanster (OLSUR). Dessa Villkor for
Onlinetjanster innefattar villkor som géller Kundens anvandning av Onlinetjanster. Separata villkor, bland annat olika integritetsskydds- och
sakerhetsvillkor, reglerar Kundens anvandning av Produkter som inte harrér fran Microsoft (enligt definitionen nedan), samt andra produkter och
tjanster fran Microsoft.

De flesta Onlinetjanster har ett Servicenivaavtal (SLA). Mer information om SLA fér Onlinetjanster hittar du pa
http://microsoft.com/licensing/contracts.

Tidigare versioner

Dessa Villkor for Onlinetjanster innefattar de villkor for Onlinetjanster som finns tillgangliga just nu. For tidigare versioner beséker du
http://go.microsoft.com/?linkid=9840733 eller kontaktar aterforsaljaren eller Microsofts kundansvarige.

Fortydliganden och sammanfattning av andringar

Tillagg Borttagningar

Bilaga 2 — Abonnemangslicensserier: Delade upp utbildnings- och myndighetsspecifika erbjudanden i en separat tabell for offentliga sektorn.

Innehallsférteckning / Allméanna villkor

ntegritetskydds- och Sarskilda villkor for >

Innehallsférteckning > Inledning > Allménna villkor > sakerhetsvillkor Ol ESEmE

Bilaga
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Allmanna villkor

Kunden far anvdanda Onlinetjansterna och tillhérande programvara i enlighet med vad som uttryckligen tillats i Kundens volymlicensieringsavtal.
Microsoft forbehaller sig alla 6vriga rattigheter. Kunden maste férvdrva och tilldela de ldmpliga abonnemangslicenser som kravs for sin anvandning
av varje Onlinetjanst. Varje anvdandare som anvdnder Onlinetjansten maste ha tilldelats en anvandarlicens eller anvanda Onlinetjansten via en
enhet som har tilldelats en Enhetslicens, savida inget annat anges i de specifika villkoren fér Onlinetjansten. | Bilaga 2 beskrivs de
anvandarlicensserier som dven uppfyller kraven fér anvandarlicenser. Kunden far inte anvanda en Onlinetjanst efter att abonnemangslicensen for
den Onlinetjansten har gatt ut.

Definitioner
Om nagot av villkoren nedan inte definieras i Kundens volymlicensavtal har de definitionerna nedan.

Med “Kunddata” avses alla data, inklusive alla text-, ljud-, video- eller bildfiler, och programvara som tillhandahalls Microsoft av Kunden, eller &
Kundens vagnar, genom Kundens anvandning av Onlinetjansten.

Med ”Externa anvandare” avses en anvdndare av en Onlinetjanst som inte ar anstalld, konsult pa plats eller agent pa plats hos Kunden eller dess
Koncernbolag.

Med ”Instans” avses en bild av programvara som skapas genom att kora installationsprogrammet eller installationsprocessen for programvaran
eller genom att kopiera en sadan bild.

Med "Licensierad enhet” avses det enskilda fysiska maskinvarusystem som licensen é&r tilldelad till. For andamalet med denna definition betraktas
en maskinvarupartition eller en bladserver som en separat enhet.

Med ”produkt som inte harrér fran Microsoft” avses programvara, data, tjanst, webbplats eller produkt fran tredje mans varumarke, savida den
inte har inforlivats i en Onlinetjanst av Microsoft.

Med ”Onlinetjanst” avses en Microsoft-tjanst som Kunden abonnerar pa under ett volymlicensieringsavtal fran Microsoft, inklusive alla tjanster
som anges i avsnittet Onlinetjanster i Produktvillkoren. Det innefattar inte programvara och tjanster som tillhandahalls enligt separata licensvillkor
(t.ex. via galleriet, marknadsplatsen, konsolen eller dialogruta). Produktvillkoren finns pa http://go.microsoft.com/?linkid=9839207.

Med ”Operativsystemmiljo” (OSE) avses hela eller delar av en Instans for ett operativsystem, eller hela eller delar av en virtuell (eller pa annat satt
emulerad) Instans for ett operativsystem, som mojliggor separata datoridentiteter (det priméara datornamnet eller liknande unik identifierare) eller
separata administrativa rattigheter och Instanser av applikationer, om nagra, som konfigurerats for att koras pa hela eller delar av Instansen for
operativsystemet. Det finns tva typer av OSE:r, fysiska och virtuella. Ett fysiskt maskinvarusystem kan ha en fysisk operativsystemmiljé och/eller en
eller flera virtuella operativsystemmiljoer. Instansen fér operativsystemet som anvands for att kéra virtualiseringsprogramvara for maskinvara eller
for att tillhandahalla virtualiseringstjanster for maskinvara anses vara en del av den fysiska operativsystemmiljon.

Med ”Personuppgifter” avses all information om en identifierad eller identifierbar fysisk person. En identifierbar fysisk person ar en som kan
identifieras, direkt eller indirekt, i synnerhet genom referens till en identifikation sdsom ett namn, id-nummer, platsdata, ett online-id eller till en
eller flera faktorer som ar specifika fér den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

”SL” star for prenumerationslicenser.

”Supportdata” avser alla data, inklusive alla text-, ljud-, video- och bildfiler, eller programvara, som tillhandahalls Microsoft av Kunden eller &
Kundens vagnar (eller som Kunden ger Microsoft behdorighet att inhamta fran en Onlinetjanst) genom en kontakt med Microsoft for att fa teknisk
support for de Onlinetjanster som omfattas av detta avtal.

Uppdateringar av Villkor fér onlinetjanster

Né&r Kunden férnyar eller kdper ett nytt abonnemang fér en Onlinetjanst, kommer den da aktuella OST tillampas. Den dndras inte under Kundens
abonnemang fér denna Onlinetjanst. Nar Microsoft introducerar nya funktioner, tillagg eller tillhérande programvara (det vill sdga, som inte
tidigare har ingatt i abonnemanget), far Microsoft tillhandahalla villkor eller géra uppdateringar av OST som géller for Kundens anvandning av dessa
nya funktioner, tillagg eller tillhérande programvara.

Andringar och tillginglighet for onlinetjénster

Microsoft kan da och da komma att utféra kommersiellt skédliga andringar i varje Onlinetjdnst. Microsoft kan dndra eller saga upp en Onlinetjdnst i
ett land dér Microsoft dr underkastade en myndighetsbestimmelse, skyldighet eller annat krav som (1) inte ar allmant tillampliga pa féretag som ar
verksamma dar, (2) utgor svarigheter for Microsoft att fortsatta driva Onlinetjansten utan att dndra den och/eller (3) far Microsoft att tro att dessa
villkor eller Onlinetjansten kan sta i konflikt med sadana krav eller skyldigheter. Om Microsoft sdger upp en Onlinetjanst pa grund av bestimmelser
far kunder en kredit for eventuellt belopp som betalats i forvdg for perioden efter uppsagning.

> Integritetskydds- och Sarskilda villkor for >

- - A Bilaga
sakerhetsvillkor Onlinetjansterna Shaga

Innehallsférteckning -> Inledning > Allmanna villkor
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Tillganglighet, funktionalitet och sprakversioner for varje Onlinetjanst kan variera fran land till land. Om du vill ha information om tillgdnglighet
besoker du www.microsoft.com/online/international-availability.aspx.

Datalagring

Na&r som helst under giltighetstiden for Kundens abonnemang har Kunden majlighet att komma at och extrahera Kunddata som har lagrats i var och
en av Onlinetjansterna. Utover vad som giller for kostnadsfria utvarderingsversioner och LinkedIn-tjanster behaller Microsoft kunddata som lagras
i onlinetjansten i ett konto med begransad funktionalitet i 90 dagar efter att Kundens prenumeration har upphort eller sagts upp sa att Kunden kan
hamta sina data. Efter att lagringstiden pa 90 dagar har gatt ut kommer Microsoft att inaktivera Kundens konto och radera Kunddata.

Onlinetjansten kanske inte stoder lagring eller hamtning av programvara som tillhandahalls av Kunden. Microsoft har inget ansvar for borttagning
av Kunddata som beskrivs i det har avsnittet.

Anvandning av programvara med onlinetjansten
Kunden kan behdva installera viss Microsoft-programvara for att kunna anvanda Onlinetjansten. Om sa ar fallet galler féljande villkor:

Licensvillkor for Microsoft-programvara

Kunden far installera och anvdnda programvaran endast fér anvandning med Onlinetjansten. De sarskilda villkoren fér Onlinetjdnsten kan
begrdnsa antalet kopior av programvaran som Kunden far anvanda eller antalet enheter som Kunden kan anvdnda den pa. Kundens ratt att
anvdnda programvaran borjar nar Onlinetjansten ar aktiverad och slutar nar Kundens ratt att anvanda Onlinetjansten upphér. Kunden maste
avinstallera programvaran nar Kundens ratt att anvdnda den upphor. Microsoft far géra den obrukbar da.

Validering, automatisk uppdatering och insamling av Programvara

Microsoft far automatiskt kontrollera versionen for varje Microsoft-programvara. Enheter pa vilka programvaran ar installerad kan komma att
regelbundet tillhandahalla information for att géra det mojligt for Microsoft att kontrollera att programvaran ar korrekt licensierad. Denna
information innehaller programvarans version, slutanvdndarens anvandarkonto, information om produkt-ID, ett maskin-ID och enhetens IP-
adress. Om programvaran inte ar korrekt licensierad kommer dess funktionalitet att paverkas. Kunden har endast ratt att erhalla uppdateringar
eller uppgraderingar av programvaran fran Microsoft eller annan auktoriserad kélla. Genom att anvdnda programvaran samtycker Kunden till att
den information som beskrivs i detta avsnitt 6verfors. Microsoft kan komma att rekommendera eller ladda ned uppdateringar eller
kompletteringar till denna programvara till Kundens enheter med eller utan féregdende meddelande. Vissa Onlinetjanster kan krava, eller kan
forbattras av, att lokal programvara (t.ex. agenter, enhetshanteringsapplikationer) (”Appar”) installeras. Apparna kan samla in data om
anvandningen av och prestandan for Appar, vilka kan dverforas till Microsoft och anvandas for de syften som beskrivs i denna OST for Kunddata.

Programvarukomponenter fran tredje part
Programvaran kan innehalla programvarukomponenter fran tredje part. Om inget annat anges i den programvaran ar det Microsoft, inte den
tredje parten, som licensierar dessa komponenter till Kunden enligt Microsofts licensvillkor och meddelanden.

Produkter som inte harror fran Microsoft

Microsoft kan komma att géra Produkter som inte harror fran Microsoft tillgangliga for Kunden genom Kundens anvandning av Onlinetjansterna
(t.ex. via en butik eller ett galleri eller som sokresultat) eller en Microsoft-onlinebutik (t.ex. Microsoft Store for Business eller Microsoft Store for
Education). Om Kunden installerar eller anvander en Produkt som inte harror fran Microsoft med en Onlinetjanst far Kunden inte gora detta pa ett
satt som skulle underkasta Microsofts immateriella rattigheter eller teknik skyldigheter som gar utéver dem som uttryckligen ingar i Kundens
volymlicensieringsavtal. For Kundens bekvdamlighet kan Microsoft inkludera debiteringar for vissa Produkter som inte harror fran Microsoft som en
del av Kundens faktura for Onlinetjansterna. Microsoft tar daremot inget ansvar fér Produkter som inte harrér fran Microsoft. Kunden ar ensamt
ansvarig for eventuell Produkt som inte harror fran Microsoft som Kunden installerar eller anvander med en Onlinetjanst eller inforskaffar eller
hanterar via en Microsoft-onlinebutik. Kundens anvandning av en Produkt som inte harror fran Microsoft regleras av licensen, tjansten och/eller
integritetsvillkor mellan Kunden och utgivaren av Produkten som inte harrér fran Microsoft (om tillampligt).

Godtagbar anvandningspolicy
Varken Kunden eller de som anvander en Onlinetjanst via Kunden far anvanda en Onlinetjanst:
e pa ett sdtt som ar forbjudet enligt lag, férordning, myndighetsorder eller myndighetspabud,

e for att bryta mot andras rattigheter,

e for att forsoka fa otillaten atkomst till eller stora nagon tjanst, enhet, data, konto eller natverk,

e for att skicka skrappost eller sprida skadlig programvara,

e pa nagot satt som kan skada Onlinetjdnsten eller férsamra nagon annans anvandning av den, eller

e pa nagot satt eller i nagon situation dar fel pa Onlinetjdnsten kan leda till dédsfall, allvarlig personskada eller allvarlig fysisk skada eller

miljoskada.
Innehallsférteckning -> Inledning > Allménna villkor > Integritetskydds- och Sérskilda villkor f6r > Bilaga
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Brott mot villkoren i detta avsnitt kan resultera i avstangning av Onlinetjansten. Microsoft stanger av Onlinetjansten endast i den omfattning som
ar skaligen nodvandig. Om inte Microsoft tror att en omedelbar avstangning kravs, kommer Microsoft att ge ett skaligt varsel innan Onlinetjansten
stangs av.

Tekniska begransningar
Kunden maste félja och far inte kringga alla tekniska begransningar fér Onlinetjansten som tillater anvandning endast pa vissa satt. Kunden far inte
ladda ned eller pad annat satt ta bort kopior av programvara eller kdllkod fran en Onlinetjanst forutom vad som uttryckligen tillats.

Efterlevnad av lagarna

Microsoft forbinder sig att folja alla tillampliga lagar och andra féreskrifter som rér Microsofts tillhandahallande av Onlinetjansterna, inklusive
lagstiftning om meddelande om sakerhetsbrott. Microsoft ar dock inte skyldigt att félja lagar eller forordningar som ar tillampliga foér Kunden eller
Kundens naringsgren som inte ocksa ar allmant tillampliga for tjansteleverantérer inom informationsteknologi. Microsoft avgor inte huruvida
Kunddata eller Supportdata omfattar information som lyder under nagon sarskild lag eller férordning. Alla Sdkerhetsincidenter regleras av villkoren
for Meddelande om sdkerhetsincidenter nedan.

Kunden maste félja alla lagar och andra féreskrifter som ar tillampliga pa Kundens anvdandning av Onlinetjanster, inklusive lagar som ror personlig
integritet, personuppgifter, biometriska uppgifter, dataskydd och konfidentialitet vid kommunikation. Kunden ansvarar for att implementera och
uppratthalla integritetsskydd och sakerhetsatgarder for komponenter som Kunden tillhandahaller eller har kontroll 6ver (till exempel enheter som
ingar i Microsoft Intune eller i en Microsoft Azure-kunds virtuella maskin eller program), fér att avgéra om Onlinetjansterna ar lampliga for lagring
och behandling av information enligt nagon sarskild lag eller férordning och for att anvanda Onlinetjdnsterna i enlighet med Kundens skyldigheter
enligt lagar och bestammelser. Kunden &ar ansvarig for att svara pa varje begéaran fran tredje part angaende Kundens anvandning av en Onlinetjénst,
som t ex en begédran att ta ner innehall under den amerikanska Digital Millennium Copyright Act eller andra tilldmpliga lagar.

Import-/exporttjinster

Kundens anvandning av en Import-/exporttjanst giller under férutsattning att den uppfyller alla instruktioner som tillhandahalls av Microsoft i
fraga om beredning, behandling och transport av de fysiska media som innehaller dess data (”lagringsmedia”). Kunden dr ensam ansvarig for att se
till att lagringsmedia och data tillhandahalls i enlighet med alla lagar och regler. Microsoft har ingen skyldighet avseende lagringsmedier och inget
ansvar for forlorade, skadade eller forstérda lagringsmedier. Alla inkommande lagringsmedier som skickas till Microsoft ska levereras enligt DAP
Microsoft DCS Data Center (INCOTERMS 2010). Lagringsmedier som skickas till Kunden kommer att levereras enligt DAP Customer Dock
(INCOTERMS 2010).

Elektroniska meddelanden
Microsoft kan komma att tillhandahalla Kunden information och meddelanden om Onlinetjanster elektroniskt, inklusive via e-post, genom portalen
for Onlinetjansten eller via en webbsida som Microsoft anger. Meddelande ldamnas vid det datum meddelandet gors tillgangligt av Microsoft.

Vidaredverlatelse av licens

De flesta, men inte alla, abonnemangslicenser kan vidaretverlatas. Férutom vad som tillats i detta stycke eller i villkoren som &r specifika for
Onlinetjansten, far inte Kunden vidaredverlata en anvandarlicens pa korttidsbasis (dvs., inom 90 dagar efter den senaste tilldelningen). Kunden far
vidaredverlata en abonnemangslicens pa korttidsbasis for att tdcka en anvéandares franvaro eller vid avsaknad av en enhet som &r ur funktion.
Vidareoverlatelse av en abonnemangslicens for ndgot annat syfte maste vara permanent. Nar kunden vidaredverlater en abonnemangslicens fran
en enhet eller anvandare till en annan, maste Kunden blockera atkomst och ta bort eventuell tillhérande programvara fran den tidigare enheten
eller fran den tidigare anvdndarens enhet.

Teckensnitt

N&r Kunden anvander en Onlinetjanst far Kunden anvanda de teckensnitt som har installerats av Onlinetjansten for att visa och skriva ut innehall.
Kunden far endast badda in teckensnitt i innehall pa ett satt som ar tillatet enligt teckensnittens inbdaddningsrestriktioner och éverféra dem
temporart till en skrivare eller annan utmatningsenhet for att skriva ut innehall.

Konkurrenskraftig prismatchning

Om Kunden erbjuder en tjanst som konkurrerar med en onlinetjdnst, genom att anvdnda onlinetjansten, sa samtycker kunden till att avsta fran
ratten till begrénsningar av konkurrenskraftig anvandning och benchmark-tester i villkoren som styr dess konkurrenskraftiga tjanst. Om Kunden
inte avser att avsta fran rattigheten till sddana begransningar i anvandningsvillkoren sa far inte Kunden anvdnda onlinetjansten.

Multiplexing

Maskin- eller programvara som Kunden anvander for att ssmmankoppla; omdirigera information; minska antalet enheter eller anvdandare som har
direkt atkomst till eller anvander Onlinetjansten (eller relaterad programvara); eller for att minska antalet operativsystemmiljoer, enheter eller
anvandare som Onlinetjansten hanterar direkt (som ibland betecknas som “multiplexing” eller "pooling”) minskar inte antalet licenser av nagot slag
(inklusive abonnemangslicenser) som Kunden behdver.

Innehallsférteckning / Allménna villkor
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Integritetskydds- och sakerhetsvillkor

Detta avsnitt av Villkor fér Onlinetjanster ar uppdelat i tva delar:
o Allméanna integritetsskydds- och siakerhetsvillkor, som géller for alla Onlinetjénster, och

e Villkor for databehandling, som &r ytterligare ataganden for vissa Onlinetjanster.

Allmanna integritets- och sakerhetsvillkor

Omfattning

Villkoren i detta avsnitt galler alla Onlinetjdanster utom Bing Maps Enterprise Platform, Bing Maps Mobile Asset Management Platform, Bing Search
Services, Language Understanding Intelligent Service (LUIS), LinkedIn Sales Navigator, Microsoft Cognitive Services, Microsoft Azure Stack,
Microsoft Genomics, Microsoft Translator och Visual Studio App Center, vilka omfattas av de villkor for integritet och/eller sdkerhet som hanvisas
till nedan i de tillampliga sarskilda villkoren fér onlinetjansten.

Kunddataanvandning

Kunddata kommer att anvdndas endast for att tillhandahalla Kunden Onlinetjansterna, inklusive andamal som ar férenliga med att tillhandahalla
dessa tjanster. Microsoft kommer inte att anvdnda Kunddata eller harleda information fran dem i reklamsyfte eller ndgot annat liknande
kommersiellt syfte. Parterna mellan, behaller Kunden alla rattigheter, dganderatter och intressen i och till Kunddata. Microsoft forvarvar inga
rattigheter rérande Kunddata annat an de rattigheter Kunden ger Microsoft for att tillhandahalla Onlinetjansterna till Kunden. Denna punkt
paverkar inte Microsofts rattigheter gillande programvara eller tjanster Microsoft licensierar till Kunden.

Behandling av Personuppgifter
Enligt artikel 28(1) i EU:s allm&nna dataskyddsforordning (GDPR) kravs ett avtal mellan en personuppgiftsansvarig och ett personuppgiftsbitrade,
och mellan ett personuppgiftsbitrade och ett annat personuppgiftsbitrade, om att behandling ska ske enligt tekniska och organisatoriska metoder
som uppfyller kraven enligt GDPR och sakerstéller skyddet av registrerades rattigheter. GDPR-villkoren i Bilaga 4 ar avsedda att uppfylla parternas
krav i det avseendet. GDPR-villkoren ar ordnade pa féljande satt:
e Avsnitt C aterger (med mindre redigeringar av tydlighetsskal) de relevanta avtalsvillkoren som kravs fér personuppgiftsansvariga och
personuppgiftsbitraden enligt artikel 28, 32, och 33 i GDPR.
e Tillagg 1 innehaller ytterligare detaljer om vad Kunden kan férvanta sig av Microsoft for att uppfylla dessa villkor, samt om Microsofts
skyldigheter avseende artikel 30 och 34—-36 i GDPR.
Microsoft atar sig skyldigheterna i GDPR-villkoren gentemot alla kunder fran och med 25 maj 2018.

Anvandning av Supportdata

Supportdata ska endast anvandas for att tillhandahalla Kunden support, inklusive andamal som &r férenliga med att tillhandahalla support, sdsom
problemldsning for aterkommande problem och forbattringar av support eller av Onlinetjanster. Microsoft ska inte att anvanda Supportdata eller
harleda information fran dessa i reklamsyfte eller nagot liknande kommersiellt syfte utan Kundens tillstand. Parterna emellan behaller Kunden alla
rattigheter, dganderatt och intressen i och till Supportdata. Microsoft forvarvar inga rattigheter till Supportdata annat @n de rattigheter Kunden
beviljar Microsoft for att tillhandahalla Kunden support. Denna punkt paverkar inte Microsofts rattigheter géllande programvara eller tjanster
Microsoft licensierar till Kunden.

Avsléjande av Kunddata och Supportdata
Microsoft far inte avsléja Kunddata eller Supportdata utanfor Microsoft eller dess dotterbolag eller koncernbolag utom (1) enligt Kundens
anvisningar, (2) som beskrivs i OST eller (3) som kravs enligt lag.

Microsoft far inte avsl6ja Kunddata eller Supportdata till rattsvardande myndighet utom da detta kravs enligt lag. Om en rattsvardande myndighet
kontaktar Microsoft med en begdran om Kunddata eller Supportdata ska Microsoft forsoka hanvisa den rattsvardande myndigheten till att begara
dessa data direkt fran Kunden. Om Microsoft tvingas avsl6ja Kunddata eller Supportdata till rattsvardande myndighet ska Microsoft meddela
Kunden snarast och tillhandahalla en kopia av begédran, om inte Microsoft forhindras enligt lag att gora det.

Vid eventuell begdran fran annan tredje man om Kunddata eller Supportdata ska Microsoft att snarast meddela Kunden, savida detta inte ar
forbjudet enligt lag. Microsoft ska avvisa begaran utom da uppfyllelse kravs enligt lag. Om forfragan ar giltig forsoker Microsoft fa tredje man att
vanda sig direkt till Kunden med sin férfragan om information.

Microsoft ska inte tillhandahalla tredje man: (a) direkt, indirekt, allman eller fri tillgang till Kunddata eller Supportdata, (b)
plattformskrypteringsnycklar som anvands for att sdkra Kunddata eller formaga att bryta en sadan kryptering, (c) nagon form av tillgang till
Kunddata eller Supportdata om Microsoft ar medvetna om att sddana uppgifter kommer att anvandas fér andra andamal @n de som anges i tredje
mans begaran.

ntegritetskydds- och Sarskilda villkor for >
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Som stod for det ovannamnda kan Microsoft tillhandahalla Kundens grundlaggande kontaktinformation till den tredje parten.

Utbildningsinstitutioner

Om Kunden &r en utbildningsorganisation eller institution som lyder under det amerikanska utbildningsdepartementets bestimmelser (FERPA) i 20
U.S.C. § 1232g, bekraftar Microsoft vad géller denna OST anbelangar att Microsoft betecknas som ”utbildningsrepresentant” med “ett rattmatigt
utbildningsintresse” i Kunddata och Supportdata, sasom dessa termer har definierats enligt FERPA och dess implementeringsbestammelser, och
Microsoft samtycker till att folja begrénsningar och krav som aldggs utbildningsrepresentanter i enlighet med 34 CFR 99.33(a).

Kunden ar inforstadd med att Microsoft kan ha begransad eller ingen kontaktinformation till Kundens elever och elevernas foérdldrar. Foljaktligen
ska Kunden ansvara for att inhamta eventuellt samtycke fran foraldrar for slutanvandares anvandning av Onlinetjansten som kan krévas enligt
tillamplig lag, och for att formedla anmalan pa uppdrag av Microsoft till studenter (eller, i fraga om studenter under 18 ar som inte studerar vid en
eftergymnasial institution, till elevens foralder) av ett domstolsbeslut eller lagligen utfardad staimning som kraver utlamnande av Kunddata eller
Supportdata i Microsofts besittning efter vad som kan kravas enligt tillamplig lag.

HIPAA Business Associate
Om Kunden &dr en "omfattad enhet” eller en "affarskontakt” och omfattas av “skyddad hdlsoinformation” i Kunddata sasom dessa termer ar
definierade i 45 CFR § 160.103 omfattar utférandet av Kundens volymlicensieringsavtal utférandet av HIPAA Business Associate-avtalet ("BAA”).
Den fullstdndiga texten for detta, som anger de Onlinetjanster det avser, finns pa http://aka.ms/BAA. Kunden kan vélja bort BAA genom att skicka
foljande information till Microsoft i ett skriftligt meddelande (inom ramen for villkoren fér Kundens volymlicensieringsavtal):

e fullstandigt juridiskt namn pa Kunden och eventuella Koncernbolag som valjer bort;

e om Kunden har flera volymlicensieringsavtal, det volymlicensieringsavtal som drendet galler.

Sakerhet

Microsoft har ett dtagande att hjdlpa till att skydda sakerheten for Kundens information. Microsoft har implementerat och uppratthaller och féljer
lampliga tekniska och organisatoriska atgarder som ar avsedda att skydda Kunddata och Supportdata mot oavsiktlig, otillaten eller olaglig atkomst,
avsléjande, forandring, forlust eller forstorelse.

Meddelande om sdkerhetsincidenter

Om Microsoft far kinnedom om nagon olaglig atkomst till Kunddata eller Supportdata som lagras pa Microsofts utrustning eller i Microsofts
anlaggningar, eller obehorig atkomst till sddan utrustning eller anlaggningar som resulterar i forlust, avsléjande eller andring av Kunddata eller
Supportdata (var och en "Sadkerhetsincident”), ska Microsoft omgaende (1) underratta Kunden om Sékerhetsincidenten, (2) undersdka
Sakerhetsincidenten och ge Kunden utforlig information om denna, (3) vidta skaliga atgarder for att mildra effekterna och for att minimera
eventuella skador till féljd av Sakerhetsincidenten.

Anmalan om Sakerhetsincidenter ska skickas till en eller flera av Kundens administratorer pa ett sdtt som Microsoft valjer, daribland via e-post.
Kunden ar ensam ansvarig for att se till att Kundens administratérer uppratthaller korrekta kontaktuppgifter pa varje tillamplig portal for
Onlinetjanster. Microsofts skyldighet att rapportera eller svara pa en Sakerhetsincident i enlighet med detta avsnitt ar inte ett erkdannande fran
Microsoft om nagot fel eller ansvar med avseende pa Sikerhetsincidenten.

Kunden maste omedelbart meddela Microsoft om varje mojligt missbruk av sina konton eller autentiseringsuppgifter och varje form av
sakerhetsincident gallande en Onlinetjanst.

Plats for databehandling

Forutom vad som beskrivs pa andra stallen i OST kan Kunddata och Supportdata som Microsoft behandlar for Kundens rakning éverforas till, lagras
och behandlas i USA eller nagot annat land dar Microsoft eller dess Koncernbolag eller underleverantérer har verksamhet. Kunden utser Microsoft
till att utfora sadan overféring av Kunddata och Supportdata till varje sadant land och att lagra och behandla Kunddata och Supportdata i syfte att
tillhandahalla Onlinetjansten.

Microsofts ska folja kraven enligt dataskyddslagstiftningen i EES och Schweiz avseende insamling, anvdandning, overlatelse och lagring och annan
behandling av Personuppgifter fran EES och Schweiz. Nar GDPR trader i kraft ska Microsoft sakerstalla att 6verforing av Personuppgifter till tredje
man eller internationell organisation underkastas tillampliga sakerhetsatgarder enligt beskrivningen i artikel 46 i GDPR, och att sddana Gverféringar
och sdkerhetsatgarder dokumenteras i enlighet med artikel 30(2) i GDPR. | tillagg till Microsofts dtaganden enligt Standardavtalsklausulerna och
andra standardkontrakt ar Microsoft certifierade enligt EU-USA:s och Schweiz-USA:s Privacy Shield-ramar och de ataganden dessa innebar.
Microsoft samtycker till att underradtta Kunden i hdndelse av att man faststaller att man inte langre kan uppfylla sin skyldighet att tillhandahalla
skydd pa samma niva som kravs enligt Privacy Shield-principerna.

Foérhandsvisningar
Microsoft kan erbjuda férhandsvisning, betaversioner eller andra férhandsutgivna funktioner, datacenterplatser och tjanster ("Férhandsvisningar”)
for frivillig utvardering. Savida inget annat anges: (i) Forhandsversioner tillampar mindre eller andra sékerhetsatgarder &n de som normalt ingar i
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Onlinetjanster, (ii) Forhandsversioner omfattas inte av SLA for motsvarande Onlinetjanst, (iii) Kunden ska inte anvanda Férhandsversioner vid
behandling av Personuppgifter eller andra data som ar underkastade skarpta efterlevnadskrav.

Anvandning av underleverantorer

Microsoft har ratt att anvanda underleverantorer for att tillhandahalla tjanster for sin rakning. Sadana underleverantorer har ratt att fa atkomst till
Kunddata och Supportdata endast for att leverera de tjanster Microsoft har anlitat dem for att tillhandahalla och férbjuds anvanda Kunddata och
Supportdata for nagot annat andamal. Microsoft forblir ansvarigt for att dess underleverantorer efterlever Microsofts skyldigheter i dessa Villkor
for Onlinetjanster. Kunden har tidigare gett sitt samtycke till att Microsoft 6verfér Kunddata och Supportdata till underleverantorer enligt vad som
beskrivs i OST.

Sa har kontaktar du Microsoft
Om Kunden anser att Microsoft inte foljer sina ataganden fér integritet eller sakerhet, kan kunden kontakta kundtjanst eller anvanda Microsofts
webbformular fér integritetsfragor som finns pa http://go.microsoft.com/?linkid=9846224. Microsofts postadress &r:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052 USA

Microsoft Ireland Operations Limited dr Microsofts dataskyddsrepresentant for det europeiska ekonomiska samarbetsomradet och Schweiz.
Representanten for integritetsskydd pa Microsoft Ireland Operations Limited kan nas pa féljande adress:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place,

South County Industrial Park,

Leopardstown,
Dublin 18,
D18 P521
Innehallsférteckning / Allméanna villkor
Innehallsférteckning -> Inledning > Allménna villkor > gl ol SarsKilcalvilkofor > Bilaga
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Databehandlingsvillkor
Villkoren for databehandling (DPT) innefattar villkoren i detta avsnitt.

Villkoren for databehandling inkluderar dven ”Standardavtalsklausuler” i enlighet med Europeiska Kommissionens beslut av den 5 februari 2010 om
standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade i tredje land i enlighet med EU:s dataskyddsdirektiv.
Standardavtalsklausulerna finns i Bilaga 3. Dessutom

e Verkstdllande av volymlicensieringsavtalet omfattar verkstéllande av Bilaga 3, vilken &r kontrasignerad av Microsoft Corporation;

e Villkoren i Kundens volymlicensieringsavtal, inklusive DPT, utgor ett avtal for databehandling enligt vilket Microsoft ar registerforare; och
e DPT giller fore eventuella oforenliga eller motstridiga bestimmelser i Kundens volymlicensieringsavtal och kommer, for varje abonnemang,
att forbli i full kraft och effekt tills alla tillhérande Kunddata tas bort fran Microsofts system i enlighet med DPT.

Kunden kan helt valja bort “Standardavtalsklausulerna” eller Villkoren for databehandling. For att vdlja bort dessa maste Kunden skicka féljande
information skriftligen till Microsoft (under villkoren i Kundens volymlicensavtal):
e fullstandigt juridiskt namn pa Kunden och eventuella Koncernbolag som viljer bort;
e om Kunden har flera volymlicensavtal, det volymlicensavtal som arendet giller;
e om Kunden vill vdlja bort hela DPT, ett uttalande om att Kunden (eller dess Koncernbolag) valjer bort Villkor for databehandling i sin helhet;
och

e om Kunden bara vill vdlja bort Standardavtalsklausulerna, ett uttalande om att Kunden (eller dess Koncernbolag) véljer bort endast
Standardavtalsklausulerna.

| lander dar det kravs myndighetsgodkannande for anvandning av Standardavtalsklausulerna kan Standardavtalsklausulerna inte aberopas enligt
Europeiska Kommissionen 2010/87/EU (fran februari 2010) for att legitimera export av data fran landet, om inte Kunden har erhallit erforderligt
myndighetsgodkannande.

| DPT géller termen ”Onlinetjanster” endast for tjansterna i tabellen nedan, exklusive eventuella Férhandsvisningar, och "Kunddata” omfattar
endast Kunddata som tillhandahalls genom anvandning av dessa Onlinetjénster.

Onlinetjanster

Foljande tjanster, som en fristaende tjanst eller som ingdr i en Dynamics 365-plan eller Dynamics 365-applikation:
Microsoft Dynamics 365 for kundtjanst, Microsoft Dynamics 365 for féltservice, Microsoft Dynamics 365 for Project
Service Automation, Microsoft Dynamics 365 for forsaljning och Microsoft Social Engagement. Microsoft Dynamics 365
Core-tjansterna omfattar inte (1) Microsoft Dynamics 365 for Finance and Operations (Enterprise Editions och Business
Edition), Microsoft Dynamics 365 for Retail, Microsoft Dynamics 365 for Talent, Microsoft Dynamics 365 for Talent:
Attract, Microsoft Dynamics 365 for Talent: Onboard; (2) Microsoft Dynamics 365-tjansterna for enheter eller
programvara som stdds, inklusive, men inte begrénsat till, Microsoft Dynamics 365 for appar, surfplattor och/eller
telefoner; (3) LinkedIn Sales Navigator; eller (4) alla andra separat marknadsférda tjanster som séljs med eller i anslutning
till Microsoft Dynamics 365 Core-tjansterna, forutom vad som uttryckligen definieras i licensvillkoren for respektive tjanst.

Microsoft Dynamics 365 Core-
tjanster

Foljande tjanster, som en fristdende tjanst eller som ingar i en Office 365-plan eller -serie: Customer Lockbox, Exchange
Online Archiving, Exchange Online Protection, Exchange Online, Microsoft Bookings, Microsoft MyAnalytics, Microsoft
Planner, Microsoft StaffHub, Microsoft Teams, Office 365 Advanced Threat Protection, Office 365 Video, Office Online,
Office 365-tjanster OneDrive for foretag, Outlook Customer Manager, Project Online, SharePoint Online, Skype for foretag — Online, Sway och
Yammer Enterprise. Office 365-tjanster omfattar inte Office 365 ProPlus, inga delar av PSTN Services som fungerar utanfér
Microsofts kontroll, ingen klientprogramvara eller tjanster som marknadsférs separat som gors tillgangliga med en Office
365-plan eller -serie, t.ex. en Bing-tjanst eller nagon tjanst som profileras "fér Office 365”.

API Management, App Service (APl Apps, Logic Apps, Mobile Apps, Web Apps), Application Gateway, Application Insights,
Automation, Azure Active Directory (Free och Basic), Azure Container Service, Azure Cosmos DB (tidigare DocumentDB),
Azure DevTest Labs, Azure DNS, Azure Information Protection (inklusive Azure Rights Management), Azure Resource
Manager, Backup, Batch, BizTalk Services, Cloud Services, Data Catalog, Data Factory, Data Lake Analytics, Data Lake
Store, Event Hubs, Express Route, Functions, HDInsight, Import/Export, loT Hub, Key Vault, Load Balancer, Log Analytics
(tidigare Operational Insights), Azure Machine Learning Studio, Media Services, Microsoft Azure Portal, Multi-Factor
Authentication, Notification Hubs, Power Bl Embedded, Redis Cache, Scheduler, Security Center, Service Bus, Service
Fabric, Site Recovery, SQL Data Warehouse, SQL Database, SQL Server Stretch Database, Storage, StorSimple, Stream
Analytics, Traffic Manager, Virtual Machines, Virtual Machine Scale Sets, Virtual Network, Visual Studio Team Services och
VPN Gateway

Microsoft Azure Core-tjanster

Microsoft Cloud App Security Molntjanstdelen av Microsoft Cloud App Security.

Molntjanstdelen av Microsoft Intune som tillaggsprodukten for Microsoft Intune eller en hanteringstjanst som

Microsoft Intune-onlinetjanster . o R . s X
! tillhandahalls av Microsoft Intune som mobilenhetshantering fér Office 365.

Karntjanster i Microsofts Foljande tjanster, vardera som fristaende tjanst eller som del av en Office 365- eller Microsoft Dynamics 365-plan eller -
Affarsprogramsplattform svit: Microsoft Power Bl, Microsoft PowerApps och Microsoft Flow. Karntjanster i Microsofts Affarsprogramsplattform
Innehallsférteckning > Inledning -> Allmanna villkor > Integritetskydds- och Sérskilda villkor f6r > Bilaga
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Onlinetjanster

omfattar ingen klientprogramvara, inklusive, men inte begransat till, Power Bl Report Server, Power Bl, PowerApps eller
Microsoft Flows mobilappar, Power Bl Desktop eller PowerApps Studio.

Plats for vilande Kunddata
Microsoft kommer att lagra vilande Kunddata inom vissa storre geografiska omraden (kallas vart och ett Geo-omrade) enligt féljande:

Office 365-tjanster. Om Kunden etablerar sin klientorganisation i Australien, Kanada, EU, Indien, Japan, Sydkorea, Storbritannien eller USA
(vart och ett av dessa kallas ett Geo-omrade) kommer Microsoft att lagra féljande vilande Kunddata endast inom detta Geo-omrade: (1)
Exchange Online-postladeinnehall (e-postinnehall, kalenderposter och innehallet i e-postbilagor), (2) SharePoint Online-webbplatsinnehall
och filer som lagras inom den webbplatsen, (3) filer som 6verfors till OneDrive for Business och (4) projektinnehall som laddas upp till Project
Online.

Microsoft Intune-onlinetjanster. Om Kunden har ett innehavarkonto viljer Kunden ett Geo-omrade déar vilande Kunddata lagras. Microsoft
kommer inte dverfora kunddata utanfér Kundens valda geografiska omrade férutom vad som anges i avsnittet “Dataplats” i Windows Intune
Trust Center.

Karntjdnster i Microsofts Affarsprogramsplattform. Om Kunden forser sin klient i Australien, Kanada, Asiatiska Stillahavsomradet, Indien,
Japan, Europeiska unionen, Storbritannien (endast Power BI) eller USA ska Microsoft lagra vilande Kunddata endast inom respektive
geografiska omrade, med undantag for vad som anges i dataplatsavsnittet i Microsofts Affarsprogramsplattforms Sakerhetscenter.

Microsoft Azure Core-tjanster. Om Kunden konfigurerar en sarskild tjanst som ska driftsattas inom ett Geo-omrade kommer Microsoft for
den tjansten att lagra vilande Kunddata inom det specifika Geo-omradet. Vissa tjanster kanske inte gor det maojligt for Kunden att konfigurera
driftsattning i ett visst Geo-omrade eller utanfér USA och de kan lagra sdkerhetskopior pa andra platser, enligt beskrivningen i Microsoft
Azure Trust Center (som Microsoft kan uppdatera fran tid till annan, men Microsoft kommer inte att ldgga till undantag for befintliga tjanster
som finns allmant tillgangliga).

Microsoft Cloud App Security. Om Kunden tillhandahaller sin klient i EU eller USA ska Microsoft endast lagra vilande kunddata inom det
geografiska omradet.

Microsoft Dynamics 365 Core-tjanster. Med undantag for Microsoft Social Engagement, och endast fér enheter som hanteras av Microsoft
Dynamics 365 Core-tjdnsterna, galler att om kunden tillhandahaller sin instans av Microsoft Dynamics 365 Core-tjanster i Australien, Kanada,
EU, Indien, Japan, Storbritannien eller USA sa lagrar Microsoft vilande kunddata i det specifika Geo-omradet. Vissa enheter kanske inte
konfigurerats for att sparas i ett visst geografiskt omrade och kan lagras pa andra platser, i enlighet med vad som anges i Microsoft Dynamics
365 Trust Center.

Microsoft kontrollerar inte och begrédnsar inte de regioner fran vilka Kunden eller Kundens slutanvandare kan fa atkomst till eller flytta Kunddata.

Sekretess

Innehallsférteckning > Inledning > Allmanna villkor >

Retur eller borttagning av Kunddata. Inte mer dan 180 dagar efter upphdrande eller uppsagning av Kundens anvandning av en Onlinetjanst
kommer Microsoft att inaktivera kontot och radera Kunddata fran kontot.

Overforing av Kunddata. Om inte Kunden har valt bort Standardavtalsklausulerna, ska all éverféring av Kunddata fran Europeiska Unionen,
Europeiska Ekonomiska Samarbetsomradet och Schweiz regleras av Standardavtalsklausulerna. Microsofts kommer att folja kraven enligt
dataskyddslagstiftningen i EES och Schweiz avseende insamling, anvandning, 6verlatelse och lagring och annan behandling av personlig
information fran EES och Schweiz.

Microsofts personal. Microsofts personal kommer inte att behandla Kunddata utan tillstdnd fran Kunden. Microsofts personal har skyldighet
att uppratthalla sakerheten och sekretessen for alla Kunddata enligt vad som anges i DPT, och denna skyldighet fortsatter dven efter att
deras anstallningar upphor.

Overforing till underleverantoérer. Microsoft har ratt att anvianda underleverantorer for att tillhandahalla vissa begrinsade eller tillhdrande
tjdnster for sin rakning. Samtliga underleverantérer till vilka Microsoft 6verfér Kunddata, dven sadana som anvands for lagringsdndamal, ska
ha ingatt skriftliga avtal med Microsoft som inte dr mindre skyddande an DPT. Kunden har tidigare gett sitt samtycke till att Microsoft éverfor
Kunddata till underleverantérer enligt vad som beskrivs i DPT. Forutom vad som anges i DPT, eller som Kunden annars kan godkanna,
kommer Microsoft inte 6verlata personuppgifter som Kunden tillhandahaller Microsoft genom anvandningen av Onlinetjdnsterna till nagon
tredje man (inte ens i lagringssyfte). Microsoft tillhandahaller en webbplats ddr de underleverantérer som har godkants att fa atkomst till
Kunddata i onlinetjansterna samt de begransade eller tillhérande tjansterna de tillhandahaller finns presenterade. Minst 6 manader innan
godkdnnande av eventuella nya underleverantorer att fa tillgang till Kunddata kommer Microsoft att uppdatera den tillampliga webbplatsen
och férse Kunden med ett satt att fa meddelande om denna uppdatering. Om Kunden inte godkanner den nya underleverantéren far Kunden
sdga upp den berdrda Onlinetjansten utan paféljd genom att tillhandahalla, fére uppsagningstidens slut, ett skriftligt
uppsagningsmeddelande som innehaller en forklaring till varfor underleverantoren inte godkdnns. Om den berérda Onlinetjdnsten ar en del
av en serie (eller liknande enkelt kop av tjdnster) géller uppsagningen hela serien. Efter uppsagningen kommer Microsoft att ta bort alla
betalningsskyldigheter fér de uppsagda Onlinetjansterna fran Kundens efterféljande fakturor.
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Ytterligare europeiska villkor
Dessa ytterligare europeiska villkor géller endast om Kunden har slutanvandare inom det Europeiska ekonomiska samarbetsomradet (“EES”) eller
Schweiz.

Slutanvandare i EES eller Schweiz. Villkor som anvénds i DPT som inte definieras sarskilt skall ha den betydelse som anges i
Europaparlamentets och Radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter (”Dataskyddsdirektivet”).

Parternas avsikter. Med avseende pa Onlinetjdnsterna ar Microsoft en registerforare (eller underentreprendr till registerférare) som agerar a
Kundens vagnar. Som registerforare (eller underentreprendr) ska Microsoft endast agera enligt Kundens instruktioner. OST och Kundens
volymlicensavtal (inklusive de villkor som inforlivats genom hanvisning dari), tillsammans med Kundens anvandning och konfiguration av
funktioner i Onlinetjansterna, ar Kundens fullstandiga och slutliga instruktioner till Microsoft for behandling av Kunddata. Eventuella
ytterligare eller alternativa instruktioner maste godkdnnas i enlighet med processen fér att andra Kundens volymlicensavtal.

Varaktighet och mal fér databehandlingen. Varaktigheten for databehandlingen ska vara for den giltighetstid som anges enligt Kundens
volymlicensavtal. Malet med databehandlingen &r att utféra Onlinetjansterna.

Databehandlingens omfattning och dndamal. Omfattningen och dndamalet med behandlingen av Kunddata, inklusive eventuella
personuppgifter som ingar i Kunddata, beskrivs i DPT och i Kundens volymlicensavtal.

Atkomst till Kunddata. Under den giltighetstid som anges i Kundens volymlicensavtal ska Microsoft, efter eget val och sdsom det ar
noédvandigt enligt tillamplig lag genom tillampning av Artikel 12(b) i Dataskyddsdirektivet, antingen: (1) ge Kunden méjlighet att korrigera,
radera eller blockera Kunddata eller (2) géra sadana korrigeringar, raderingar eller blockeringar a Kundens vagnar.

Sakerhet

Allminna tillvigagangssitt. Microsoft har implementerat och kommer att uppratthélla och fér Onlinetjénsterna folja féljande
sakerhetsatgarder, som, tillsammans med sakerhetsataganden i OST, ar Microsofts enda ansvar i forhallande till sékerheten av Kunddata.

Doman ‘ Rutiner

Organisation for skydd av Sadkerhetsroller och ansvar. Microsofts personal med atkomst till Kunddata underkastas sekretesskyldigheter.
information Program for riskhantering. Microsoft gjorde en riskbedémning innan Kunddata behandlades eller Onlinetjansterna
lanserades.

Sakerhetsdgande. Microsoft har utsett en eller flera sakerhetsansvariga som ansvarar fér att samordna och 6vervaka
reglerna och rutinerna kring sakerhet.

Microsoft sparar sina sakerhetsdokument i enlighet med sina lagringskrav nar de inte langre géller.

Tillgangshantering begransad.

Forteckning 6ver tillgangar. Microsoft uppratthaller en forteckning 6ver alla medier pa vilka Kunddata lagras. Tillgang till
forteckningen 6ver sadana medier ar begransad till Microsofts personal som skriftligen har godkants att ha sadan tillgang.
Hantering av tillgangar

- Microsoft klassificerar Kunddata for att hjalpa till att identifiera den och for att se till att atkomsten till den ar korrekt

Microsoft infér begransningar vad galler utskrift av Kunddata och har rutiner for att kassera utskrivet material som
innehaller Kunddata.

Microsofts personal maste fa behorighet fran Microsoft innan de far lagra Kunddata pa barbara enheter, bereda sig
fjdrratkomst till Kunddata eller behandla Kunddata utanfér Microsofts anldggningar.

Personalsdkerhet Microsoft informerar dven personalen om majliga konsekvenser om man bryter mot sdkerhetsreglerna och

Sakerhetsutbildning. Microsoft informerar sin personal om relevanta sdkerhetsrutiner och personalens respektive roller.

sakerhetsrutinerna. Microsoft anvander endast anonyma data i utbildningen.

Fysisk sakerhet och miljéskydd finns dari.

Fysisk atkomst till anldggningar. Microsoft begransar atkomsten till anlaggningar dar informationssystem som behandlar
Kunddata finns till identifierade behoriga personer.

Fysisk atkomst till komponenter. Microsoft for register 6ver inkommande och utgdende media som innehaller Kunddata,
inklusive typen av media, den behériga sdndaren/mottagaren, datum och tid, antalet medier och typerna av Kunddata som

Skydd mot stérningar. Microsoft anvander en mangd olika branschstandardsystem for att skydda mot férlust av data pa
grund av stromforsorjningsproblem eller kommunikationsstérningar.

Kassering av komponenter. Microsoft anvander branschstandardprocesser for att radera Kunddata nar de inte langre
behovs.

Kommunikations- och - Microsoft gor flera kopior av Kunddata regelbundet, men i inget fall mer sallan dn en gang i veckan (férutom da inga
drifthantering Kunddata har uppdaterats under den perioden), fran vilka Kunddata kan aterstallas.

Driftspolicy. Microsoft uppratthaller sdkerhetsdokument som beskriver dess sakerhetsatgarder och relevanta rutiner samt
ansvarsomraden for sin personal som har atkomst till Kunddata.

Processer fér dataaterstillning

- Microsoft lagrar kopior av Kunddata och dataaterstéllningsrutinerna pa ett annat stélle an dar den priméara
datorutrustningen som behandlar Kunddata finns.
- Microsoft har specifika rutiner som reglerar vem som har atkomst till kopiorna av Kunddata.

Innehallsférteckning > Inledning > Allmanna villkor >
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‘ Rutiner

- Microsoft granskar procedurer for dataaterstallning minst en gang var sjatte manad, férutom procedurer for
dataaterstallning for Azure-myndighetstjanster, som granskas en gang om aret.

- Microsoft loggar insatser for dataaterstallning, bland annat ansvarig person, beskrivning av aterstéllda data och i
forekommande fall, den person som ar ansvarig och vilka data (om nagra) som maste matas in manuellt i
dataaterstallningsprocessen.

Skadlig programvara. Microsoft har antimalware-kontroller som hjalper till att undvika att skadlig programvara far
obehorig atkomst till Kunddata, inklusive skadlig programvara som kommer fran offentliga natverk.

Data utanfor Microsofts granser

- Microsoft krypterar, eller gér det majligt for Kunden att kryptera, Kunddata som skickas via offentliga natverk.

- Microsoft begransar atkomst till Kunddata i medier som lamnar Microsofts anldggningar.

Handelseloggning. Microsoft loggar, eller gér det mojligt for Kunden att logga, dtkomst till och anvéndning av

informationssystem som innehaller Kunddata och registrerar atkomst-ID, tid, beviljad eller avvisad behdrighet och relevant
aktivitet.
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Atkomstkontroll

Atkomstpolicy. Microsoft for register ver sikerhetsrittigheter fér personer som har atkomst till Kunddata.

Atkomstgodkinnande

- Microsoft for och uppdaterar ett register Gver personal som ar behériga att fa atkomst till Microsofts system som
innehaller Kunddata.

- Microsoft inaktiverar behérighetsuppgifter som inte har anvants under en period pa minst sex manader.

- Microsoft identifierar den personal som far bevilja, andra eller avbryta behorig atkomst till data och resurser.

- Microsoft ser till att i de fall dar fler &n en person har atkomst till system som innehaller Kunddata har dessa personer
separata ID-nummer/inloggningar.

Minsta behorighet

- Teknisk supportpersonal har endast behorighet att bereda sig atkomst till Kunddata vid behov.

- Microsoft begransar atkomst till Kunddata till endast de personer som behover sddan atkomst for att kunna utféra sina
arbetsuppgifter.

Integritet och sekretess

- Microsoft ger anvisningar till Microsoft-personal att inaktivera administrativa sessioner nar de lamnar lokaler som
Microsoft kontrollerar eller i situationer da datorer lamnas odvervakade.

- Microsoft lagrar [6senord pa ett sitt som gor dem obegripliga medan de géller.

Autentisering

- Microsoft anvander branschstandardrutiner for att identifiera och autentisera anvandare som forséker bereda sig
atkomst till informationssystem.

- Om autentiseringsmekanismen baseras pa l6senord kréver Microsoft att Iosenorden férnyas regelbundet.

- Om autentiseringsmekanismen baseras pa I6senord kraver Microsoft att I6senordet dr minst atta tecken langt.

- Microsoft ser till att identifierare som har inaktiverats eller upphort att galla inte beviljas andra personer.

- Microsoft 6vervakar, eller gér det majligt for Kunden att 6vervaka, upprepade forsok att bereda sig dtkomst till
informationssystemet med anvandning av ett ogiltigt I6senord.

- Microsoft foljer branschstandardrutiner for att inaktivera l6senord som har blivit korrupta eller réjda av misstag.

- Microsoft anvander branschstandardrutiner for 16senordsskydd, inklusive rutiner avsedda for att uppratthalla
l6senordens sekretess och integritet nar de tilldelas och distribueras, och under lagring.

Natverksutformning. Microsoft har kontroller for att undvika att personer som tror att de har atkomstbehorigheter som de
inte har blivit tilldelade bereder sig atkomst till Kunddata som de inte har behérighet till.

Information om hantering av
sakerhetsincidenter

Incidentsvarsprocess

- Microsoft for register 6ver sidkerhetsbrott med en beskrivning av brottet, tidsperioden, brottets konsekvenser, namn pa
den person som rapporterade och till vem brottet rapporterades samt rutinen fér dataaterstallning.

- Microsoft ska meddela varje sdkerhetsbrott som &r en sdkerhetsincident (vilket beskrivs i avsnittet “Meddelande om
sakerhetsincidenter” ovan) utan orimlig férdrdjning och, under alla omstandigheter, inom 5 arbetsdagar.

- Microsoft sparar, eller gor det majligt for Kunden att spara, avsléjanden av kunddata, inklusive vilka data som har
avslojats, till vem och vid vilken tidpunkt.

Tjanstévervakning. Microsofts sdkerhetspersonal verifierar loggar minst var sjatte manad for att ge forslag pa atgarder for

avhjalpande vid behov.

Hantering av affarskontinuitet

- Microsoft uppratthaller kris- och beredskapsplaner for anldggningar dar Microsofts informationssystem som behandlar
Kunddata finns.

- Microsofts redundanslagring och dess rutiner for dataaterstallning ar utformade for att forséka omskapa Kunddata till
ursprungligt skick eller senast kopierade skick fran tiden innan den gick férlorad eller férstordes.

Informationssdkerhetspolicy for Onlinetjanster
Varje Onlinetjanst foljer en skriftlig datasakerhetspolicy (”Informationssidkerhetspolicy”) som uppfyller de kontrollstandarder och ramverk som

visas i tabellen nedan.
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ISO 27002 ISO 27018

Onlinetjanst 1SO 27001 Kod fr praxis Kad fr praxis SSAE 16 SOC 1 Typ Il SSAE 16 SOC2 Typ Il
Office 365-tjdnster Ja Ja Ja Ja Ja

Microsoft Dynamics 365 Core-tjanster Ja Ja Ja Ja* Ja*

Microsoft Azure Core-tjanster Ja Ja Ja Varierar** Varierar**
Microsoft Cloud App Security Ja Ja Ja Ja Ja

Microsoft Intune-onlinetjanster Ja Ja Ja Ja Ja

Karntjanster i Microsofts Ia Ia Ia Ia Ia
Affarsprogramsplattform

*Omfattar inte Microsoft Social Engagement.
**Aktuell omfattning beskrivs i granskningsrapporten och sammanfattas i Microsoft Azure Trust Center.

Microsoft far nar som helst lagga till bransch- eller myndighetsstandarder. Microsoft kommer inte att ta bort standarder eller ramverk i tabellen
ovan, savida de inte langre anvands inom branschen och har ersatts av nya (om sadan finns). Azure-myndighetstjanster uppfyller en separat
uppsattning standarder och ramverk, enligt vad som beskrivs i Microsoft Azure Trust Center.

Med forbehall for sekretesskyldigheter, kommer Microsoft att gora all Informationssdkerhetspolicy tillgdnglig for Kunden, tillsammans med annan
information som Kunden skaligen begar vad galler Microsofts sakerhetsrutiner och sakerhetspolicyer.

Kunden ar ensam ansvarig for att granska all Informationssakerhetspolicy och gora en sjalvstandig bedomning av huruvida de uppfyller Kundens
krav.

Om Standardavtalsklausulerna tillampas ar detta avsnitt ett tillagg till punkt 5 §f och punkt 12 §2 i Standardavtalsklausulerna.

Microsoft-granskning av Onlinetjanster
For varje Onlinetjanst kommer Microsoft att granska sakerheten for datorerna, datormiljon och de fysiska datacenter som anvands for att behandla
Kunddata (inklusive personuppgifter) enligt féljande:
e Om en standard eller ett ramverk foreskriver granskningar kommer en granskning av kontrollstandarden eller ramverket att pabdrjas minst
varje ar for varje Onlinetjanst.
e Varje granskning kommer att utféras enligt standarder och regler for tillsyns- eller ackrediteringsorganet for tillampliga kontrollstandarder
eller ramverk.
e Varje granskning kommer att utforas av kvalificerade, oberoende sakerhetsgranskare fran tredje man som Microsoft véljer och bekostar.

Varje granskning kommer att leda till skapandet av en granskningsrapport (“Microsofts granskningsrapport”) som kommer att vara Microsofts
konfidentiella information. Microsofts granskningsrapport kommer tydligt att klargora alla vasentliga fynd granskningsmannen har gjort. Microsoft
kommer omgaende att atgarda de problem som tas upp i Microsofts granskningsrapport enligt granskningsmannens 6nskemal.

Om Kunden begir detta kommer Microsoft att tillhandahalla Kunden Microsofts granskningsrapporter sa att Kunden kan kontrollera att Microsoft
foljer de sakerhetsskyldigheter som anges i DPT. Microsofts granskningsrapport kommer att vara underkastad Microsofts och granskningsmannens
sekretess- och distributionsbegransningar.

Om Standardavtalsklausulerna tillampas sa (1) godkdnner Kunden att utéva sin granskningsratt genom att instruera Microsoft att utféra
granskningen enligt beskrivningen i det har avsnittet av DPT och (2) om Kunden vill andra denna instruktion har Kunden ratt att gora det enligt vad
som anges i Standardavtalsklausulerna, och detta ska begaras skriftligen.

Om Standardavtalsklausulerna tillampas, andrar eller modifierar ingenting i detta avsnitt av DPT Standardavtalsklausulerna eller paverkar nagon
tillsynsmyndighets rattigheter eller registrerades rattigheter enligt Standardavtalsklausulen. Microsoft Corporation &r en avsedd
tredjemansférmanstagare i detta avsnitt.

Innehallsférteckning / Allmanna villkor
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Sarskilda villkor fér Onlinetjansterna

Om en Onlinetjanst inte star med nedan omfattas den inte av sarskilda villkor for Onlinetjansterna.
Microsoft Azure-tjanster

Meddelanden
Meddelanden for Bing Maps, Professionella Tjanster, Azure Media Services H.265/HEV-kodning, Adobe Flash Player, H.264/AVC Visual Standard,
videostandarden VC-1 och MPEG-4 Part 2 Visual Standard och MPEG-2 Video Standard i Bilaga 1 galler.

Servicenivaavtal
Se http://azure.microsoft.com/support/legal/sla/.

Definitioner
Med ”Azure-myndighetstjanster” avses en eller flera av de tjanster eller funktioner som Microsoft gor tillgangliga for Kunder som Molntjanster for
Myndighetscommunity i de regioner for den amerikanska regeringen som identifieras pa http://azure.microsoft.com/en-us/regions/#services.

”Bing Search Services” avser APl:er for Bing Web Search, Image Search, Video Search och News Search, Bing Spell Check, Bing Autosuggest, Bing
Custom Search och andra APl:er som anges pa: https://aka.ms/r1j7jq.

Med “Kundldsning” avses en tillampning eller en uppsattning program som tillfor primar och viktig funktionalitet for Microsoft Azure-tjansterna
och som inte i forsta hand ar ett substitut for Microsoft Azure-tjansterna.

Med ”"Microsoft Azure-tjanster” avses en eller flera Microsoft-tjanster och -funktioner som anges pa http://azure.microsoft.com/services/, forutom
sadana som licensieras separat. ”Microsoft Azure-tjanster” innefattar alla komponenter med 6ppen killkod som inforlivats i sddana tjanster och
funktioner av Microsoft.

”Microsoft Translator” avser Translator APl Text Translation och/eller Translator APl Speech Translation som erbjuds av Microsoft som en
molnbaserad tjdnst for automatisk éversattning.

Med ”Specified Cognitive Services” avses Kunddata som tillhandahalls Microsoft av Kunden, eller a8 Kundens vdgnar, genom anvandning av Bing
Search Services, Language Understanding Intelligent Service (LUIS) eller Microsoft Translator.

Begransningar
Kunden har inte ratt att
e vidaresdlja eller vidaredistribuera Microsoft Azure-tjansterna eller

o tilldta flera anvandare att direkt eller indirekt bereda sig dtkomst till ndgon Microsoft Azure Service-funktion som gérs tillgénglig pa
anvandarbasis (t.ex. Active Directory Premium). Sarskilda vidaredverlatelsevillkor som &r tillampliga for en Microsoft Azure-tjanstefunktion
kan komma att tillhandahallas i tillaggsdokumentation fér den funktionen.

Tillbakadragande av tjanster eller funktioner
Microsoft kommer att forvarna Kunden 12 manader innan Microsoft tar bort nagon vasentlig funktion eller funktionalitet eller drar tillbaka nagon
tjanst om inte sakerhetsskal, juridiska skal eller systemprestanda kraver ett snabbt borttagande. Detta géller inte for Forhandsvisningar

Datalagring vid upphorande eller uppsagning
Upphorande eller uppsédgning av Kundens abonnemang pa Onlinetjansten dndrar inte Kundens skyldighet att betala for vardtjanster for Kunddata
under en eventuell forlangd giltighetstid.

Undantag for vardtjanster

Kunden far skapa och underhalla en Kundlésning och, utan hinder av vad som star i Kundens volymlicensavtal som motsager detta, kombinera
Microsoft Azure Services med Kunddata som &gs eller licensieras av Kunden eller en tredje part, for att skapa en Kundldsning som anvander
Microsoft Azure Service och Kunddata tillsammans. Kunden far tillata tredje part att fa tillgang till och anvanda Microsoft Azure Services i samband
med anvandningen av denna Kundlésning. Kunden ar ansvarig for den anvandningen och for att se till att dessa villkor och villkoren i Kundens
volymlicensavtal uppfylls vid denna anvdndning.

Undandag for hanterade tjanster
Kunden far tillhandahalla en Hanterad tjanstlosning forutsatt att (i) Kunden ensam har majlighet att fa dtkomst till, konfigurera och administrera
Microsoft Azure Services, (ii) Kunden har administrativ atkomst till eventuella virtuella OSE i den Hanterade tjanstlésningen, och (iii) tredje part har
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administrativ dtkomst endast till sina program eller virtuella OSE. Kunden &r ansvarig for tredje mans anvandning av Microsoft Azure Services i
enlighet med villkoren i volymlicensavtalet.

Anviandning av programvara i Microsoft Azure
For Microsoft-programvara som ar tillganglig i en Microsoft Azure-tjanst beviljar Microsoft Kunden en begransad licens for att anvanda
programvaran endast i Microsoft Azure-tjansten.

Datacentertillganglighet
Anvandning av datacenter i vissa regioner kan begransas till Kunder som finns i eller i narheten av den regionen. Information om
servicetillginglighet i regionen finns i http://azure.microsoft.com/en-us/regions.

Delning

Microsoft Azure Services kan ge mojlighet att dela en Kundldsning och/eller Kunddata med andra Azure-anvdndare och communities, eller annan
tredje part. Om Kunden valjer att vara delaktig i sddan delning, samtycker Kunden till att ge en licens till alla behdriga anvandare, inklusive
rattigheterna att anvanda, modifiera och aterpublicera sin Kundldsning och/eller Kunddata, och Kunden tillater Microsoft att géra dem tillgangliga
for sadana anvandare pa ett satt och plats som den viljer.

Marketplace

Microsoft Azure gor det mojligt for Kunden att fa atkomst till eller kdpa Produkter som inte harror fran Microsoft genom funktioner som Microsoft
Azure Marketplace och Virtual Machine Gallery, i enlighet med separata villkor som finns pa http://azure.microsoft.com/en-us/support/legal/store-
terms/.

Microsoft Azure Stack

Microsoft Azure Stack ar en Microsoft Azure-tjanst.

Microsoft Azure Stack-integritet

Sekretesspolicyn for Enterprise och Developer pa https://www.microsoft.com/en-us/privacystatement/EnterpriseDev géller for Kundens
anvandning av Microsoft Azure Stack. Om en Microsoft Cloud-avtalskund anvander programvara eller tjanster for Microsoft Azure Stack som en
aterforsaljare ar vard for ar sadan anvandning underkastad aterforsaljarens integritetspraxis, som kan skilja sig fran Microsofts.

Anvandning av Microsoft Azure Stack

Kunden far endast anvanda Microsoft Azure Stack pa den maskinvara som den forinstallerats pa. Microsoft Azure Stack innefattar Windows Server,
Windows-programvarukomponenter och SQL Server-teknik, vilka alla omfattas av avsnittet Tekniker som ingar i Produktvillkoren, och far inte
anvandas utanfér Microsoft Azure Stack.

Anvanda Standardproviderprenumerationen

Prenumerationen som skapas for systemadministratoren under distributionen av Azure Stack (standardproviderprenumerationen) far endast
anvandas for distribution och hantering av Azure Stack-infrastrukturen. Den far inte anvandas for kérning av arbetsbelastning som inte distribuerar
eller hanterar Azure Stack-infrastrukturen (den far t.ex. inte anvandas for att kora programbelastningar).

Innehallsforteckning/Allménna villkor

Microsoft Cognitive Services

Bing Search Services
Anvandnings- och visningskrav
Kunden maste uppfylla anvandnings- och visningskraven fér Bing Search Services som finns pa https://aka.ms/r1j7ja. Kunden far endast anvanda
resultat som erhalls via Bing Search Services i Internetsékningsupplevelser (enligt definitionen i anvandnings- och visningskraven) och far inte
cachelagra eller kopiera resultat. Resultaten som Kunden erhaller via Bing Search Services ar inte Produkter, Fixar eller Tjansteleveranser.

Microsoft Cognitive Services Integritet

Microsofts sekretesspolicy pa https://go.microsoft.com/fwlink/?Linkld=521839 galler f6r Kundens anvandning av Bing Search Services, Language
Understanding Intelligent Service (LUIS) och Microsoft Translator, med undantag for att detta Microsoft Cognitive Services-avsnitt av Villkor for
Onlinetjanster galler i den utstrackning det inte 6verensstimmer med Microsofts sekretesspolicy.

Anvandning av Specified Cognitive Services-data.
Kunden ar ensam ansvarig for innehallet i alla Specified Cognitive Services-data.
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Microsoft bearbetar Specified Cognitive Services-data endast i syfte att (i) tillhandahalla Kunden Cognitive Services och (ii) férbattra Microsofts
produkter och tjanster. Microsoft kan, enbart i samband med sadan bearbetning, samla in, lagra, anvanda, reproducera och skapa harledda
arbeten av Specified Cognitive Services-data och Kunden beviljar Microsoft en begransad, icke-exklusiv, och global licens som inte kan aterkallas
for att gora detta. Kunden ska sakra och uppratthalla alla rattigheter som Microsoft maste ha for att bearbeta Specified Cognitive Services-data
enligt beskrivningen i detta stycke utan att gbra intrang i tredje mans rattigheter eller pa annat satt géra Microsoft skyldig nagonting till Kunden
eller tredje man.

Om Specified Cognitive Services-data innehaller Personuppgifter ska Kunden inhamta adekvat samtycke fran registrerade (eller fran deras
foraldrar eller vardnadshavare om sa krévs enligt tillamplig lag) for att Microsoft ska kunna utféra sadan behandling.

Microsoft forbinder sig att hjalpa till att skydda de registrerade som kan identifieras utifran Specified Cognitive Services-data som férvaras av
Microsoft. Microsoft har implementerat verksamhetsmadssiga och tekniska atgarder som utformats for att hjalpa till att minska risken for att
personer identifieras utifran vissa forvarade Specified Cognitive Services-data.

Avsnittet Anvandning av Specified Cognitive Services-data i Villkor for Onlinetjanster fortsatter galla efter att Kundens volymlicensieringsavtal har
sagts upp eller upphért. Parterna emellan behaller Kunden alla rattigheter, aganderatter och intressen i och till Specified Cognitive Services-data.
Microsoft forvarvar inga rattigheter rérande Specified Cognitive Services-data annat @n de rattigheter Kunden beviljar Microsoft i avsnittet
Anvandning av Specified Cognitive Services-data. Denna punkt paverkar inte Microsofts rattigheter gdllande programvara eller tjanster Microsoft
licensierar till Kunden.

Lagring av Cognitive Services-data:
Savida inget annat anges i dokumentationen for en tjanst, har Cognitive Services inte utformats for att lagra Kunddata a Kundens vagnar.

Allménna sekretess- och sdkerhetsvillkors tillimplighet pa Bing Search Services, LUIS och Microsoft Translator:

Endast foljande avsnitt av de Allmanna sekretess- och sakerhetsvillkoren géller for Bing Search Services, Language Understanding Intelligent
Service (LUIS) och Microsoft Translator: Plats for databehandling, Férhandsvisningar, Anvandning av underleverantérer, Sa har kontaktar du
Microsoft.

Foretrade:
Detta Microsoft Cognitive Services-avsnitt styr i handelse av en konflikt med andra delar av OST.

Begrdnsning gillande Kundens anvdndning av serviceutdata:
Kunden far inte anvdnda nagra data fran Bing Search Services eller Microsoft Translator i syfte att utveckla eller erbjuda nagon jamférbar tjanst
som baseras pa maskininlarning.

Microsoft Translator
Tillskrivning:
Nar automatiska Oversattningar utférda av Microsoft Translator visas maste Kunden pa ett rimligen tydligt satt informera om att texten har
Oversatts automatiskt av Microsoft Translator.

Innehallsférteckning/Allménna villkor

Microsoft Genomics

Integritet i Microsoft Genomics

Microsofts sekretesspolicy som finns pa https://go.microsoft.com/fwlink/?Linkld=521839 géller for kundens anvandning av Microsoft Genomics,
med undantaget att detta avsnitt gallande Microsoft Genomics har féretrade i den utstrackning som det star i konflikt med Microsofts
sekretesspolicy.

Licensvillkor for Broad
Microsoft Genomics innefattar atkomst till Genetic Analysis Toolkit (GATK) fran Broad Institute, Inc. ("Broad”). Anvandning av GATK och all tillhérande
dokumentation som en del av Microsoft Genomics omfattas av Broads slutanvandarlicensavtal fér GATK (”Broads slutanvandarlicensavtal”).

Microsoft kan samla in och med Broad dela viss statistisk och teknisk information avseende kundens anvandning av GATK. Kunden ger Microsoft
tillatelse att rapportera kundens status som anvandare av GATK i Microsoft Genomics till Broad.

Ingen medicinsk anvandning
Microsoft Genomics ar inte en medicinteknisk enhet och utdata som genereras av anvandningen ar inte avsedda att vara fakta och ska inte heller
anvandas i stallet for medicinska bedémningar, rad, diagnoser eller behandling av sjukdom eller hélsotillstand.
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Visual Studio App Center

Integritetskydds- och sdkerhetsvillkor for Visual Studio App Center Test
Sekretesspolicyn som finns pa https://aka.ms/mctestprivacypolicy géller fér kundens anvindning av Visual Studio App Center Test. Kunden far inte
anvanda Visual Studio App Center Test for lagring eller behandling av personuppgifter. | produktdokumentationen finns mer information.

Anvandning i utvecklings- och testningssyfte
Kunden far endast bereda sig atkomst till och anvédnda Visual Studio App Center for att utveckla och testa kundens program. Endast en licensierad
anvandare far bereda sig atkomst till en virtuell maskin som tillhandahalls av Visual Studio App Center.

Auktoriserad utvecklare

Kunden utser Microsoft som sin auktoriserade utvecklare avseende Apple-programvara som ingar i Visual Studio App Center. Microsoft ansvarar
for att villkoren for sddan programvara som ingar i Visual Studio App Center uppfylls och kommer inte att réja eventuell konfidentiell information
som tillhdr Apple och anvands som en del av Visual Studio App Center.

Atkomst till tredje mans databastjinst

Om kunden beviljar Microsoft atkomst till konton for en databastjdnst fran tredje man samtycker kunden till att Microsoft far skanna kontona,
inklusive innehallet i kundens offentliga och privata databaser. Microsoft kommer endast att anvanda sadana data for att tillhandahalla kunden
tjansten Visual Studio App Center, inklusive syften som ar forenliga med tjansten.

Microsoft Azure-planer

Meddelanden
Bing Maps Notices i Bilaga 1 géller.

Abonnemangslicensserier
Utover anvandarprenumerationslicenser, se Bilaga 2 for andra prenumerationslicenser som uppfyller kraven for Azure Active Directory Premium,
Azure Information Protection och Microsoft Intune.

Azure Active Directory Basic

Kunden far, genom att anvanda enkel inloggning, i forvag integrera upp till 10 SAAS-program/kundprogram per anviandarabonnemangslicens. Alla
program fran Microsoft samt fran tredje man ingér i denna programgrans.

Azure Active Directory Premium

Kunden far, genom att anvanda enkel inloggning, i forvag integrera SaaS-program/kundprogram. Kunden far inte kopiera eller distribuera nagon
datauppsattning (eller del av en datauppsattning) som ingar i Microsoft Identity Manager-programvaran som ingar med en
anvandarabonnemangslicens (P1 och P2) for Microsoft Azure Active Directory Premium.

Azure Information Protection Premium

Meddelanden
Bing Maps-meddelanden i Bilaga 1 géller.
Alla distributionstjanster som tillhandahalls Kunden omfattas av Meddelandet for Professionella Tjanster i Bilaga 1.

Integritetskydds- och Sarskilda villkor for
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Microsoft Dynamics 365-tjanster

Microsoft Dynamics 365 for Case Management, Enterprise Edition Microsoft Dynamics 365 for Sales, Enterprise Edition

Microsoft Dynamics 365 for Customer Service, Enterprise Edition Microsoft Dynamics 365 for Talent, Enterprise Edition
Microsoft Dynamics 365 for Field Services, Enterprise Edition Microsoft Dynamics 365 for Talent: Attract, Enterprise Edition
Microsoft Dynamics 365 for Finance and Operations, Business Edition Microsoft Dynamics 365 for Talent: Onboard, Enterprise Edition
Microsoft Dynamics 365 for Operations Activity, Enterprise Edition Microsoft Dynamics 365 for Team Members, Business Edition
Microsoft Dynamics 365 for Operations Device, Enterprise Edition Microsoft Dynamics 365 for Team Members, Enterprise Edition
Microsoft Dynamics 365 for Project Service Automation, Enterprise Edition Microsoft Relationship Sales-l6sningen

Microsoft Dynamics 365 for Retail, Enterprise Edition

Meddelanden
Bing Maps och Meddelanden foér Professionella Tjanster i Bilaga 1 géller. Alla onboarding-, migrerings- eller distributionstjanster som tillhandahalls
Kunden omfattas av Meddelandet for Professionella Tjanster i Bilaga 1.

Abonnemangslicensserier
Utover anvandarabonnemangslicenser, se Bilaga 2 for andra erbjudanden som uppfyller abonnemangslicenskraven.

Externa anvdndare

Externa anvdndare av Microsoft Dynamics 365-tjanster behdver ingen abonnemangslicens for att fa dtkomst till Onlinetjansten. Detta undantag
galler inte for (1) kundens eller kundens koncernbolags oberoende leverantorer eller ombud eller (2) externa anvandare av Microsoft Dynamics
365-klientprogramvara med andra Microsoft Dynamics 365-tjanster an tjdnster eller komponenter som ingar i Microsoft Dynamics 365 Unified
Operations Plan, Microsoft Dynamics 365 for Retail, Microsoft Dynamics 365 for Talent, Microsoft Dynamics 365 for Talent: Attract eller Microsoft
Dynamics 365 for Talent: Onboard.

Microsoft Dynamics 365 Unified Operations Plan
Kunden far for internt bruk andra programkallkoden fér Microsoft Dynamics 365 Finance and Operations och Microsoft Dynamics 365 for Retail

Microsoft Dynamics 365 for Talent, Microsoft Dynamics 365 for Talent: Attract och Microsoft Dynamics 365 for Talent: Onboard
Anvandare med atkomst till onlinetjansterna som &r (1) kandidater i Attract-modulen eller (2) nyanstéllda i Onboard-modulen behdver ingen SL.

Serveranvdndningsrattigheter f6r Dynamics 365-anvandarlicenser, fran SA-anvandarlicenser och tilliggsanviandarlicenser

Foéljande bestimmelser om serveranvandningsrattigheter géller inte kunder med licens for Dynamics 365 Business Edition, Microsoft Dynamics 365
for Talent: Attract, Microsoft Dynamics 365 for Talent: Onboard eller kunder med licens for Dynamics 365 Enterprise Edition i Open License, Open
Value och Open Value Subscription.

Microsoft Dynamics 365 for Operations lokal server
Kunder med géllande prenumerationer pa (1) Microsoft Dynamics 365 Plan eller (2) Microsoft Dynamics 365 Unified Operations Plan (eller ndgon
separat licensierad Plan-komponent) far

e installera valfritt antal exemplar av Microsoft Dynamics 365 for Operations Server-programvaran i ett natverk eller pa delade servrar

e installera och anvdnda Microsoft Dynamics AX 2012 R3 Server-programvaran i stallet for Microsoft Dynamic 365 for Operations Server

o tilldta atkomst till serverprogramvaran endast for anvdandare och enheter som tilldelats en kvalificerande SL

e taemot och anvianda uppdateringar géllande skatter och regelkrav avseende serverprogramvaran

e  dndra eller skapa harledda verk av plugin-program, kérning och andra komponenter som identifieras i tryckt eller onlinebaserad

dokumentation och anvandning av harledda verk, men endast med serverprogramvaran och endast for Kundens interna andamal.

Microsoft Dynamics 365 lokal server
Kunder med géllande prenumerationer pa (1) Microsoft Dynamics 365 Plan eller (2) Microsoft Dynamics 365 Customer Engagement Plan (eller
nagon separat licensierad Plan-komponent) far
e installera valfritt antal exemplar av Microsoft Dynamics 365-server (lokal) i ett natverk eller pa delade servrar
e installera Microsoft Dynamics CRM 2016 Server-programvaran i stallet fér Microsoft Dynamic 365 lokal server
o tilldta atkomst till serverprogramvaran for anvandare och enheter som tilldelats en kvalificerande SL
e tilldta anvandare och enheter som tilldelats en av foljande CAL att tillgd den version av serverprogramvaran som ar aktuell vid
prenumerationens ikrafttradandedatum: Microsoft Dynamics 365 for Sales (lokal), CAL for kundtjanst- eller teammedlemmar eller
Microsoft Dynamics CRM CAL. Anvéndare och enheter som tilldelats som CAL med géllande Software Assurance far tillga nya versioner av

serverprogramvaran.
Innehallsférteckning -> Inledning > Allménna villkor > Integritetskydds- och il illiar for > Bilaga
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Microsoft Relationship Sales-l6sningen

Losningen Microsoft Relationship Sales innehaller Microsoft Dynamics 365 for Sales, Enterprise Edition och LinkedIn Sales Navigator, Enterprise
Edition. LinkedIn Sales Navigator, Enterprise Edition far endast anvdndas av licensierade anvandare for 16sningen Microsoft Relationship Sales
under prenumerationens varaktighet.

LinkedIn Sales Navigator

LinkedIn Sales Navigator tillhandahalls av LinkedIn Corporation. Kunden far endast anvanda tjansten LinkedIn Sales Navigator for att generera
sadljleads. Varje anvdndare av LinkedIn Sales Navigator maste vara LinkedIn-medlem och godkanna att bindas av LinkedIn-anvandaravtalet som
finns pa https://www.linkedin.com/legal/preview/user-agreement. Oavsett vad som star i Kundens volymlicensieringsavtal (inklusive dessa
villkor fér Onlinetjanster) galler integritetspolicyn for LinkedIn som finns pa https://www.linkedin.com/legal/privacy-policy avseende Kundens
anvdndning av tjansten LinkedIn Sales Navigator. LinkedIn Corporation (som dataimportér) och Kunden (som dataexportor) ska ratta sig efter
tillampliga standardavtalsvillkor pa: https://business.linkedin.com/c/15/10/eu-scc.

Servicenivaavtal
Det finns inget SLA for LinkedIn Sales Navigator, Enterprise Edition.

Microsoft Social Engagement
Servicenivaavtal
Det finns inget SLA for Microsoft Social Engagement.

Socialt innehall fran Microsoft Social Engagement
Socialt innehall &r offentligt tillgdngligt innehall som samlas in fran sociala medie-natverk (som Twitter, Facebook och YouTube) och
dataindexerings- eller dataaggregeringstjanster som svar pa Kundens sékfragor utférda i Microsoft Social Engagement. Socialt innehall ar inte
Kunddata. Kunddata som anvands for konfigurera eller pabdrja sokfragor a Kundens vagnar kan delas med tredje man fér de syften som ror
insamlingen av Socialt innehall. Kunden har endast ratt att anvanda Socialt innehall for sina interna affarssyften. Microsoft forbehaller sig ratten
att:

e lagra Socialt Innehall i en databas blandat med innehall som sammanstallts fran andra kéllor av andra licenstagare,

o fatillgang till, redigera eller ta bort Socialt innehall som svar pa en begéaran fran ett natverk for sociala medier, en dataindexerings- eller
dataaggregeringstjanst, dgare av Socialt innehall eller en nedtagningsbegéaran enligt Digital Millennium Copyright Act,

e instruera Kunden att redigera eller radera socialt innehall om Kunden exporterar socialt innehall, samt att radera eller begrénsa vidare
atkomst till socialt innehall efter att Onlinetjansten har sagts upp eller upphort att galla.

Innehallsférteckning / Allmanna villkor

Office 365-tjanster

Meddelanden
Bing Maps Notices i Bilaga 1 géller. Alla onboarding-, migrerings- eller distributionstjanster som tillhandahalls Kunden omfattas av Meddelandet for
Professionella Tjanster i Bilaga 1.

Huvudfunktioner for Office 365-tjanster

Under giltighetstiden for Kundens abonnemang kommer Office 365-tjansterna vasentligen 6verensstimma med Core Features-beskrivningen (om
nagon) i Office 365:s tjanstespecifika avsnitt nedan, avhangigt restriktioner for Produkter eller externa faktorer (sdasom mottagare,
meddelandefrekvens, meddelandestorlek och brevladans storleksbegransningar fér e-post, standard eller av Kunden vald datalagringspolicy,
sokbegransningar, lagringsbegransningar, Kundens eller slutanvandarens konfigurationer samt méteskapacitetsgranser). Microsoft far permanent
ta bort en funktion som anges nedan endast om Microsoft tillhandahaller Kunden med en skalig alternativ funktionalitet.

Administrationsportal
Kunden kommer att kunna ldgga till och ta bort slutanvdndare och domaéner, hantera licenser och skapa grupper via Microsoft Online Services
Portal eller nagon ersattande webbplats.

Tjanstkryptering med Kundnyckel
Kunden bér all risk for databorttagning, oatkomlighet och avbrott i tjanster till féljd av att en krypteringsnyckel ar otillganglig, vilket orsakats av
Kunden.

Abonnemangslicensserier
Ut6ver anvandarprenumerationslicenser, se Bilaga 2 for andra prenumerationslicenser som uppfyller kraven fér Office 365 Services.
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Microsoft Teams
Meddelande: H.264/MPEG-4 AVC-meddelandet i Bilaga 1 géller alla Office 365-tjanster som innefattar Microsoft Teams.

Yammer
For Office 365-tjanster som innefattar Yammer behovs inga anvandarabonnemangslicenser fér Externa anvandare som bjudits in till Yammer via
externa natverksfunktioner.

Innehallsférteckning / Allmanna villkor

Exchange Online

Office 365 Advanced Threat Protection Exchange Online Archiving for Exchange Server
Office 365 Threat Intelligence Exchange Online F1
Forebyggande av dataforlust Exchange Online (Plan 1 och Plan 2)

Exchange Online Archiving for Exchange Online

Huvudfunktioner for Office 365-tjanster — Exchange Online
Exchange Online eller dess efterféljande tjanst har foljande huvudfunktion-kapacitet:

E-post
En slutanvandare kommer att kunna skicka e-postmeddelanden, ta emot e-postmeddelanden som harrér fran inom och utanfér Kundens
organisation samt fa atkomst till slutanvandarens brevlada.

Mobil atkomst och webbldsaratkomst

Genom Microsoft Exchange ActiveSync-protokollet eller ett eftertradande protokoll eller teknologi kommer Exchange Online att gora det mojligt
for en slutanvandare for att skicka och ta emot e-post och uppdatera och visa kalendrar fran en mobil enhet som ger ett tillrdckligt stod for ett
sadant protokoll eller teknologi. En slutanvdandare kommer att kunna skicka e-postmeddelanden, ta emot e-postmeddelanden som héarror fran
inom och utanfor Kundens organisation samt fa atkomst till slutanvandarens brevlada, allt fran en kompatibel webblédsare.

Lagringspolicyer
Kunden kommer att kunna uppratta arkiverings- och borttagningsrutiner fér e-postmeddelanden.

Aterstillning av borttagna objekt och postlada
Kunden kommer att kunna aterstélla innehallet i en raderad icke-delad postlada och en slutanviandare kommer att kunna aterstélla objekt som
har tagits bort fran en av slutanvandarens e-postmappar.

Sokning i flera postlador
Kunden kommer att kunna soka efter innehall i flera inkorgar inom organisationen.

Kalender
En slutanvandare kommer att kunna visa en kalender och schemalagga traffar, méten och automatiska svar pa inkommande e-
postmeddelanden.

Kontakter
Genom ett anvandargranssnitt som tillhandahalls genom Exchange Online kommer Kunden att kunna skapa och hantera distributionsgrupper
och en katalog for hela organisationen med slutanvandare med e-post, distributionsgrupper och externa kontakter.

Huvudfunktioner for Office 365-tjanster — Exchange Online-arkivering
Exchange Online-arkivering eller dess efterfoljande tjanst har féljande huvudfunktion-kapacitet:

Datalagring
Kunden kommer att kunna tillata en slutanvandare att lagra e-postmeddelanden.

Lagringspolicyer
Kunden kommer att kunna skapa arkiverings- och borttagningspolicyer for e-postmeddelanden som skiljer sig fran policyer som en slutanvandare
kan anvanda for slutanvandarens egen postlada.

Aterstillning av borttagna objekt och postldda
Kunden kommer genom supporttjansterna for Office 365 att kunna aterstélla en raderad arkivpostlada och en slutanvandare kommer att kunna
aterstalla objekt som har tagits bort fran en av slutanvandarens e-postmappar i slutanvandarens arkiv.
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Sokning i flera postlador
Kunden kommer att kunna soka efter innehall i flera inkorgar inom organisationen.

Rattslig sparr
Kunden kommer att kunna placera en "rattslig sparr” pa en slutanvdndares priméara postlada och arkivpostlada for att bevara innehallet i dessa
postlador.

Arkivering
Arkivering far endast anvandas for att lagra meddelanden med Exchange Online Plan 1 och 2.

Arkivering for Exchange Server
Anvandare med licens for Exchange Server 2013 Standard-klientatkomstlicens far anvdanda de funktioner i Exchange Server 2013 Enterprise-
klientatkomstlicensen som behovs fér kompatibel anvandning av Exchange Online Archiving for Exchange Server.

Exchange Online Plan 2 fran Exchange Hosted Archive Migration

Exchange Online Plan 2 &r en Onlinetjanst som eftertrader Exchange Hosted Archive. Om Kunden férnyar fran Exchange Hosted Archive till
Exchange Online Plan 2 och dnnu inte har migrerats till Exchange Online Plan 2, far Kundens licensierade anvandare fortsatta att anvanda Exchange
Hosted Archive-tjansten i enlighet med villkoren i Produktanvandningsrattigheterna fran mars 2011, till det tidigare av Kundens migrering till
Exchange Online Plan 2 eller utgangen av Kundens Exchange Online Plan 2-anvdndarabonnemangslicenser. Produktanvandningsrattigheterna finns
pa http://go.microsoft.com/?linkid=9839206.

Enhetslicens for forhindrande av dataforlust
Om Kunden ar licensierad for forhindrande av dataforlust per enhet ar alla anvandare av den Licensierade enheten licensierade for Onlinetjansten.

Servicenivaavtal
Det finns inget SLA for Office 365 Advanced Threat Protection eller Office 365 Threat Intelligence.

Innehallsférteckning / Allméanna villkor

Office 365-program

Office 365 Business Visio Online (Plan 1 och Plan 2)
Office 365 ProPlus

Servicenivaavtal
Det finns inget servicenivaavtal for Visio Online.

Installations- och anvdndningsrattigheter
Varje anvdndare som Kunden tilldelar en anvandarabonnemangslicens (User SL) maste ha ett Microsoft-konto for att kunna anvanda programvaran
som tillhandahalls med prenumerationen. Dessa anvandare:

e kan aktivera den programvara som féljde med anvdandarabonnemangslicensen pa upp till fem OSE samtidigt fér lokal- eller fjarranvandning

e far ocksa installera och anvanda programvaran samt anvanda aktivering med delad dator, pa en delad enhet, en natverksserver eller pa
delade servrar pa Microsoft Azure eller med en kvalificerad vardpartner for anvandargrupper. En lista 6ver kvalificerade vardpartner for
anvandargrupper och ytterligare distributionskrav finns pa www.office.com/sca. Vad betraffar denna anvandningsrattighet avses med
"natverksserver” en fysisk hardvaruserver enbart tillagnad Kundens anvandning. Detta villkor for aktivering av delade datorer galler inte for
Kunder med licens for Office 365 Business och

e maste ansluta varje enhet pa vilken anvandaren har installerat programvaran till Internet atminstone var 30:e dag, annars kan
programvarans funktionalitet paverkas.

Foljande villkor géller endast Office 365 Business och Office 365 ProPlus
Smartphone-enheter och surfplattor
Varje anvandare till vilkken Kunden tilldelar en anvandarabonnemangslicens far dven aktivera programvaran Microsoft Office Mobile for
anvandning pa upp till fem smartphone-enheter och fem surfplattor.

Foljande villkor géller endast Office 365 ProPlus
Kommersiell anvandning av Office Home & Student 2013 RT
Varje anvandarabonnemangslicens for Office 365 ProPlus modifierar anvandarens ratt att anvanda programvaran enligt en separat forvarvad
Office Home & Student 2013 RT-licens genom att upphéva férbudet mot kommersiell anvandning. Férutom denna tillatelse for kommersiell
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anvdndning av programvaran regleras all anvandning av de allm&nna villkoren och anvdndningsrattigheterna som tillhandahalls med Office
Home & Student 2013 RT-licensen.

Office Online Server

For varje Office 365 ProPlus-abonnemang far Kunden installera ett valfritt antal exemplar av Office Online Server pa en Server enbart tillignad
Kundens anvandning. Varje Office 365 ProPlus-anvdndare far anvanda Office Online Server-programvaran. Detta villkor géller inte fér Kunder
som licensierar denna Produkt under Microsoft-onlineabonnemangsavtalet eller nagot annat Microsoft-avtal endast for Onlinetjanster; och

Abonnemangslicensserier
Forutom Office 365 ProPlus-anvandarabonnemangslicenser kan kunden uppfylla anvandarlicenskraven for denna Produkt genom att kopa en
anvdandarabonnemangslicens for programserie (se Bilaga 2).

Microsoft MyAnalytics

Servicenivaavtal
Det finns inget SLA for Microsoft MyAnalytics.

Office Online

Huvudfunktioner fér Office 365-tjdnster

Office Online eller dess efterféljande tjanst har féljande huvudfunktion-kapacitet:

En slutanvandare kommer att kunna skapa, visa och redigera dokument i filtyperna Microsoft Word, Excel, PowerPoint och OneNote som stdds av
Office Online eller dess efterféljande tjanst.

Externa Anvdndare
Externa Anvandare som har bjudits in till webbplatssamlingar via Share-by-Mail-funktionaliteten behdver inga anvandarabonnemangslicenser for
Office Online.

OneDrive for Business

Externa Anvdndare
Externa Anvandare som har bjudits in till webbplatssamlingar via Share-by-Mail-funktionaliteten behdver inga anvandarabonnemangslicenser for
OneDrive for Business.

Project Online

Project Online Essentials Project Online Premium
Project Online Professional

Installations- och anvdndningsrattigheter fér Project-program
Varje anvdndare som Kunden tilldelar en anvandarabonnemangslicens fér Project Online Professional eller Project Online Premium till maste ha ett
Microsoft-konto fér att kunna anvanda den programvara som tillhandahalls med abonnemanget. Dessa anvandare:
e  far aktivera den programvara som tillhandaholls med abonnemangslicensen pa upp till fem OSE samtidigt for lokal- eller fjarranvandning;
e  kan ocksa installera och anvdanda programvaran, med aktivering pa en delad enhet, en natverksserver eller pa delade servrar med en
kvalificerad molnpartner. En lista 6ver kvalificerade molnpartner och ytterligare distributionskrav finns pa www.office.com/sca. For detta
syfte &r anvandningsrattigheterna for “natverksserver” en fysisk hardvaruserver enbart tillignad Kundens anvandning och
e  maste ansluta varje enhet pa vilken anvdndaren har installerat programvaran till Internet atminstone var 30:e dag, eller sa kan
programvarans funktionalitet paverkas.
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SharePoint Online

Duet Enterprise Online fér Microsoft SharePoint och SAP SharePoint Online (Plan 1 och Plan 2)
SharePoint Online F1

Huvudfunktioner for Office 365-tjanster
SharePoint Online eller dess efterféljande tjanst har foljande huvudfunktion-kapacitet:

Samarbetswebbplatser
En slutanvdandare kan skapa en webblasartillginglig webbplats via vilken slutanviandaren kommer att kunna ladda upp och dela innehall och
hantera vem som har behérighet att bereda sig atkomst till den webbplatsen.

Datalagring
Kunden kommer att kunna stélla in lagringskapacitetsbegransningar for en webbplats som har skapats av en slutanvandare.

Externa Anvdndare
Externa Anvandare som har bjudits in till webbplatssamlingar via Share-by-Mail-funktionalitet behdver inga anvandarprenumerationslicenser for
SharePoint Online F1, Plan 1 och Plan 2.

Storage Add-on-abonnemangslicenser
Office 365 Extra File Storage kravs for varje gigabyte lagringsutrymme utéver lagringsutrymmet som tillhandahalls med
anvandarabonnemangslicenserna for SharePoint Online Plan 1 och 2.

Innehallsférteckning / Allméanna villkor

Skype for Business Online

Skype for féretag — Online (Plan 1 och Plan 2) Communication Credits
Ljudkonferens Telefonsystem
Samtalsabonnemang

Meddelanden
Meddelanden foér H.264/MPEG-4 AVC och/eller VC-1 i Bilaga 1 géller.

Huvudfunktioner for Office 365-tjanster
Skype for Business Online Plan 1 och Plan 2 eller dess efterféljande tjanster har foljande huvudfunktion-kapacitet:

Snabbmeddelanden
En slutanvandare kommer att kunna 6verfora ett textmeddelande till andra slutanvandare i realtid 6ver IP-natverk.

Narvaro
Slutanvdndare kommer att kunna stélla in och visa slutanvandarens tillganglighet och visa en annan slutanvandares tillgdnglighet.

Onlineméten
En slutanvandare kommer att kunna genomfora ett Internetbaserat méte som har ljud- och videokonferensfunktionalitet med andra
slutanvandare.

Externa Anvandare och anvandare som inte ar autentiserade av Skype for Business Online
Anvandarprenumerationslicenser kravs inte for Externa Anvandare och anvandare som inte ar autentiserade av Skype for Business Online-tjansten.

Tjansterna Samtalsabonnemang och Ljudkonferens (samtals-/konferenstjanster)

Med samtals- och konferenstjanster kan anvandarna kommunicera med andra via det varldsomspannande telefonnatverket Public Switched
Telephone Network. Samtals- och konferenstjanster tillhandahalls av det av Microsofts koncernbolag som har behdorighet att tillhandahalla dem.
Prissattning for samtals- och konferenstjanster kan inkludera tillampliga skatter och avgifter. Anvandningsvillkoren foér samtals- och
konferenstjansterna kan variera beroende pa land. All information om dessa skatter, avgifter och landsspecifika anvandningsvillkor finns pa
webbplatsen for volymlicensiering (http://go.microsoft.com/fwlink/?Linkld=690247).

Overskridande av anvandningsbegrinsningarna for det tillimpliga prenumerationsavtalet fér samtals- och konferenstjinster som beskrivs i
anvandningsvillkoren kan leda till att tjdnsterna stdangs av. Microsoft ska ge skaligt varsel innan samtals- och konferenstjanster siags upp, och
kunden kan ringa nédsamtal under avstdangningsperioden.

ntegritetskydds- och Sarskilda villkor for
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Viktig information om raddningstjanst

Kunden maste meddela varje anvandare av ett samtalsabonnemang att raddningstjanst fungerar annorlunda dan med traditionella telefontjanster
pa foljande satt: (i) Office 365 kanske inte har information om positionen fér den person som ringer raddningstjanst, vilket kan resultera i att
nédsamtalet dirigeras till fel larmcentral for raddningstjanst och/eller att rdddningstjanster anvisas till fel plats. (ii) Om anvdndarens enhet inte har
nagon laddning, om det &r stromavbrott eller om det av nagot skl inte gar att koppla upp sig mot Internet, kan anvandaren inte ringa
raddningstjanst via samtalsabonnemangstjénsten. (iii) Aven om samtalsabonnemangstjdnster kan anvindas var som helst i varlden dér det finns en
Internetuppkoppling, bor anvandare inte ringa raddningstjanst fran andra lander an deras hemland eftersom samtalet antagligen inte kommer att
dirigeras till ratt larmcentral i det landet.

Innehallsférteckning / Allméanna villkor

Andra onlinetjanster

Bing Maps Enterprise Platform och Mobile Asset Management Platform

Serviceabonnemangslicenser
En serviceabonnemangslicens kravs for atkomst till tjanster via Bing Maps Enterprise Platform eller Mobile Asset Management Platform. Varje
serviceabonnemangslicens maste képas med minst en av foljande kvalificerande tillaggsabonnemangslicenser:
e Fo6r Bing Maps Enterprise Platform Service SL antingen:
o Tillaggsabonnemangslicens for Bing Maps Public Website Usage som ar tillganglig for ett specificerat antal fakturerbara transaktioner for
anvandning pa en webbplats som ar offentligt tillganglig utan begransningar,
o Tillaggsabonnemangslicens for Bing Maps Internal Website Usage som &r tillgangligt for ett specificerat antal fakturerbara transaktioner
for anvandning pa en intern webbplats (t.ex. ett intranat) i ett privat natverk,
o Tillaggsabonnemangslicens for Bing Maps Known User eller
o Tillaggsabonnemangslicens for Bing Maps Light Known User.
e FOr Mobile Asset Management Platform-serviceabonnemangslicensen, for varje tillgang antingen:
o Tillaggsabonnemangslicens for Mobile Asset Management for Nordamerika (med eller utan routing),
o Tillaggsabonnemangslicens for Mobile Asset Management for Europa (med eller utan routing) eller
o Tillaggsabonnemangslicens for Mobile Asset Management for resten av varlden (med eller utan routing),

Kvalificerande tillaggsabonnemangslicenser for Mobile Asset Management Platform Service

For Mobile Asset Management Platform krévs en tillaggsabonnemangslicens for varje sparad Tillgang vars GPS-position eller annan sensorbaserad
position kan 6vervakas, visas, geokodas omvant eller anvdndas for att utféra berdkningar med hjalp av Mobile Asset Management Platform.
"Tillgang” definieras som varje fordon, enhet eller annat mobilt foremal. Dessa tillaggsabonnemangslicenser géller for ett specificerat antal sparade
Tillgéngar.

Autentiserade anvandare
Anvandare som ar autentiserade genom Kundens program som har atkomst till Bing Maps Enterprise Platform och Mobile Asset Management
Platform maste ha en abonnemangslicens.

Bing Maps APIs
Kunden far anvdnda alla Bing Maps APIs i enlighet med anvandarvillkoren for Microsoft Bing Maps Platform APl och Bing Maps Platform-SDK:er,
inklusive eftertradande villkor dartill, som finns pd https://aka.ms/bingmapsplatformapistou och https://aka.ms/bingmapsplatformsdks/.

Integritetsskydd for Bing Maps
Integritetsskyddspolicyn och integritetsskyddsvillkoren fér Bing i anvandningsvillkoren for Microsoft Bing Maps Platform APl som finns pa:
https://go.microsoft.com/fwlink/?Linkld=521839 galler Kundens anvdandning av Bing Maps-tjansterna.

Innehallsforteckning / Allmanna villkor
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Business Application Platform

Microsoft Flow Microsoft Power Bl Premium
Microsoft PowerApps Microsoft Stream
Microsoft Power Bl Pro

Meddelanden
Meddelanden fér Bing Maps, H.264/AVC Visual Standard, VC-1 Video Standard, MPEG-4 Part 2 Visual Standard och MPEG-2 Video Standard i

Bilaga 1 galler.

Microsoft Power BI
Definitioner
Med "Kundapp” avses en app eller en uppsattning appar som tillfor primar och viktig funktionalitet till inbdddade funktioner och som inte i forsta
hand &r ett substitut for nagon del av Microsoft Power Bl-tjansterna.
Med ”“Inbaddade funktioner” avses Power Bl APl:er och inbdddade vyer som anvands av en app.

Undantag for vardtjanster for Inbaddade funktioner

Kunden far skapa och underhalla en Kundapp och, utan hinder av vad som star i Kundens volymlicensavtal som motsager detta, kombinera
Inbdddade funktioner med Kunddata som &gs eller licensieras av Kunden eller en tredje man, for att skapa en Kundapp som anvander Inbaddade
funktioner och Kunddata tillsammans. Power Bl-innehall som koms at av Kundappen eller dess slutanvandare maste lagras i Microsoft Power BI
Premium-kapacitet. Kunden lata tredje man fa atkomst till och anvdnda Inbdddade funktioner i samband med anvandningen av den Kundappen.
Kunden ar ansvarig for den anvandningen och for att se till att dessa villkor och villkoren i Kundens volymlicensavtal uppfylls vid denna
anvandning.

Begransningar
Kunden har inte ratt att
e aterforsélja eller aterdistribuera Microsoft Power Bl-tjansterna eller
e tillata flera anvandare att bereda sig direkt eller indirekt atkomst till nagon Microsoft Power Bl-funktion som gors tillganglig pa per
anvandare-basis.

Atkomst utan anvindar-SL

Anvandar-SL kravs inte for att visa innehall i Power Bl Premium-kapacitet som delas via fér funktioner inbdddade APl:er eller inbadddade vyer.
Med Power Bl Premium P-serien endast kravs inte anvandar-SL for att visa innehall i Power Bl Premium-kapacitet som delas via appars eller e-
postprenumerationers funktioner, eller via Power Bl-rapportserver.

Publicera pa webben

Kunden far anvanda funktionen Publicera pa webben fér att dela innehall endast pa en offentligt tillgdnglig webbplats. Kunden far inte anvanda
funktionen for att dela innehall internt. Microsoft far visa publicerat innehall genom funktionen Publicera pa webben pa en offentlig webbplats
eller i ett offentligt galleri.

Innehallsférteckning / Allméanna villkor

Microsoft Cloud App Security

Meddelanden
Meddelanden fér Bing Maps och for Professionella Tjanster i Bilaga 1 galler.

Innehallsférteckning / Allmanna villkor

Microsoft Intune

Microsoft Intune (per anvandare, per enhet) Microsoft Intune-tillagg for System Center Configuration Manager och System
Microsoft Intune for EDU (per anvdndare, per enhet) Center Endpoint Protection (per anvandare, per enhet)
Microsoft Intune-tillagg for System Center Configuration ("Microsoft Intune-tillagg”)

Meddelanden
Alla distributionstjanster som tillhandahalls Kunden omfattas av Meddelandet for Professionella Tjanster i Bilaga 1.

Hantera Enheter och Applikationer
Varje Anvandare till vilken Kunden tilldelar en anvandar-SL far bereda sig atkomst till och anvanda Onlinetjanster och tillhérande programvara
(inklusive System Center-programvara) for att hantera applikationer och upp till femton enheter. Varje enhet till vilken Kunden tilldelar en SL far

ntegritetskydds- och Sarskilda villkor for
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bereda sig atkomst till och anvanda Onlinetjanster och tillhérande programvara (inklusive System Center-programvara) fér anvandning av
obegransat antal anvandare. Hantering av en enhet som fler &n en anvdndare bereder sig atkomst till krdver en enhets-SL eller en anvandar-SL for
varje anvandare.

Storage Add-on-abonnemangslicenser
En Storage Add-on-abonnemangslicens kravs for varje gigabyte lagring utéver lagringsutrymmet som tillhandahalls med basabonnemanget.

Windows-programvarukomponenter i System Center-programvara

System Center-programvaran innehaller en eller flera av féljande Windows-programvarukomponenter: Microsoft .NET Framework, Microsoft Data
Access Components, PowerShell software och vissa .dlls relaterade till teknologierna Microsoft Build, Windows Identity Foundation, Windows
Library for JavaScript, Debghelp.dll och Web Deploy. Licensvillkoren som reglerar anvandningen av Windows-programvarukomponenter finns i
avsnittet Windows 8.1 Pro och Enterprise i Produktvillkoren. Produktvillkoren finns pa http://go.microsoft.com/?linkid=9839206.

SQL Server-teknologi och Benchmarking

Programvaran som ar inkluderad i Onlinetjansten omfattar SQL Server-komponenter som inte dr SQL Server Database-komponenter. Dessa
komponenter licensieras till Kunden enligt villkoren i deras respektive licenser, som finns i installationskatalogen eller det gemensamma
installationsprogrammet for programvaran. Kunden maste erhalla Microsofts foregaende skriftliga godkdannande f6r att for en tredje part avsl6ja
resultaten fran ett benchmark-test fér dessa komponenter eller den programvara som innefattar dem.

Innehallsférteckning / Allméanna villkor

Microsoft Kaizala Pro

Servicenivaavtal
Det finns inget servicenivaavtal for Microsoft Kaizala Pro.

Innehallsférteckning/Allménna villkor

Microsoft Learning

Microsoft Learning E-Reference Library
Alla som har giltig atkomst till en dator som tillhér Kunden eller till Kundens interna natverk far kopiera och anvanda dokumentationen fér Kundens
interna, icke-kommersiella bruk. Dokumentation omfattar inte elektroniska bocker.

Microsoft Learning Imagine Academy Service SL

En serviceabonnemangslicens kravs for varje Plats som far atkomst till eller anvander en tjanst eller forman for Microsoft Imagine Academy. Plats
definieras som en fysisk plats som har personal under samma administrator, till exempel en rektor, inom samma byggnad eller grupp av byggnader
som finns inom samma skolomrade.

Riktlinjer fér programmet Microsoft Learning Imagine Academy
Riktlinjerna for programmet Imagine Academy som finns pa http://www.microsoft.com/itacademy galler kundens anvandning av Microsoft
Learning Imagine Academy och dess formaner.

Programférmaner for Microsoft Learning Imagine Academy som tillhandahalls av tredje man
Programférman far endast anvandas av en licensierad institutions larare, personal och studenter som for narvarande ar inskrivna pa den
licensierade institutionen.

Innehallsférteckning / Allmanna villkor

Minecraft: Utbildningsutgava

Meddelanden
Bing Maps Notices i Bilaga 1 galler.

Innehallsférteckning / Allmanna villkor
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Office 365 Developer

Ingen produktionsanvandning av Office 365 Developer

Varje anvdndare till vilken Kunden tilldelar en anvandarabonnemangslicens far anvanda Onlinetjansten for att utforma, utveckla och testa Kundens
program for att géra dem tillgangliga for Kundens Office 365-Onlinetjanster, driftsattningar pa plats eller for Microsoft Office Store. Onlinetjansten
ar inte licensierad for produktionsanvandning.

Office 365 Developer-slutanvandare
Kundens slutanvandare behdver ingen abonnemangslicens for att bereda sig atkomst till Office 365 Developer for att utfora acceptanstester eller
ge feedback pa Kundens program.

Windows desktop-operativsystem

Datalagring
Delen Windows Defender Advanced Threat Protection och Windows Analytics i produkten innehaller inte hamtningsbara kunddata och darmed
galler inte villkoren fér hamtning i OST.

Integritetskydds- och N Sarskilda villkor for
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Bilaga 1 — Meddelanden

Bing Maps

Onlinetjansten eller dess inkluderade programvara omfattar anvandning av Bing Maps. Allt innehall som tillhandahalls genom Bing Maps, inklusive
geokoder, kan endast anvdndas inom den produkt genom vilken innehallet tillhandahalls. Kundens anvandning av Bing Maps styrs av
slutanvandarlicensvillkoren for Bing Maps som finns pa go.microsoft.com/?linkid=9710837 och Sekretesspolicyn for Bing Maps som finns pa
go.microsoft.com/fwlink/?LinkID=248686.

Innehallsférteckning / Allménna villkor

Professionella Tjanster

Kunden kan vara berattigad till Microsofts tjanster med kundsupport och radgivning gillande den har Onlinetjdnsten. Tjansterna ar ”Professionella
tjanster” enligt Kundens volymlicensieringsavtal. Om Kundens volymlicensieringsavtal omfattar endast Onlinetjanster (och inte definierar
Professionella tjanster) omfattas tjansterna av Villkoren for Professionella tjanster nedan. Om Professionella tjdnster ingar i ett separat avtal géller
dock villkoren i det separata avtalet.

De Professionella tjanster som detta Meddelande galler ar inte Onlinetjanster, och resten av Villkoren for Onlinetjanster samt eventuella andringar
gallande datahantering som undertecknats av parterna géller inte. All information som tillhandahalls Microsoft i samband med dessa Professionella
tjanster skyddas enligt sekretessvillkoren i Kundens volymlicensavtal.

Ytterligare villkor i Villkor fér Onlinetjanster kan gélla for dessa Professionella tjdnster, men endast sa lange dessa villkor inte strider mot det har
meddelandet.

Villkor for Professionella Tjanster
Definition
Alla tjanster som det har meddelandet galler for definieras gemensamt som “Professionella Tjanster”.

Behandling av Personuppgifter

| den omfattning Microsoft hanterar Personuppgifter i egenskap av personuppgiftsbitrade eller annat personuppgiftsbitrade, i anslutning till att
Professionella tjanster tillhandahalls, atar sig Microsoft skyldigheterna i GDPR-villkoren i Bilaga 4 gentemot alla kunder fran och med 25 maj
2018.

Parternas skyldigheter

Microsoft garanterar att alla Professionella Tjanster utfors pa ett fackmannamassigt satt. Om Microsoft underlater att géra detta och Kunden
meddelar Microsoft inom 90 dagar efter utférandedatumet ska Microsoft, som kundens enda kompensation for dvertradelse av garantin for de
Professionella Tjansterna, antingen utféra de Professionella Tjansterna pa nytt eller aterbetala det pris som Kunden har betalat fér dem.

Kunden ska utfora sina ansvar och skyldigheter for att underlatta Microsoft utférande av de Professionella Tjdnsterna, enligt beskrivningen for
var och en av de Professionella Tjansterna.

Ansvarsbegransning

I den utstrackning som det ar tilldtet enligt tillamplig lag, begransas varje parts totala ansvar for alla krav géllande Professionella Tjanster till det
belopp som Kunden betalade for de Professionella Tjansterna eller ansvarsbegransningen for Onlinetjansterna som medféljer de Professionella
Tjansterna, beroende pa vilket som ar hogst. Ingendera part ska under nagra omstandigheter ansvara fér indirekta, oférutsedda, sarskilda
skador som ger ritt till skadestand utdver den faktiska skadan eller féljdskador, inklusive utebliven anvdndning, forlust av intdkter eller
avbrott i verksamhet, hur de dn har uppstatt eller oavsett ansvarsgrund i samband med de Professionella Tjansterna. Ingen begransning eller
friskrivning galler for ansvar som uppstar pa grund av nagon parts (1) sekretesskyldigheter eller (2) brott mot den andra partens immateriella
rattigheter.

Fixar

"Korrigeringar” innebar Produktkorrigeringar, modifieringar eller forbattringar eller ur dessa harledda produkter som Microsoft antingen gor
generellt tillgdngliga (t.ex. som service pack) eller som Microsoft tillhandahaller Kunden for att 16sa ett specifikt problem. Varje Korrigering ar
licensierad under samma villkor som Produkten till vilken den hér. Om en Korrigering inte tillhandahalls for en specifik Produkt galler
anvandningsvillkoren som Microsoft tillhandahaller med Korrigeringen.

Integritetskydds- och Sarskilda villkor for

sakerhetsvillkor Onlinetjdnsterna K Gl

Innehallsférteckning -> Inledning > Allméanna villkor >


http://go.microsoft.com/?linkid=9710837
http://go.microsoft.com/fwlink/?LinkID=248686

Onlinetjanstvillkor for Microsofts Volymlicensieringsavtal (svenska, februari 2018) 30

Redan existerande Arbete

Med ”"Redan existerande arbete” avses all datorkod eller ej kodbaserat skriftligt material som utvecklats eller pa annat satt férvarvats oberoende
av Kundens volymlicensieringsavtal. Alla rattigheter till Redan existerande arbete ska fortsatta att tillhdra den parten som tillhandahaller det.
Endera parten far anvanda, reproducera och modifiera den andra partens Redan existerande Arbete endast i den utstrackning som krévs for att
utfora skyldigheter som har att géra med Professionella Tjanster.

Services Deliverables

Med ”Services Deliverables” avses all datorkod eller allt material, med undantag fér Produkter eller Korrigeringar, som Microsoft lamnar till
Kunden nar Microsofts slutfort de Professionella Tjansterna. Efter fullgjord betalning for de Professionella Tjansterna beviljar Microsoft Kunden
en icke-exklusiv, ej dverlatbar, evig licens att reproducera, anvdnda och dndra Services Deliverables endast for Kundens interna affarsandamal,
enligt villkoren i Kundens volymlicensieringsavtal.

Teknik som inte kommer fran Microsoft
Kunden dr ensamt ansvarig for eventuell programvara eller teknik som inte kommer fran Microsoft som Kunden installerar eller anvander
tillsammans med Onlinetjansterna, Korrigeringar eller Services Deliverables.

Rattigheter fér Koncernbolag

Kunden far underlicensiera rattigheterna att anvanda Service Deliverables till sina Koncernbolag, men Kundens Koncernbolag far inte
underlicensiera dessa rattigheter. Kunden ansvarar for att garantera att dess Koncernbolag foljer villkoren i det har Meddelandet och Kundens
volymlicensavtal.

Myndighetskunder

Om Kunden &r en myndighetsorganisation géller féljande villkor for alla Professionella Tjdnster som tillhandahalls Kunden utan kostnad.
Microsoft avstar fran alla rattigheter till kompensation fran Kundens fér de Professionella Tjdnsterna. | enlighet med tillampliga lagar och andra
foreskrifter bekraftar Microsoft och Kunden att de Professionella Tjansterna endast far anvdandas av och till férman for Kunden och att de inte
tillhandahalls for privat bruk eller till férman for nagon enskild myndighetsanstalld.

Innehallsférteckning / Allménna villkor

Meddelande om Azure Media Services H.265/HEVC-kodning

Kunden maste erhalla dess egna patentlicens(er) fran tredje parts H.265/HEVC-patentgrupper eller rattighetsinnehavare innan de anvander Azure
Media Services for att koda eller avkoda H.265/HEVC-media.

Innehallsférteckning / Allménna villkor

Meddelande om Adobe Flash Player

Det kan inga en version av Adobe Flash Player i programvaran. Kunden samtycker till att dennes anvandning av Adobe Flash Player galler under
licensvillkoren fér Adobe Systems Incorporated pa http://go.microsoft.com/fwlink/?linkid=248532. Adobe och Flash &r registrerade varumarken
eller varumarken som tillhér Adobe Systems Incorporated i USA och/eller andra lander.

Innehallsférteckning/Allméanna villkor

Meddelande om den visuella standarden H.264/AVC, videostandarden VC-1, den visuella
standarden MPEG-4 Part 2 och videostandarden MPEG-2

Denna programvara kan omfatta kompressionsteknologierna H.264/AVC, VC-1, MPEG-4 Part 2 och MPEG-2. MPEG LA, L.L.C. kraver féljande
meddelande:

DENNA PRODUKT AR LICENSIERAD ENLIGT PATENTPORTFOLILICENSERNA FOR AVC, VC-1 MPEG-4 PART 2 OCH MPEG-2 VISUAL FOR PERSONLIGT
OCH ICKE-KOMMERSIELLT BRUK FOR EN KONSUMENT ATT (i) KODA VIDEO ENLIGT OVANSTAENDE (VIDEOSTANDARDER) OCH/ELLER (ii) AVKODA
AVC-, VC-1-, MPEG 4 PART 2- OCH MPEG-2-VIDEO SOM TIDIGARE HAR KODATS AV EN KONSUMENT FOR PERSONLIGT OCH ICKE-KOMMERSIELLT
BRUK OCH/ELLER FORVARVATS FRAN EN VIDEOLEVERANTOR SOM AR LICENSIERAD ATT TILLHANDAHALLA SADAN VIDEO. INGEN LICENS BEVILJAS
ELLER SKA VARA UNDERFORSTADD FOR NAGON ANNAN ANVANDNING. YTTERLIGARE INFORMATION KAN FAS FRAN MPEG LA, L.L.C. SE

www.mpegla.com.

For att fortydliga, begrdnsar detta meddelande inte programvarans anvandning for normala affarsandamal som ar personliga for branschen och
inte inkluderar (i) vidaredistribution av programvaran till tredje man eller (ii) skapande av innehall férenligt med VIDEOSTANDARDERNAS
teknologier for distribution till tredje man.
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Bilaga 2 — Abonnemangslicensserier

Onlinetjanster kan finnas att kopa som serier fér Onlinetjanster. Om en cell i tabellerna nedan ar skuggad i - pa en Onlinetjansts rad uppfyller
Suite SL for den kolumn cellen finns i abonnemangslicenskraven for cellens Onlinetjanster. For utbildnings- och myndighetserbjudanden hanvisas
till tabellen for offentliga sektorn nedan.

Office 365 Office 365 | Office 365 Enterprise Microsoft Microsoft 365 Dynamics 365
Enterprise LB Foretag Foretag Mobility + 365° Business Enterprise Edition

Essentials | Premium Sakerhet

Onlinetjanst

Exchange Online

Exchange Online K1
Exchange Online, tarjous 1
Exchange Online, tarjous 2
SharePoint Online
SharePoint Online K1
SharePoint Online, tarjous 1

SharePoint Online, tarjous 2
Skype for foretag — Online Plan 1
Skype for foretag — Online Plan 2
Telefonsystem

Ljudkonferens

Office Online

Office 365 Business
Office 365 ProPlus
Microsoft MyAnalytics

Office 365 Advanced Compliance
Office 365 Cloud App Security

Office 365 Threat Intelligence
Microsoft Power BI Pro

Office 365 Avancerat skydd

Microsoft Intune

Azure Info Protection Premium Plan 1

Azure Info Protection Premium Plan 2

Azure Active Directory Premium Plan 1
Azure Active Directory Premium Plan 2
Microsoft Cloud App Security
Microsoft Dynamics 365 for Customer Service -
Microsoft Dynamics 365 for Field Service -
Microsoft Dynamics 365 for Project Service Automation -
Microsoft Dynamics 365 for Retail

|

Microsoft Dynamics 365 for Sales

Microsoft Dynamics 365 for Talent --
Microsoft Flow Plan 1 _ --
Microsoft PowerApps Plan 1 --
Microsoft PowerApps Plan 2 ---
Microsoft Stream Plan 1 .- -

Microsoft Stream Plan 2 - -

! Tilliggsprenumerationslicensserier som innehdller “utan ProPlus” i titeln omfattar inga réttigheter till Office 365 ProPlus.

2 Utéver de Onlinetjénster som anges ovan uppfyller Microsoft 365 anvéindarlicenskraven fér Windows SA per Anvéindare som beskrivs i Produktvillkoren.

? Huruvida Skype for Business Online Ljudkonferens ingér i Office 365 Enterprise E5 beror pd regional tillgéinglighet.

* Utéver de Onlinetjénster som anges ovan innefattar Dynamics 365 Unified Operations Plan finans- och verksamhetsfunktioner enligt beskrivningen i Bilaga C i
Dynamics 365 Enterprise edition-licensguiden https://www.microsoft.com/en-us/dynamics365/pricing.
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Offentliga sektorn

Office 365 for mynd\gheter Office 365 Education® Microsoft 365 Education?
Onlinetjanst ------ = S

Exchange Online K1

Exchange Online, tarjous 1

Exchange Online, tarjous 2
SharePoint Online K1

SharePoint Online, tarjous 1
SharePoint Online, tarjous 2
Skype for foretag — Online Plan 1
Skype for foretag — Online Plan 2
Telefonsystem

Ljudkonferens

Office Online

Office 365 ProPlus

Microsoft MyAnalytics

Office 365 Advanced Compliance

Office 365 Cloud App Security

Office 365 Threat Intelligence
Microsoft Power BI Pro
Office 365 Avancerat skydd
Microsoft Intune
Azure Info Protection Premium Plan 1
Azure Info Protection Premium Plan 2
Azure Active Directory Premium Plan 1
Azure Active Directory Premium Plan 2
Microsoft Cloud App Security
Microsoft Stream Plan 1 --- -_
Microsoft Stream Plan 2 -
Minecraft: Education Edition
! Tilliggsprenumerationslicensserier som innehdller “utan ProPlus” i titeln omfattar inga réttigheter till Office 365 ProPlus.
2 Utéver de Onlinetjinster som anges ovan uppfyller Microsoft 365 Education anvindarlicenskraven fér Windows SA per Anvindare som beskrivs i Produktvillkoren.

? Huruvida Skype for Business Online Ljudkonferens ingér i Office 365 fér myndigheter/Education E5/A5 beror pé regional tillginglighet.
* Innefattar Microsoft 365 Education A3 med Core CAL.
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Bilaga 3 — Standardavtalsklausulerna (Processorer)

For andamalen enligt artikel 26(2) i direktiv 95/46/EG for 6verforing av personuppgifter till registerférare i tredje lander med otillrackligt
uppgiftsskydd, har Kunden (som uppgiftsutforare) och Microsoft Corporation (som uppgiftsinforare, vars signatur visas nedan), var och en ”part”,
tillsammans ”parterna”, enats om féljande avtalsklausuler (“Klausulerna” eller “Standardavtalsklausulerna”) for att sakerstdlla ett adekvat skydd for
privatliv och grundlaggande rattigheter och friheter for enskilda i samband med 6verféring fran uppgiftsutféraren till uppgiftsinféraren av sadana
personuppgifter som anges i Bilaga 1.

Klausul 1: Definitioner
(a) "personuppgifter”, "sarskilda kategorier av uppgifter”, "behandling”, “registeransvarig”, “registerforare”, “registrerad” och "tillsynsmyndighet”
ska ha samma inneb6rd som i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter,

(b) med "uppgiftsutforare” avses den registeransvarige som overfér personuppgifterna,

(c) med "uppgiftsinforare” avses den registerforare som gar med pa att fran uppgiftsutféraren ta emot personuppgifter fér vidare behandling i
enlighet med uppgiftsutforarens instruktioner och villkoren i klausulerna, och som inte omfattas av ett system i tredjeland som garanterar ett
adekvat skydd i den mening som avses i artikel 25(1) i direktiv 95/46/EG,

(d) med "underentreprenér” avses den registerforare som anlitats av uppgiftsinforaren eller av en annan av uppgiftsinférarens underentreprenérer
och som gar med pa att fran uppgiftsinféraren eller en annan av uppgiftsinférarens underentreprendr ta emot personuppgifter i den enda avsikten
att efter 6verféringen behandla personuppgifter for uppgiftsutforarens rakning i enlighet med uppgiftsutforandens instruktioner, villkoren i
klausulerna samt villkoren i det skriftliga underentreprendrsavtalet,

(e) med "tillamplig uppgiftsskyddslagstiftning” sadan lagstiftning som avser att skydda personers grundldggande fri- och réttigheter, sarskilt deras
personliga integritet i samband med behandling av personuppgifter, och som ar tillamplig pa registeransvariga i den medlemsstat dar
uppgiftsutforaren ar etablerad,

(f) med "tekniska och organisatoriska sdkerhetsatgarder” avses atgarder avsedda att skydda personuppgifter mot oavsiktlig eller olaglig utplaning,
oavsiktlig forlust, andring, otillatet utlamnande eller otillaten atkomst, i synnerhet nar behandlingen inbegriper 6verféring av uppgifter dver ett nat,
och mot varje annan form av olaglig behandling.

Klausul 2: Information om 6verféringen

Information om Gverféringen, och i férekommande fall om sarskilda kategorier av personuppgifter, anges i bilaga 1, vilket utgor en integrerad del
av Klausulerna.

Klausul 3: Tredjepartsberattigande

1. Den registrerade kan i egenskap av berattigad tredjepart aberopa denna klausul och klausulerna 4(b) till (i), klausul 5(a) till (e) och (g) till (j),
klausul 6(1) och (2), klausul 7, klausul 8(2) och klausulerna 9 till 12 gentemot uppgiftsutforaren.

2. Den registrerade kan gentemot uppgiftsinforaren aberopa denna klausul, klausulerna 5(a) till (e) och (g), klausul 6, klausul 7, klausul 8(2) och
klausulerna 9 till 12, i sadana fall dar uppgiftsutféraren har upphort att existera i faktisk eller rattslig mening, savida inte en annan enhet enligt avtal
eller lag till fullo har 6vertagit uppgiftsutforarens rattsliga skyldigheter, och som en féljd av detta patar sig uppgiftsutférarens rattigheter och
skyldigheter, i vilket fall den registrerade kan aberopa de ovannamnda klausulerna gentemot denna.

3. Den registrerade kan gentemot underentreprendren aberopa denna klausul, klausulerna 5(a) till (e) och (g), klausul 6, klausul 7, klausul 8(2) och
klausulerna 9 till 12, i de fall dar uppgiftsutforaren har upphort att existera i faktisk eller rattslig mening eller har hamnat pa obestand, savida inte
en annan enhet enligt avtal eller lag till fullo har 6vertagit uppgiftsutforarens rattsliga skyldigheter, och som en foljd av detta 6vertar
uppgiftsutforarens rattigheter och skyldigheter, i vilket fall den registrerade kan dberopa de ovannamnda klausulerna gentemot denna enhet.
Skadestandsansvaret ska i sadana fall vara begrénsat till underentreprendrens egen behandling av uppgifter enligt klausulerna.

4. Parterna har inget att invdnda mot att en registrerad foretrads av sammanslutningar eller andra organ om denne uttryckligen sa énskar och i den
man det ar tillatet enligt nationell ratt.
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Klausul 4: Uppgiftsutforarens skyldigheter
Uppgiftsutforaren godtar och garanterar:

(a) att behandlingen, inbegripet sjalva 6verforingen, av personuppgifterna har skett och dven i fortsattningen kommer att ske i enlighet med
tillamplig uppgiftsskyddslagstiftning (och i forekommande fall anmals till behdriga myndigheter i den medlemsstat dar uppgiftsutféraren ar
etablerad) och inte strider mot géllande lagar eller andra férfattningar i den medlemsstaten,

(b) att han instruerat och under behandlingen av personuppgifter kommer att instruera uppgiftsinféraren att behandla de 6verférda
personuppgifterna endast for uppgiftsutforarens rakning och i enlighet med tillamplig uppgiftsskyddslagstiftning och klausulerna,

(c) att uppgiftsinforaren kommer att ge tillrackliga garantier vad géller de tekniska och organisatoriska sdkerhetsatgarder som anges i Bilaga 2
nedan,

(d) att han, mot bakgrund av tillamplig uppgiftsskyddslagstiftning, har funnit sdkerhetsatgarderna lampliga for att skydda personuppgifter mot
oavsiktlig eller olaglig utplaning, oavsiktlig forlust, andring, otilldtet utlamnande eller otillaten atkomst, i synnerhet nar behandlingen inbegriper
overforing av uppgifter 6ver ett nat, och mot varje annan form av olaglig behandling, med hansyn tagen till teknikens standpunkt, kostnaden for
vidtagande av atgarderna och de risker behandlingen innebar och karaktaren hos de uppgifter som ska behandlas,

(e) att han kommer att se till att sakerhetsatgarderna foljs,

(f) att, om Gverforingen avser sarskilda kategorier av uppgifter, de registrerade har informerats eller informeras senast nar 6verféringen sker eller
sa snart som mojligt darefter om att deras uppgifter kan komma att 6verforas till ett tredjeland som inte tillhandahaller adekvat skydd i den
mening som avses i direktiv 95/46/EG,

(g) att vidarebefordra anmalningar fran uppgiftsinféraren eller eventuella underentreprendrer i enlighet med klausul 5(b) och klausul 8(3) till
tillsynsmyndigheten om uppgiftsutféraren beslutar att fortsatta dverféringen eller hdva avbrottet,

(h) att pa begéaran tillhandahalla de registrerade en kopia av klausulerna, med undantag for bilaga 2, och en sammanfattande beskrivning av
sakerhetsatgarderna, samt en kopia av eventuella underentreprenérsavtal som maste ingas enligt klausulerna, savida inte klausulerna eller avtalet
innehaller affarsinformation,

(i) att uppgiftsbehandlingen vid en eventuell utldggning pa entreprenad utfors i enlighet med klausul 11 av en underentreprenér som
tillhandahaller &tminstone samma skyddsniva for personuppgifter och den registrerades rattigheter som uppgiftsinforaren ska gora enligt
klausulerna, och

(j) att han kommer att se till att klausul 4(a) till (i) foljs.
Klausul 5: Uppgiftsinforarens skyldigheter
Uppgiftsinféraren godtar och garanterar:

(a) att behandla personuppgifter for uppgiftsutforarens rakning och enlighet med dennes instruktioner samt dessa klausuler; om han av nagot skal
inte kan fullgora detta krav gar han med pa att omedelbart informera uppgiftsutféraren om detta, varvid uppgiftsutféraren har ratt att avbryta
overforingen av uppgifter och/eller hava avtalet,

(b) att han inte har anledning att férmoda att den lagstiftning som ér tillamplig pa honom hindrar honom fran att fullflja uppdragsutférarens
instruktioner och sina skyldigheter enligt detta avtal; om lagstiftningen andras pa ett satt som sannolikt har en avsevart skadlig inverkan pa de
garantier som klausulerna innebar, ska han anmala andringen till uppgiftsutforaren, varvid uppgiftsutforaren har ratt att avbryta éverforingen av
uppgifter och/eller hiva avtalet,

(c) att han har vidtagit de tekniska och organisatoriska sdkerhetsatgarder som anges i bilaga 2 innan de 6verforda personuppgifterna behandlas,

(d) att utan dréjsmal kommer att underratta uppgiftsutféoraren om:
(i) varje rattsligt bindande begaran fran rattsliga myndigheter om utlamnande av personuppgifterna, om inte detta ar forbjudet pa grund av
exempelvis ett straffrattsligt forbud som syftar till att bevara sekretessen vid brottsutredningar,

(i) varje oavsiktlig eller otilldten atkomst, och
(iii) varje forfragan direkt fran de registrerade, utan att svara pa dem om han inte givits tillstand till det,

(e) att utan drojsmal och korrekt handlagga alla fragor fran uppgiftsutféraren om behandling av sadana personuppgifter som 6verfors och att ratta
sig efter tillsynsmyndighetens rekommendationer med avseende pa behandlingen av de uppgifter som éverfors,
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() att pa uppgiftsutférarens begéran stalla sin databehandlingsutrustning till férfogande fér granskning av den uppgiftsbehandling som dessa
klausuler avser; granskningen ska genomforas av uppgiftsutféraren eller av ett inspektionsorgan med oberoende och sakkunniga ledamoéter; de av
tystnadsplikt bundna ledamoterna utses av uppgiftsutforaren, i forekommande fall enligt 6verenskommelse med tillsynsmyndigheten,

(g) att pa begdran forse de registrerade med en kopia av klausulerna eller av eventuella befintliga underentreprendérsavtal, savida inte klausulerna
eller kontraktet innehaller kédnslig affarsinformation; i vilket fall uppgiftsinféraren kan ta bort dessa uppgifter; denna skyldighet omfattar dock inte
bilaga 2, som ska ersattas av en sammanfattande beskrivning av sikerhetsatgarderna i de fall dar den registrerade inte kan erhalla en kopia fran
uppgiftsutforaren,

(h) att han, om uppgiftsbehandlingen ldggs ut pa entreprenad, i forvag har underrattat uppgiftsutforaren och utverkat skriftligt forhandstillstand
fran denne,

(i) att den uppgiftsbehandling som utfors av underentreprendren utfors i enlighet med klausul 11, och

(j) att omedelbart 6versdnda en kopia av eventuella underentreprenérsavtal som ingatts enligt klausulerna till uppgiftsutforaren.
Klausul 6: Ansvar

1. Parterna ar 6verens om att en registrerad som lidit skada till foljd av att en part eller en parts underentreprendr brutit mot de skyldigheter som
avses i klausul 3 eller klausul 11 har rétt till ersattning fran uppgiftsutforaren.

2. Om den registrerade, i situationer dar uppgiftsinforaren eller dennes underentreprendr bryter mot nagon av sina skyldigheter enligt klausulerna
3 eller 11, inte kan rikta skadestandsansprak mot uppgiftsutféraren i enlighet med punkt 1 pa grund av att uppgiftsutféraren har upphort att
existera i faktisk eller rattslig mening eller har hamnat pa obestand, ska uppgiftsinféraren godta att den registrerade kan rikta ett
skadestandsansprak mot uppgiftsinféraren som om denne var uppgiftsutféraren, savida inte en annan enhet enligt avtal eller lag till fullo har
Overtagit uppgiftsutforarens rattsliga skyldigheter, i vilket fall den registrerade kan gora sina rattigheter gallande gentemot denna enhet.

Uppgiftsinféraren kan inte aberopa att en underentreprendr har brustit i sina skyldigheter for att undvika eget ansvar.

3. Om en registrerad, i situationer dar en underentreprendr har brutit mot nagon av sina skyldigheter enligt klausulerna 3 eller 11, inte kan rikta ett
skadestandsansprak mot uppgiftsutféraren eller uppgiftsinféraren i enlighet med punkt 1 och 2 pa grund av att saval uppgiftsutféraren som
uppgiftsinforaren har upphort att existera i faktisk eller rattslig mening eller har hamnat pa obestéand, ska underentreprendren godta att den
registrerade kan rikta ett skadestandsansprak mot underentreprendren, med avseende pa dennes egen behandling av personuppgifter i enlighet
med klausulerna, som om denne var uppgiftsutféraren eller uppgiftsinféraren, savida inte en annan enhet enligt avtal eller lag till fullo har 6vertagit
uppgiftsutforarens eller uppgiftsinforarens rattsliga skyldigheter, i vilket fall den registrerade kan gora sina rattigheter géallande gentemot denna
enhet. Skadestandsansvaret ska i sadana fall vara begrénsat till underentreprenérens egen behandling av uppgifter enligt klausulerna.

Klausul 7: Medling och forum

1. Uppgiftsinféraren samtycker till att, om den registrerade dberopar tredje parts rattigheter och/eller kraver ersattning for skador i enlighet med
klausulerna, godta den registrerades beslut att:
(a) inleda medling av tredje part eller, i tillampliga fall, av tillsynsmyndigheten,

(b) hanskjuta tvisten till domstol i den medlemsstat dar uppgiftsutféraren ar etablerad.

2. Parterna ar 6verens om att den registrerades val inte paverkar dennes materiella eller processuella ratt att soka gottgorelse i enlighet med andra
bestammelser i nationell eller internationell lagstiftning.

Klausul 8: Samarbetet med tillsynsmyndigheterna

1. Uppgiftsutforaren atar sig att deponera ett exemplar av detta avtal hos tillsynsmyndigheten, om sa féreskrivs i tillamplig
uppgiftsskyddslagstiftning eller om tillsynsmyndigheten begéar det.

2. Parterna ar 6verens om att tillsynsmyndigheten har ratt att genomféra inspektioner hos uppgiftsinféraren och uppgiftsinférarens eventuella
underentreprendrer i samma omfattning och pa samma villkor som skulle gélla for en revision hos uppgiftsutforaren enligt tillamplig
uppgiftsskyddslagstiftning.

3. Uppgiftsinforaren ska omedelbart underratta uppgiftsutforaren om uppgiftsinféraren och dennes eventuella underentreprendrer omfattas av
lagstiftning som forhindrar att de blir féremal for inspektion i enlighet med punkt 2. | sadant fall ska uppgiftsutféraren ha ratt att vidta de atgarder
som anges i klausul 5 (b).

Klausul 9: Tillamplig lag.

Klausulerna omfattas av lagen i den medlemsstat dar uppgiftsutféraren ar etablerad.
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Klausul 10: Andring av avtalet

Parterna atar sig att inte dndra klausulerna. Detta hindrar inte parterna fran att om nédvandigt lagga till klausuler om affarsrelaterade fragor, sa
lange dessa inte star i strid med nagon klausul.

Klausul 11: Utldggning pa entreprenad

1. Uppgiftsinforaren far inte utan uppgiftsutforarens foregaende samtycke pa entreprenad lagga ut nagon del av den behandling som
uppgiftsinforaren utfor for uppgiftsutforarens rakning i enlighet med klausulerna. Om uppgiftsinforaren, med uppgiftsutférarens samtycke, lagger
Over sina skyldigheter enligt dessa klausuler pa en underentreprendr, far detta endast ske genom ingdende av ett skriftligt avtal med
underentreprendren, varigenom denne alaggs samma skyldigheter som enligt klausulerna aligger uppgiftsinféraren. Om underentreprenéren inte
uppfyller sina skyldigheter i fraga om uppgiftsbehandling enligt ett sadant avtal ska uppgiftsinforaren forbli fullt ansvarig gentemot
uppgiftsutforaren for underentreprenérens uppfyllande av sina skyldigheter enligt avtalet.

2. Det pa férhand ingangna skriftliga avtalet mellan uppgiftsutféraren och uppgiftsinféraren ska dven inbegripa en bestimmelse om berattigad
tredje part i enlighet med klausul 3 i sddana fall dar den registrerade inte kan rikta skadestandsansprak i enlighet med klausul 6.1 mot
uppgiftsutforaren eller uppgiftsinféraren, eftersom dessa har upphort att existera i faktisk eller rattslig mening eller har hamnat pa obestand, och
ingen annan enhet har till fullo 6vertagit uppgiftsutférarens eller uppgiftsinforares rattsliga skyldigheter enligt avtal eller lag. Skadestandsansvaret
ska i sadana fall vara begransat till underentreprenérens egen behandling av uppgifter enligt klausulerna.

3. Bestimmelserna om uppgiftsskyddsaspekter vid utldggning pa entreprenad av det kontrakt som avses i punkt 1 pa en underentreprendr ska
omfattas av lagen i den medlemsstat dar uppgiftsutforaren ar etablerad.

4. Uppgiftsutforaren ska fora en forteckning 6ver entreprenadavtal som ingatts enligt klausulerna och anmalts av uppgiftsinféraren i enlighet med
klausul 5 (j). Foérteckningen ska uppdateras minst en gang om aret. Férteckningen ska vara tillganglig for uppgiftsutforarens dataskyddsmyndighet.

Klausul 12: Skyldigheter efter det att behandlingen av personuppgifter har upphort

1. Parterna ar dverens om att uppgiftsinféraren och eventuella underentreprendérer efter behandlingens upphérande och beroende pa vad
uppgiftsutféraren beslutar antingen ska aterlamna alla 6verférda personuppgifter och kopior av dessa till uppgiftsutféraren, eller férstora alla
personuppgifter och intyga for uppgiftsutféraren att sa skett, savida inte den pa uppgiftsinforaren tillampliga lagstiftningen helt eller delvis hindrar
honom fran att aterlamna eller forstéra de 6verforda personuppgifterna. | sa fall ska uppgiftsinféraren garantera att denne kommer att bevara
sekretessen hos de overforda personuppgifterna och inte aktivt behandla de 6verférda personuppgifterna ytterligare.

2. Uppgiftsinféraren och underentreprenéren garanterar att de pa uppgiftsutforarens och/eller tillsynsmyndighetens begdran kommer att stilla sin
databehandlingsutrustning till férfogande for en granskning av de atgarder som anges i punkt 1.

Bilaga 1 till Standardavtalsklausulerna

Uppgiftsutforare: Kunden ar uppgiftsutforaren. Uppgiftsutféraren ar en anvandare av Onlinetjanster som definieras i OST-avsnittet
”Databehandlingsvillkor”.

Uppgiftsinforare: Uppgiftsinforaren ar MICROSOFT CORPORATION, en global producent av programvara och tjanster.

Registrerade: Registrerade omfattar uppgiftsutforarens representanter och slutanvandare inklusive anstallda, uppdragstagare, samarbetspartner
och uppgiftsutforarens kunder. Registrerade kan dven omfatta enskilda personer som férsdker kommunicera eller 6verféra personuppgifter till
anvandare av tjanster som tillhandahalls av uppgiftsinféraren.

Typ av uppgifter som 6verférs: Personuppgifterna som dverfors omfattar e-post, dokument och andra data i elektronisk form i samband med
Onlinetjansterna.

Behandling: De personuppgifter som dverfors kommer att behandlas pa féljande satt:
a. Giltighetstid for och mal med databehandlingen. Varaktigheten fér databehandling ska vara for den giltighetstid som anges i tillampligt
volymlicensavtal mellan uppgiftsutféraren och Microsoft-enheten till vilken dessa standardavtalsklausuler bifogas (”Microsoft”). Malet med
databehandlingen ar att Onlinetjansterna ska fungera.

b. Omfattning och &ndamal med databehandlingen. Omfattningen och dndamalet med behandlingen av personuppgifter beskrivs i DPT.
Uppgiftsinforaren driver ett globalt natverk av datacenter och hanterings-/supportanldggningar, och behandlingen kan dga rum i vilken
jurisdiktion som helst dar uppgiftsinféraren eller dess underentreprendérer har sddana anlaggningar.

c. Atkomst till Kunddata. Under den giltighetstid som anges i tillimpligt volymlicensavtal kommer uppgiftsinféraren, efter eget godtycke
och nar detta ar nodvandigt enligt tillamplig lag, implementera artikel 12(b) i EU:s dataskyddsdirektiv, och antingen: (1) ge uppgiftsutféraren
mojlighet att korrigera, radera eller blockera Kunddata eller (2) gora sadana korrigeringar, raderingar eller blockeringar a dess vagnar.
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d. Uppgiftsutforarens instruktioner. For Onlinetjanster agerar uppgiftsinforaren endast enligt uppgiftsutforarens instruktioner som
férmedlas av Microsoft.

e. Radera eller returnera Kunddata. Nar uppgiftsutférarens anvandning av Onlinetjansterna upphor eller sags upp kan uppgiftsutféraren
extrahera Kunddata och uppgiftsinforaren ska radera Kunddata, allt i enlighet med de Villkor for Onlinetjanster som ar tillampliga for
avtalet.

Underleverantorer: Uppgiftsinforaren far anlita andra féretag for att tillhandahalla begransade tjanster a uppgiftsinférarens vagnar, till exempel
for att tillhandahalla kundsupport. Varje sddan underleverantor har ratt att fa atkomst till Kunddata endast for att leverera tjansterna som
uppgiftsinforaren har anlitat dem att tillhandahalla och de &r férbjudna att anvanda Kunddata for nagot annat dndamal.

Bilaga 2 till Standardavtalsklausulerna

Beskrivning av de tekniska och organisatoriska sakerhetsatgarder som implementeras av uppgiftsinféraren i enlighet med klausul 4(d) och 5(c):

1. Personal. Uppgiftsinforarens personal ska inte behandla Kunddata utan tillstand. Personalen ar skyldig att uppratthalla konfidentialiteten for alla
Kunddata och denna skyldighet fortsatter att galla dven efter att deras atagande avslutas.

2. Kontakt for dataskydd. Uppgiftsinférarens dataskyddsansvariga kan nas pa foljande adress:
Microsoft Corporation

Att.: Chief Privacy Officer

1 Microsoft Way

Redmond, WA 98052 USA

3. Tekniska och organisatoriska atgérder. Uppgiftsinféraren har implementerat och uppratthaller Iampliga tekniska och organisatoriska atgarder,
interna kontroller och informationssdkerhetsrutiner som ar avsedda att skydda Kunddata, enligt definitionen i DPT, mot oavsiktlig forlust,
forstorelse eller andring, otillatet avsl6jande eller atkomst eller otillaten forstérelse enligt féljande: De tekniska och organisatoriska atgarder,
interna kontroller och informationssakerhetsrutiner som anges i DPT inférlivas harmed i denna Bilaga 2 genom denna referens och ar bindande for
uppgiftsinféraren som om de vore angivna i denna Bilaga 2 i sin helhet.

Microsoft Corporations underskrift finns pa nésta sida.
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Undertecknar standardklausulerna, Bilaga 1 och Bilaga 2 & uppgiftsinférarens vagnar:

85187 BF CZE4D456 . . )
Rajesh Jha, Corporate Vice President

v
s ? SN Microsoft Corporation
Slgnatu rel..DocuSigned By-Rajesh Jha--]............ One Microsoft Way, Redmond WA, USA 98052
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Bilaga 4 — Villkor i EU:s allma@nna dataskyddsférordningar

A. Definitioner
Termer som anvdnds men inte definieras i dessa GDPR-villkor, exempelvis “personuppgiftsincident”, “behandling”, ”personuppgiftsansvarig”,
"personuppgiftsbitrade” och “registrerade” ska ha samma betydelse som anges i artikel 4 i GDPR.

Foljande definition anvands ocksa i dessa GDPR-villkor:
Med ”andra personuppgiftsbitraden” avses andra personuppgiftsbitraden som Microsoft anlitar for behandling av Personuppgifter.
B. Roller och omfattning

1. Dessa GDPR-villkor &r tillampliga pa Microsofts behandling av Personuppgifter, inom ramen fér GDPR, fér Kundens rakning.

2. For syftet med dessa GDPR-villkor 6verenskommer Kunden och Microsoft att Kunden ar personuppgiftsansvarig for Personuppgifter
tillhérande Kunden och Microsoft dr personuppgiftsbitrdde fér dessa uppgifter, utom da Kunden agerar personuppgiftsbitrade for
Personuppgifter, da Microsoft ar ett annat personuppgiftsbitrade.

3. Dessa GDPR-villkor begransar eller minskar inga dataskyddsataganden som Microsoft atar sig gentemot Kunden enligt OST eller annat avtal
dem mellan.

4. Dessa GDPR-villkor géller inte i fall dar Microsoft ar personuppgiftsansvarig for Personuppgifter.

C. Relevanta ataganden enligt GDPR: Artikel 28, 32 och 33

1. Microsoft far inte anlita ett annat personuppgiftsbitrdde utan att ett sarskilt eller allmént skriftligt férhandstillstand har erhallits fran Kunden.
Om ett allmant skriftligt tillstand har erhallits, ska Microsoft informera Kunden om eventuella planer pa att anlita nya personuppgiftsbitraden
eller ersatta personuppgiftsbitraden, sa att Kunden har méjlighet att géra invandningar mot sadana férandringar. (Artikel 28(2))

2. Nar uppgifter behandlas av Microsoft ska hanteringen regleras dessa GDPR-villkor enligt Europeiska Unionens (hddanefter kallat unionen) ratt
eller enligt medlemsstaternas nationella ratt som ar bindande for Microsoft med avseende pa Kunden. Féremalet for behandlingen,
behandlingens varaktighet, art och &ndamal, typen av Personuppgifter och kategorier av registrerade, samt Kundens skyldigheter och rattigheter
anges i Kundens volymlicensieringsavtal, inklusive dessa GDPR-villkor. Sarskilt galler att Microsoft

(a) endast far behandla Personuppgifter pa dokumenterade instruktioner fran Kunden, inbegripet nar det galler éverforingar av
Personuppgifter till ett tredjeland eller en internationell organisation, sdvida inte denna behandling kravs enligt unionsratten
eller enligt en medlemsstats nationella ratt som Microsoft omfattas av, och i sa fall ska Microsoft informera Kunden om det
rattsliga kravet innan uppgifterna behandlas, savida sadan information inte ar férbjuden med hanvisning till ett viktigt
allmanintresse enligt denna ratt

(b) sakerstaller att personer med behorighet att behandla Personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas
av en lamplig lagstadgad tystnadsplikt

(c) ska vidta alla atgarder som kravs enligt artikel 32 i GDPR
(d) ska respektera de villkor som avses i punkterna 2 och 3 for anlitandet av ett annat personuppgiftsbitrade
(e) med tanke pa behandlingens art, ska hjalpa Kunden genom lampliga tekniska och organisatoriska atgarder, i den man detta ar

mojligt, sa att Kunden kan fullgéra sin skyldighet att svara pa begaran om utévande av den registrerades rattigheter i enlighet
med kapitel Ill i GDPR

(f) ska bistd den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32—36 i GDPR fullgérs, med beaktande
av typen av behandling och den information som Microsoft har att tillga

(g) beroende pa vad Kunden viljer, ska radera eller dterlamna alla Personuppgifter till Kunden efter det att tillhandahallandet av
behandlingstjanster har avslutats, och radera befintliga kopior savida inte lagring av Personuppgifterna kravs enligt
unionsratten eller medlemsstaternas nationella ratt

(h) ge Kunden tillgang till all information som kravs for att visa att de skyldigheter som faststalls i artikel 28 i GDPR har fullgjorts
samt mojliggdra och bidra till granskningar, inbegripet inspektioner, som genomfors av Kunden eller av en annan revisor som
bemyndigats av Kunden.
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Microsoft ska omedelbart informera Kunden om man anser att en instruktion strider mot GDPR eller mot andra av unionens eller
medlemsstaternas dataskyddsbestammelser. (Artikel 28(3))

3. | de fall dar Microsoft anlitar ett annat personuppgiftsbitrade for utférande av specifik behandling pa Kundens vagnar ska det andra
personuppgiftsbitradet, genom ett avtal eller en annan rattsakt enligt unionsratten eller enligt medlemsstaternas nationella ratt, alaggas samma
skyldigheter i frdga om dataskydd som de som faststalls i dessa GDPR-villkor, och framfor allt att ge tillrackliga garantier om att genomféra
lampliga tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven enligt GDPR. Om det andra
personuppgiftsbitradet inte fullgér sina skyldigheter i fraga om dataskydd ska Microsoft vara fullt ansvariga gentemot Kunden for utférandet av
det andra personuppgiftsbitradets skyldigheter. (Artikel 28(4))

4. Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska Kunden och Microsoft vidta lampliga
tekniska och organisatoriska atgarder for att sakerstdlla en sdkerhetsniva som ar lamplig i forhallande till risken, inbegripet, nar det ar lampligt

(a) pseudonymisering och kryptering av Personuppgifter

(b) formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos behandlingssystemen och
-tjansterna

(c) formagan att aterstalla tillgangligheten och tillgangen till Personuppgifter i rimlig tid vid en fysisk eller teknisk incident

(d) ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten hos de tekniska och organisatoriska atgarder

som ska sakerstalla behandlingens sdkerhet. (Artikel 32(1))

5. Vid bedémningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som behandling medfér, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de Personuppgifter som overforts, lagrats eller pa annat
satt behandlats. (Artikel 32(2))

6. Kunden och Microsoft ska vidta atgarder for att sakerstalla att varje fysisk person som utfor arbete under Kundens eller Microsofts
Overinseende, och som far tillgang till Personuppgifter, endast behandlar dessa pa instruktion fran Kunden, om inte unionsratten eller
medlemsstaternas nationella ratt alagger honom eller henne att géra det. (Artikel 32(4))

7. Microsoft ska underratta Kunden utan onddigt dréjsmal efter att ha fatt vetskap om en personuppgiftsincident. (Artikel 33(2)). Sadan
underrattelse ska atminstone

(a) beskriva personuppgiftsincidentens art, inbegripet, om sa ar majligt, de kategorier av och det ungeféarliga antalet registrerade
som berdérs samt de kategorier av och det ungefarliga antalet personuppgiftsposter som berors

(b) formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter dar mer information kan
erhallas

(c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten

(d) beskriva de atgarder som den personuppgiftsansvariga har vidtagit eller foreslagit for att atgarda personuppgiftsincidenten,

inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella negativa effekter. (Artikel 33(3))
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Tillagg 1 — Ytterligare GDPR-villkor

A. Andra personuppgiftsbitraden

1. Kunden samtycker till att Microsoft anlitar andra personuppgiftsbitraden for behandling av Personuppgifter enligt dessa GDPR-villkor.

2. Microsoft ska sdkerstélla att dessa andra personuppgiftsbitraden dr bundna av skriftliga avtal som alagger dem att tillhandahalla minst den
niva av dataskydd som Microsoft avkravs enligt dessa GDPR-villkor.

3. En forteckning 6ver Microsofts andra personuppgiftsbitraden som ar aktuella finns pa: https://aka.ms/Online_Serv_Subcontractor_List (denna
URL kan komma att uppdateras av Microsoft fran tid till annan). Minst 14 dagar innan ett eventuellt nytt annat personuppgiftsbitrade ges
behorighet och atkomst till Personuppgifter ska Microsoft uppdatera webbplatsen och férse Kunden med ett satt att meddelas om denna
uppdatering. Om Microsoft ar ett personuppgiftsbitrade galler féljande villkor:

(a) Om Kunden inte godkdnner det nya andra personuppgiftsbitradet far Kunden saga upp eventuell prenumeration pa den
berérda Onlinetjansten utan paféljd genom att tillhandahalla, fore uppsagningstidens slut, ett skriftligt
uppsagningsmeddelande med en forklaring om anledningen till att detta inte godkanns.

(b) Om den berérda Onlinetjansten ar en del av en serie (eller liknande enkelt kop av tjanster) galler uppsagningen hela serien.

(c) Efter uppsagningen ska Microsoft ta bort betalningsskyldigheter avseende eventuella prenumerationer pa den uppsagda
Onlinetjansten fran Kundens eller dennas aterforsaljares efterféljande fakturor.

B. Hjdlpa Kunden att svara pa begiran fran registrerade

1. Microsoft ska ge Kunden tillgang till deras registrerades Personuppgifter och méjlighet att fullgéra registrerades begéaran om att utéva en eller
flera rattigheter enligt GDPR pa ett satt som ar forenligt med Produktens funktion och Microsofts roll som personuppgiftsbitrade. Microsoft ska
uppfylla rimlig begéran fran Kunden om hjélp med att besvara sadan begéaran fran registrerad.

2. Om Microsoft far en begéran fran Kundens registrerade om att utéva sina rattigheter enligt GDPR ska Microsoft hanvisa den registrerade till
att stélla sin begaran direkt till Kunden.

C. Behandling av Personuppgifter

1. Kundens volymlicensieringsavtal (inklusive dessa GDPR-villkor) tillsammans med Kundens anvandning och konfigurering av Produkten &r
Kundens fullstandiga och slutliga instruktioner till Microsoft for behandling av Personuppgifter.

2. Microsoft far dven 6verfora Personuppgifter om detta kravs enligt tillamplig lag.

3. Microsoft ska sdkerstalla att dess personal som deltar i behandlingen av Personuppgifter (i) endast behandlar Personuppgifter pa instruktion
frdn Kunden, om inte unionsratten, medlemsstaternas nationella ratt eller annan tillamplig lag aldgger honom eller henne att géra det, (i) har
atagit sig att iaktta konfidentialitet angaende Personuppgifter, dven efter att deras deltagande har upphort.

4. Foremalet for behandlingen begransas till Personuppgifter inom ramen fér GDPR, och behandlingens varaktighet ar varaktigheten av Kundens
ratt att anvanda Produkten eller Kundens deltagande i Professionella tjanster. Behandlingens art och andamal &r att tillhandahalla Produkten
eller Professionella tjanster enligt Kundens volymlicensieringsavtal. Typer av Personuppgifter som behandlas av Produkten eller Professionella
tjdnster innefattar de som uttryckligen anges i artikel 4 i GDPR, samt Ovriga Personuppgifter som Kunden inlamnar till Produkten eller genom sitt
deltagande i Professionella tjanster. Kategorier av registrerade ar Kundens representanter och slutanvandare, exempelvis anstallda,
uppdragstagare, samarbetspartner och kunder.

5. Nar Kundens ratt att anvanda Produkten eller Kundens deltagande i Professionella tjanster upphor ska Microsoft radera eller aterlamna alla
Personuppgifter enligt villkoren och tidsfristerna fér vardera av de Onlinetjanster som anges i tillamplig OST, fér varje Produkt som anges i
Produktdokumentationen och for de Professionella tjanster som anges i tillampliga avtalsvillkor, savida inte lagring av Personuppgifterna kravs
enligt unionsratten, medlemsstaternas nationella ratt eller annan tillamplig lag.

D. Sidkerhet

Microsoft ska (i) iaktta den praxis och policy for skydd av Personuppgifter som anges i den skriftliga dataskyddspolicyn (denna policy ar en
Informationssakerhetspolicy) for varje Produkt och fér Professionella tjanster, (ii) underkastat alaggande om tystnadsplikt ge Kunden tillgang till
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Informationssakerhetspolicyn tillsammans med beskrivningar av de sdkerhetskontroller som tillampas for Produkten eller de Professionella
tjansterna, samt annan information som rimligen kan begaras av Kunden betraffande Microsofts praxis och policy for sdkerhet.

E. Personuppgiftsincident

Microsoft ska gora rimliga bemédanden om att hjdlpa Kunden att fullgora sina skyldigheter att anmala personuppgiftsincidenter till relevant
tillsynsmyndighet och underratta registrerade darom enligt artikel 33 och 34 i GDPR.

F. Register 6ver behandling

Microsoft ska fora de register som kravs enligt artikel 30(2) i GDPR och, i den utstrackning det ar tillampligt for behandlingen av Personuppgifter for
Kundens rakning, ge Kunden tillgang till dessa pa begaran.

G. Andring, komplettering och period

1. Microsoft far andra eller komplettera dessa GDPR-villkor, med underrattelse till Kunden, (i) om Microsoft alaggs att géra det av en
tillsynsmyndighet, annan myndighet eller annat tillsynsorgan, (ii) om det ar nédvandigt for efterlevnad av géllande lag, (iii) for att genomféra
standardavtalsklausuler faststallda av Europeiska kommissionen, (iv) for tillampning av en godkand uppférandekod eller en godkand
certifieringsmekanism som avses i artikel 40, 42 och 43 i GDPR.

2. Oaktat dessa GDPR-villkor far Microsoft fran tid till annan i sin Produktspecifika tekniska dokumentation eller sekretess- eller
policydokumentation tillhandahalla ytterligare information och detaljer om hur dessa GDPR-villkor ska verkstéllas.

3. Dessa GDPR-villkor trader i kraft vid det senare av (a) ikrafttradandet av GDPR, (b) Kundens anvandning av en Produkt eller Microsofts
tillhandahallande av Professionella tjdnster for vilka Microsoft ar personuppgiftsbitrdde eller annat personuppgiftsbitrade.

ntegritetskydds- och Sarskilda villkor for

- ; A > Bilaga
sakerhetsvillkor Onlinetjansterna Shaga

Innehallsférteckning -> Inledning > Allméanna villkor >



