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Inledning

I enlighet med stadens anvisningar har en vésentlighets- och riskanalys och internkontrollplan tagits fram. Syftet &r att denna utifrdn samtliga
kommunfullmaiktiges verksamhetsmal som &r aktuella for nimnden och de processer som dr visentliga for att uppna dessa, identifiera risker for

att malen inte uppnas. Kontroller som bedoms vésentliga att gora tas upp i internkontrollplanen.

Visentlighets- och riskanalysen ingér i ett dokument som automtiskt genereras av ILS Webb efter att ett antal uppgifter har lagts in. Till
planeringen av internkontrollarbetet hor ocksa det sa kallade systemet for intern kontroll. Detta antogs i samband med VP 2016 och beskriver

ndmndens sé kallade kontrollmiljo, det vill séga organisatoriskt system och tekniskt system.
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Namndens arbete med intern kontroll

Néamndens internkontrollarbete ska bestd av tre delar. Namnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses over arligen och vid
behov revideras. Viésentlighets- och riskanalysen genomfors 1 flera steg. Nimnden ska identifiera de viktigaste processerna/arbetssétten for att
uppnd kommunfullméktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssétten ska oonskade hdndelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om hindelsen intrdffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade hdndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar ndimnden hur de 16pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéttelsen.



Tjansteutlatande
Sid 5 (23)

Namndens internkontrollplan

Néamndens internkontrollplan har tills storsta delen tillkommit genom att de visentliga omradena fran foregaende ars internkontrollplan tagits
med i risk- och visentlighetsanalysen och pé sa sitt dven funnit sin plats i internkontrollplanen for 2017. Internkontrollplanen visar samtliga
oonskade handelser som identifierats och deras sannolikhets-/konsekvensbedomning. Hér ingér da dven processerna de hor till. Det kan
observeras att alla oonskade hindelser inte ingér i internkontrollplanen utan en del tas endast upp i visentlighets- och riskanalysen i sista
avsnittet. I dessa fall ar syftet mer att peka pa att det finns risker dér det inte bedoms dndamaélsenligt med kontroller. Det kan ocksé finnas
oonskade handelser som inte alls tas upp utan hanteras med atgérder eller accepteras.
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Process Nr Oonskad handelse Sannolikhet Konsekvens Riskvarde Atgird

Livsmedelskontroll 1 Svarigheter att genomféra 3.Mgjlig 3.Kannbar 9 Uppfdljning av planerad
uppdraget pga personalbrist respektive utford verksamhet.
genom avgangar eller
svarigheter att rekrytera
kompetent personal.

2 Verksamhetsutovare 3.Mgjlig 4 Allvarlig 12 Uppfdljning regelbundet av
behandlas inte lika oavsett utférda inspektioner och
inspektor. avvikelser.

Kemikaliesmart forskola 3 Barn exponeras for halsofarliga | 3.Mgjlig 4 Allvarlig 12 Uppfdljning och analys av
kemikalier i forskolemiljon arbetssatt och standarder.

Debitering av avgifter 4 Tekniska fel pa data orsakar 3.Mojlig 2.Lindrig 6 Kontroller utfors enligt
problem med fakturering. checklista.

5 Att fel inte upptacks vilket gor 3.Mdjlig 2.Lindrig 6 Utféra registervard med
att felaktig faktura behdver regelbunden intervall.
makuleras

6 Att fel inte upptacks och 3.Mgjlig 2 Lindrig 6 Kontrollrapport kors i forsystemet,
atgardas. Kan innebara att for att upptacka ej debiterade
korrekta fakturor inte gar ut och objekt.
forvaltningen gar miste om
intakterna.

Fortroende gentemot 3:e man 7 Risk for skadlig publicitet och 3.Mgjlig 4 Allvarlig 12 Stickprov, samt arsvisa
uppmarksamhet, genomgangar med chefer och
oegentligheter. administratorer.

Hantering av 8 Risk att attestordningen inte 3.Mgjlig 3.Kannbar 9 Stickprovskontroll, I6pande

leverantorsfakturor foljs, att regler for redovisning kontroll i reguljara arbetet.
av representation och moms
inte foljs. Risk att kodplanen
inte tillampas korrekt vilket
forsvarar ekonomistyrningen

Informationssékerhet 9 Nagon obehorig kommer at 2.Mindre 4 Allvarlig 8 Utvardering av
system och natverk sannolikt informationsklassning

IT-funktionalitet 10 Risk att vasentliga system inte | 3.Mgjlig 3.Kannbar 9 Tester, uppféljning av

fungerar eller inte fungerar
tillrackligt bra/med tillracklig
kapacitet.

avvikelseanmarkningar mm.
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Process Nr Oonskad héandelse Sannolikhet Konsekvens Riskvarde Atgird
Léneutbetalningar 11 Felaktiga utbetalningar 2.Mindre 4 Allvarlig 8 Stickprov, samt arsvisa
sannolikt genomgangar med chefer och
administratorer.
Projekt 12 Externt finansierade projekt 3.Mdjlig 4 Allvarlig 12 Kontinuerlig uppféljning av
kan - i de fall MF ar partners arbete.
projektkoordinator - innebara
Okad risk for
aterbetalningsskyldighet om
projektets villkor inte uppfylls.
13. Felaktiga utbetalningar samt 3.Mgjlig 3.Kannbar 9 Stickprov av utbetalningar och
felaktig periodisering av granskning av periodisering vid
intakter. T2 och arsbokslut.
14. Aterbetalningskrav fran 3.Mdjlig 4 Allvarlig 12 Sakerstalla att timpriset stammer
bidragsgivaren. gallande regelverk
Upphandling/Inkép/Anvandning | 15 Risk for att inkdpskort kommer | 2.Mindre 3.Kannbar 6 Stickprov.
inkdpssystem i oratta hander, missbrukas sannolikt
eller att det finns en bristande
ordning i hanteringen.
16 Risk att regler for upphandling | 3.Mgjlig 4 Allvarlig 12 Stickprov pa stora och/eller
och inkop inte tillampas och att intressanta fakturor.
det darfor brister i féljsamhet
mot ingangna avtal.
Jamstalldhets och 17 Personalens motivation 3.Mdjlig 3.Kénnbar 9 Arsvisa genomgangar med alla
mangfaldsarbetet minskar och forvaltningens chefer och arlig uppféljning bland
rykte skadas, diskriminering annat genom medarbetarenkaten.
kan forekomma och
misskotsel.
Hot mot férvaltningens 18 Medarbetare som arbetar med | 3.Mgjlig 4 Allvarlig 12 Arsvisa genomgangar med alla

anstallda.

tillsyn eller kontroll riskerar att
utsattas for hot i sin
tjansteutévning

chefer. Vid forekomst anvands
forvaltningens rutiner for
hantering av hot.
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Process

Nr

Oonskad handelse

Sannolikhet

Konsekvens

Riskvarde

Atgird

Kompetens/Arbetsmiljo

19

Personalens motivation
minskar och forvaltningens
rykte skadas, diskriminering
kan férekomma och
misskoétsel. Lagre
prestationsformaga. Svart att
rekrytera. Missndje kan tex
uppsta med nya lokalerna i
Separatorhuset.

3.Mdjlig

4 Allvarlig

12

Bemdta eventuellt missnoje
med nya lokaler.

Handlaggning och beslut
rérande myndighetsutévning
mot enskilda

20

Olika brister i besluten sasom
att handlaggningen inte skots
och att forvaltningslagen inte
foljs, att beslut inte ar formellt
och materiellt korrekta, brister
och problem som inte atgardas
och beslut som &r orimliga
(enligt 2:7MB)

3.Méjlig

3.Kannbar

Lépande kontroller av beslut
och dverklaganden.
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Namndens planerade uppfoljning av den Iopande kontrollen

1.3 Stockholm ar en stad med levande och trygga stadsdelar

Process:

Livsmedelskontroll

Arbetssatt:

Uppfoljning av handlaggning och verksamhet

SEREIGG LI 17 Beskrivning av uppfoljning/  Metod for uppféljning /

kontroll/Systematiska Oodnskad héndelse arbetssatt/lopande Ansvarig

kontroll kontroll

kontroller kontroll

Lépande uppfdéljning 1. Svarigheter att Uppféljning av planerad Uppfoljning och analys sker i Analys av genomforda ALG
genomféra uppdraget pga respektive utford samband med T2 och VB. kontroller. Livsmedels-
personalbrist genom verksamhet. kontrollen
avgangar eller svarigheter
att rekrytera kompetent
personal.

Supervision 2. Verksamhetsutdvare Uppfoljining regelbundet av | Kontroll av utférda inspektioner | Uppfdljning och analys. ALG
behandlas inte lika oavsett | utférda inspektioner och och avvikelser. Analys av Livsmedels-
inspektor. avvikelser. inspektionsrapporter. kontrollen
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2.5 Stockholms milj6 ar giftfri

Process:
Kemikaliesmart forskola

Arbetssatt:
Samarbete med de bolag som ager skolfastigheter (framférallt SISAB), privata fastighetsagare samt stadsdelsférvaltningarna.
SR AU & Beskrivning av uppféljning/  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
kontroll kontroll
kontroller kontroll
Lépande uppféljning 3. Barn exponeras for Uppféljning och analys av Uppféljning och analys i Kontakter med Miljdanalys
héalsofarliga kemikalier i arbetssatt och standarder. samband med T1, T2 och VB samarbetspartners for
forskolemiljon samt i den arliga uppfdljningen | uppfdljning av arbetslaget.
av Miljoprogrammets delmal Metoder tas fram i takt med
5.5 Férekomst av halsofarliga att arbetet fortskrider.
kemikalier i forskolemiljon ska
minska
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Namndens planerade uppfoljning av den Iopande kontrollen
3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
Debitering av avgifter
Arbetssatt:
Kontroller hos riktigheten hos data och tekniska formatet i Ecos.
Lopande Uppfoljning av L R .. -
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande lBlc(eer:::\é“mg A el e r:r:?rilior BRRialliuall Ansvarig
kontroller kontroll
Fellistor 4. Tekniska fel pa data Fellistor Kontroll av att datan uppfyller de Via Ecosrapp och Excel. Vid |lt-funktionen

orsakar problem med
fakturering.

tekniska kraven tex
organisationsnummerformat etc.
Statistik dver fel produceras i
processen.

kontrollen undersoks
intressenter (att de har ratt
tekniskt format) och att
fakturaunderlag (att datan i
det elektroniska
fakturaunderlaget har ratt
tekniskt format).

Kvalitetskontroll 5. Att fel inte upptécks Kvalitetskontroll
vilket gor att felaktig
faktura behover

makuleras

Tekniska formatet i Ecos och
Ovrig kvalitet pa data. Syfte att
minska antal felaktiga beslut.
For att undvika ett stort
medarbete pga mangd
felaktigheter.

Stora datamangder tas ut,
standardiserade kontroller och
aven stickprovsvis.
Forekommer aven
kvalitetskontroll av
verksamhetens natur, tex om
det finns beslut, ratt
organisationsform som
stammer med
organisationsnummer. mm.

It-funktionen

Stickprov 6. Att fel inte upptacks och
atgardas. Kan innebara att
korrekta fakturor inte gar
ut och foérvaltningen gar

miste om intakterna.

Stickprov

Riktighet pa fakturor som redan
gatt ut.

Stickprov tas fran
redovisningen. Kontrollrapport
kors i forsystemet, for att
upptacka ej debiterade objeki.

It-funktionen
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Process:
Fortroende gentemot 3:e man
Arbetssatt:
Genomgang av rutiner och ev. férekommande incidenter
Sl .. .. Uppféljr]ing__av Beskrivning av uppféljning | Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Kontroll av nedséattning av 7. Risk for skadlig Besok vid avdelningarna \Vid arliga Samtal med Ekonomi-
tillsynsavgifterna och publicitet och internkontroligenomgangen hos javdelningsledningarna. funktionen
andra moment som ar uppmarksamhet, avdelningarna tas olika
fortroendekansliga, t.ex. oegentligheter. fortroendekansliga saker upp.
representation. Bisysslor Till exempel forsok till muta,
foljs upp systematiskt. felaktigheterna i redovisning av
representation eller andra saker
som kan minska fértroendet for
férvaltningen.
Kontroll av nedsattning av | Nedséttningar listas genom Kontroll av registerutdrag Ekonomi-
tillsynsavgifterna Ecosutdrag och gas igenom mot avdelningens funktionen
vid taxegenomgang motivering
Kontroll av representation | Reglerna fér representation Stickprov, traffar med Ekonomi-
ar relativt omfattande och avdelningarnas sekreterare. | funktionen
involverar ocksa specialregler
for moms. Stickprov pa
fakturor.
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Process:
Hantering av leverantorsfakturor
Arbetssatt:
Stickprov pa fakturor
SEpElIeE B 21 Beskrivning av uppféljning | Metod for uppféljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Stickprovskontroller 8. Risk att attestordningen [Stickprov. Slumpvis utvalda fakturor Stickprovskontroll, [dpande  |[Ekonomi-
inte foljs, att regler for kontrolleras. kontroll i reguljara arbetet. funktionen

redovisning av
representation och moms
inte foljs. Risk att
kodplanen inte tillampas
korrekt vilket forsvarar
ekonomistyrningen




Process:
Informationssakerhet

Arbetssatt:
Behorighetshantering
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Lopande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppfoljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Passering genom
processen
Behorighetsportalen

9. Nagon obehdrig
kommer at system och
natverk

Kontroll
behodrighetshantering

Har finns olika moment, tex
identitetskontroll vid mottagande
av tjanstekort, och tradlost
natverk.. Det finns aven en
hantering av behdrigheter i
allmanhet via den sk
behdrighetsportalen dar
bestallda behdrigheter tilldelas
av Verksamhetsstdd efter olika
rutinbeskrivningar. Mest
kravande hantering har

IAgresso.

IAvstamningar,

fran chefer

registerkontroller, bekraftelser

It-funktionen
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Process:
IT-funktionalitet
Arbetssatt:
Lépande systemférvaltning
Lopande Uppfoljning av A A .. -
kontroll/Systematiska Oonskad handelse arbetssatt/lopande G ) €0 Ui e | WIsiet) e i I e 4 Ansvarig
| kontroll kontroll
kontroller kontroll
Lopande 10. Risk att vasentliga Lopande systemforvaltning [Systemansvarig foljer Ecos Tester, uppfdljning av It-funktionen

systemforvaltning

system inte fungerar eller
inte fungerar tillrackligt
bra/med tillracklig
kapacitet.

funktion utifrdn egna och andras
iakttagelser och tester/kontroller.

avvikelseanmarkningar,
korningar mm
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Process:
Loneutbetalningar
Arbetssatt:
Stickprovskontroller och undersokning av rutiner.
Sl . " Uppféljr]ing__av Beskrivning av uppféljning | Metod for uppféljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Stickprov pa 11. Felaktiga utbetalningar Intervjuer om l16ne och Sekreterare och ansvarig Intervjuer kartlaggning HR-
avvikelserapportering till kontrollrutiner chef intervjuas med avseende funktionen
I6nesystemet. pa kontrollrutiner.
Tredjepartskontroll.
recjepartskontro Stickprov fran I6nesystem | Stickprov tas fran Lisa som Stickprov Ekonomi-
och Personec. kontrolleras mot Personec. funktionen
Kontroll ocksa genom
intervjuer av ansvariga och
sekreterare. Enhet for kontroll
valjs ut varje ar.
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Process:

Projekt

Arbetssatt: Uppfdljning av projektpartners arbete

SERENCE T €77 Beskrivning av uppfoéljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande | kontroll Ansvarig

kontroller

kontroll

kontroll

Lépande uppféljning

12. Externt finansierade
projekt kan - i de fall MF
ar projektkoordinator -
innebara 6kad risk for
aterbetalningsskyldighet
om projektets villkor inte

uppfylls.

Kontinuerlig uppféljning av
partners arbete.

Periodiska rapporter och
intervjuer med partners.

Granskning och analys av
rapporter och intervjuer.

Berorda enhets-
och avdelnings-
chefer.
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Arbetssatt:
Kontroll av periodisering av intakter och kostnader.
Lopande .. . Uppféljr_\_ing__av Beskrivning av uppfoéljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Stickprov 13. Felaktiga utbetalningar Stickprov pa kostnader Slumpvis utvalda Stickprov Ekonomi-
samt felaktig periodisering av| utbetalningar kontrolleras sa funktionen
intakter att utbetalningen stammer
Overens med
utbetalningsunderlag. Har
ingar aven kontroll av
Servicefdrvaltningens arbete.
Utrékning av timpris 14. Aterbetalningskrav fran | Kontroll av timpris Séakerstalla att timpriset Kalkyler Ekonomi-
bidragsgivaren utrdkningen stdmmer gallande regelverk funktionen
Process:
Upphandling/Inkép/Anvandning inkopssystem
Arbetssatt:
Stickprov pa transaktioner
SoRatda pppfeliningjay Beskrivning av uppféljning | Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Kontroll av inkép och 15. Risk for att ink&pskort Stickprov. Stickprov av inkop via kort — Stickprov. Ekonomi-
upphandling kommer i oratta hander, kvitton, moms, syfte, funktionen
missbrukas eller att det finns program.
en bristande ordning i
hanteringen.
16. Risk att regler for Stickprov Stickprov fran Agresso och Ecos|Stickprov och undersdkning [Ekonomi-
upphandling och inkdp pa stora fakturor och fakturor  |mot andra register samt fragorfunktionen
inte tilldmpas och att det intressanta for kontroll mot till ansvariga.
darfor brister i foljisamhet ramavtal. Stickprov ocksa fran
mot ingangna avtal. Ecos for kontroll av
upphandlings- och
inkopsforfarande
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4.1 Stockholm ar en jamstalld stad dar makt och resurser fordelas lika
Process:
Jamstélldhets och mangfaldsarbetet
Arbetssatt:
Matetal och aktiviteter ska foljas upp
Lopande Uppfoljning av _— e .. e s
kontroll/Systematiska Oonskad handelse arbetssatt/lopande /Blf::tr:‘é“mg a7 el bt ey e el Jal e Ansvarig

kontroller

kontroll

kontroll

Tas upp i
internkontrollgenomgangen
och arlig uppfdljning bland
annat genom
medarbetarenkaten.

17. Personalens
motivation minskar och
férvaltningens rykte
skadas, diskriminering kan
férekomma och
misskotsel.

Arliga uppféljningar och
genomgangar

Tas upp i
internkontroligenomgangen och
arlig uppféljning bland annat
genom medarbetarenkaten. Tas
upp pa APT. Tas ocksa upp i
personalberattelsen.

IAnalys, diskussion och
slutsatser om
uppféljningsdata.

HR-funktionen

4.2 Stockholms stad ar en bra arbetsgivare med goda arbetsvillkor

Process:

Hot mot forvaltningens anstallda.

Arbetssatt:

Genomgang av rutiner och ev. forekommande incidenter

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/Iopande
kontroll

Beskrivning av uppféljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Tas upp i
internkontrollgenomgangen

18. Medarbetare som
arbetar med tillsyn eller
kontroll riskerar att
utsattas for hot i sin
tjansteutovning

Enligt rutiner fér hantering av
hot.

Tas upp i
internkontrollgenomgangen

)Analys, diskussion.
Dokumentation i
incidentrapporteringssystemet
Risk.

HR-funktionen
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Process:
Kompetens/Arbetsmiljo
Arbetssatt:
Medarbetarsamtal APT och férvaltningsgrupp
SEpElIeE B 21 Beskrivning av uppféljning | Metod for uppféljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig

| kontroll kontroll
kontroller kontroll
Tas uppi 19. Personalens Arliga uppféljningar och Tas uppi IAnalys, diskussion och HR-funktionen

internkontrollgenomgange
n och arlig uppféljning
bland annat genom
medarbetarenkéaten

motivation minskar och
forvaltningens rykte
skadas, diskriminering kan
férekomma och
misskoétsel. Lagre
prestationsférmaga. Svart
att rekrytera. Missndje kan
tex uppsta med nya
lokalerna i
Separatorhuset.

genomgangar

internkontrollgenomgangen och
arlig uppféljning bland annat
genom medarbetarenkaten. Tas
upp pa APT. Tas ocksa upp i
personalberattelsen.

slutsatser om
uppfoljningsdata.




Tjansteutlatande

Sid 22 (23)

4.7 Stockholm ar en demokratisk stad dar invanarna har inflytande
Process:
Handlaggning och beslut rorande myndighetsutévning mot enskilda
Arbetssatt:
Beslut
SEpElIGE Ll Beskrivning av uppféljning | Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig

| kontroll kontroll
kontroller kontroll
Chefernas kontroll av 20. Olika brister i besluten |[Lopande kontroller av beslut [Cheferna kontrollerar och /Analys och diskussion. Juristfunktionen

beslut. Kontroll av
overklaganden och utfall
av 6verklaganden.

sasom att handlaggningen
inte skots och att
forvaltningslagen inte foljs,
att beslut inte ar formellt
och materiellt korrekta,
brister och problem som
inte atgardas och beslut
som ar orimliga.

(enligt 2:7MB) Fler
overklaganden, 6kade
processkostnader,
ineffektivitet, negativt for
myndighetens fortroende,
JO-anmalan/kritik.

om Overklaganden.

godkanner beslut. Juristerna
kontrollerar alla éverklaganden
och analyserar utfallet av
Overklagandena. Detta ligger
sedan till grund for eventuella
revideringar av mallar och
rutiner.




Vasentlighets- och riskanalys som inte ingar i riskmatrisen ovan

I vésentlighets- och riskanalysen tas oonskade hiandelser upp som inte har bedémts ska ingé i internkontrollplanen men dér det 4nda kan vara av

intresse att visa hindelsen.

Tjansteutlatande
Sid 23 (23)

Process

Arbetssatt

Oonskad handelse

Riskvarde

Atgird

Hantering av personuppgifter
enligt nya dataskydds-
férordningen (GDPR).

Kontroller av rutiner och arbetssatt
for att sakerstalla att person-
uppgifter inte hanteras felaktigt.

Personuppgifter hanteras felaktigt.

Svart att bedoma
da GDPR annu gj
tratt i kraft och
hunnit tillampas.




