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Riktlinjer för IT-säkerhet 
 

Beslutsdatum  [Beslutsdatum] 

Diarienummer 2018KS/0371 

Reviderat 2018-04-17 

Lagstadgat styrdokument Nej 

Ersätter styrdokument IT-säkerhetspolicy 

Uppföljning Vart 4:e år 

Ansvar Kommunstyrelsen 

Inledning och avgränsning 

Denna riktlinje avser säkerheten i IT-system, med detta avses data- och informationssystem, 

datanät, datorer och övrig datautrustning. En särskild riktlinje reglerar kommunens 

informationssäkerhetsarbete. 

Vägledande principer 

IT-säkerhetsarbetet i Värmdö kommun syftar till att skydda kommunen och dess anställda 

från omfattande skador eller kostnader orsakade av störningar i IT-systemen. I allt 

säkerhetsarbete ska skyddet av liv, hälsa och personlig integritet värderas högst. 

IT-säkerhetsarbetet ska bidra till att säkerställa att kommunen kan använda 

kommunikationsnät, datasystem och datorer utan onödiga störningar, och med avsedd 

funktion och hög tillgänglighet. 

Organisation och ansvar 

 Kommunfullmäktige fastställer riktlinjer för IT-säkerhet 

 Kommunstyrelsen är ansvarig för IT-säkerhet inom förvaltningen. 

 Kommunstyrelsen ansvarar för att riktlinjer för IT-säkerheten utarbetas för 

kommunens verksamhetsområden. 

 Kommunstyrelsen uppdrar åt kommundirektören att ta fram kompletterande 

tillämpningsrutiner för verksamheterna.  

 Digitaliseringschef ansvarar för skyddsåtgärder, kontroll av efterlevnad samt 

samordning av Värmdö kommuns övergripande IT-säkerhet. 

 Verksamhetsansvariga har ansvaret för efterlevnaden och uppföljningen av IT-

säkerheten vid respektive kontor/avdelning/enhet. 

 Systemägaren ansvarar för IT-säkerheten i respektive system. 
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Säkerhetsnivåer och skyddsåtgärder 

Säkerhetsnivåer och skyddsåtgärder för IT-säkerheten i kommunen ska utformas så, att 

principerna för IT-säkerheten uppnås till rimliga kostnader, och utan att den dagliga 

verksamheten försvåras mer än nödvändigt. 

Bedömningar av hotbild och konsekvenser av störningar ska göras regelbundet och 

systematiskt, kopplat till kommunens interkontroll.  

IT-säkerheten i Värmdö kommun ska vara utformad i enlighet med gällande lagar och regler. 

Skyddsåtgärder för IT-säkerheten ska där så är möjligt baseras på vedertagna standarder eller 

liknande. 

Regler och riktlinjer 

Som medarbetare i Värmdö kommun har man ett personligt ansvar för säkerhet i samband 

med egen användning av kommunens IT-miljö. För att säkerställa detta tas det fram riktlinjer 

och tillämpningsrutiner för informations- och IT-säkerheten. Varje IT-användare ansvarar för 

sin egen IT-säkerhet i enlighet med vad som sägs i ”IT-instruktion för användare”. Samtliga 

användare ska godkänna en överenskommelse om datasäkerhet som tydliggör deras ansvar 

innan de får tillgång till den gemensamma IT-plattformen. Följande regler finns vid 

användandet kommunens gemensamma IT-miljö.  

 IT-instruktion för användare 

 Modell för systemförvaltning 

Uppföljning 

Riktlinjer för IT-säkerhet ska revideras inför varje ny mandatperiod eller vid behov. 

 

 

 


