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Inkom 2019-06-25
Dnr 1.4.2-5702/2019

Datainspektionen

Utbildningsnamnden, Stockholms stad
Utbildningsf6rvaltningen

Box 22049

104 22 Stockholm

Tillsyn

Datainspektionen har beslutat att granska er personuppgiftsbehandling och
har inlett ett tillsynsirende. Ni behover darfor svara pd vara fragor.

Varfor granskar Datainspektionen er verksamhet?

Utbildningsnamnden i Stockholms stad har den 3 december 2018 och den 3
april 2019 inkommit med anmélningar om personuppgiftsincidenter till
Datainspektionen (ert dnr 1.4.2- 9883/2018 respektive ert dnr 1.4.2- 2771/2019)
avseende obehorig dtkomst av elevuppgifter.

Datainspektionen har beslutat att granska behdérighetsstyrningen for
dtkomsten till personuppgifter inom ramen fér skolpliktsbevakningen samt
barn och elevregistret (nedan uppgiftssamlingarna) hos utbildningsndmnden i
Stockholms stad. Datainspektionen granskar dven skyldigheten att informera
de registrerade avseende de ovannimnda incidenterna.

Vara fragor

Datainspektionen vill att ni svarar pa féljande fragor:

1. Ar utbildningsnimnden i Stockholms stad (ni)
personuppgiftsansvarig for de personuppgiftsbehandlingar som har
skett inom ramen for de aktuella uppgiftssamlingarna enligt de
ovannamnda incidenterna? Om ni anser att ni inte ir
personuppgiftsansvarig, uppge vem den personuppgiftsansvarige ar

samt varfor ni anser det?

Om ni anser att ni dr personuppgiftsansvarig for personuppgiftsbehandlingar
som har skett i de aktuella uppgiftssamlingarna vanligen svara pa féljande.
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Beskriv personuppgiftsbehandlingen inom ramen for de aktuella
uppygiftssamlingarna? Om behandlingarna sker i en del av ett system,
ange namnet pd systemet samt i vilken del av systemet

behandlingarna sker.

Vilka personuppgifter behandlas inom ramen for de aktuella
uppgiftssamlingarna? Ange dven vilka kategorier av uppgifter som
behandlas sdsom om kdnsliga personuppgifter behandlas och vilka
uppgifter det ror. Se definitionen av kdnsliga personuppgifter nedan

under Ovriga upplysningar.

Vilka grupper av registrerade finns inom ramen for
uppgiftssamlingarna? Beskriv om det exempelvis finns barn i vilka
aldrar och om det finns utsatta personer med skyddad identitet.

Hur ménga antal registrerade finns det inom ramen for
uppgiftssamlingarna? Hur manga av dessa dr elever? Hur manga har
skyddad identitet? Hur mdnga av dem som har skyddad identitet ar

barn?

Har ni gjort en risk- och sarbarhetsanalys gdllande hanteringen av
personuppgifter inom ramen for de aktuella uppgiftssamlingarna?
Om ja, nar ar den genomford och vad resulterade den i?

Hur sker tilldelning av behorigheter och vilka typer av behorigheter

har ni inom ramen for uppgiftssamlingarna?

Vilka beddmningar ligger till grund for tilldelningen av
behorigheterna?

Vilka faktiska dtkomstmojligheter ger de olika tilldelade

behorigheterna i de aktuella uppgiftssamlingarna?

Finns det en policy, rutiner eller instruktioner for hur behorigheterna
far anvandas i uppgiftssamlingarna? Var eller hur kan den anstallde ta

del av dessa?
Dokumenterar ni vilka anvdndare som haft elektronisk tillgang till

personuppgifter genom behandlingshistorik (loggar) i de aktuella
uppgiftssamlingarna? Beskriv hur logguppf6ljningen sker.
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Genomfor ni systematiska och dterkommande kontroller av loggarna
for att se om nagon obehorig atkomst till uppgifterna forekommit?
Beskriv dessa rutiner. Finns det rutiner for atkomstkontroll pa
forekommen anledning?

Pa vilket satt sakerstaller ni behorighetsstyrningen vid uppdatering
och testning av de aktuella delarna av systemet?

Enligt de inkomna anmadlningarna om personuppgiftsincidenter har

obehorig dtkomst intraffat inom ramen for skolpliktsbevakningen samt i barn

och elevregistret. Svara pa foljande fragor géllande de intraffade incidenterna:

14

15

16

17

18

19

20

Beskriv de intraffade incidenterna i respektive anmalan utforligt.

Nar intraffade respektive incident? Om ni inte kan uppge nar forklara
vad detta beror pd. Beskriv dven utforligt ndr incidenterna

upptdcktes.
Vad har féranlett de intraffade incidenterna? Beskriv detta i detalj.

Ar det samma eller olika orsaker som ligger till grund for
incidenterna? Ar det de organisatoriska eller de tekniska &tgarderna
som har brustit? Beskriv pa vilket satt.

Hur manga registrerade har paverkats av respektive incident samt pa
vilket satt?

Har incidenterna omfattat uppgifter om personer som lever med
skyddad identitet? Om ja, ange antalet registrerade som paverkats av
respektive incident? Vad har respektive incident inneburit for dessa
registrerade? Vad har varje incident inneburit for de 6vriga

registrerade? Beskriv konsekvenserna av incidenterna.

Enligt anmalningarna har incidenterna inneburit obehorig atkomst
internt eller externt. Limna en detaljerad redogorelse om den
obehdriga atkomsten. Hur manga har tagit del av informationen som
de saknade behérighet till? Hur manga har haft méjlighet att ta del av
uppgifter som de saknade behérighet till? Svara dven pa sistnimnda
fragor avseende barn med skyddad identitet.
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21 Har ni dtgardat incidenterna? Beskriv i detalj pa vilket satt.

22 Har ni undanroéjt eller minimerat risken for en liknande incident?

Hur har ni gjort detta?

23 Har ni ldmnat information till de registrerade om incidenterna? Om
inte, ange i detalj orsaken till att ni inte informerat de registrerade.
Ange 4ven vilken bestimmelse i dataskyddsforordningen (GDPR)! ni
har tillampat.

Ovriga upplysningar

Personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra
bestimmer dndamalen och medlen fo6r behandlingen av personuppgifter

(artikel 4.7 i dataskyddsférordningen).

Personuppgifter ar enligt artikel 4.1 1 dataskyddsférordningen varje
upplysning som avser en identifierad eller identifierbar fysisk person (nedan
kallad en registrerad), varvid en identifierbar fysisk person dr en person som
direkt eller indirekt kan identifieras sarskilt med hdnvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
som 4r specifika for den fysiska personens fysiska, fysiologiska, genetiska,

psykiska, ekonomiska, kulturella eller sociala identitet.

Behandling av sdrskilda kategorier av personuppgifter (kinsliga
personuppgifter) ar enligt artikel 9.1 i dataskyddsférordningen behandling av
personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter,
religios eller filosofisk dvertygelse eller medlemskap i fackforening och
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk

persons sexualliv eller sexuella laggning.

Ert svar

Svara skriftligt till Datainspektionen senast den 12 augusti 2019.

1 Europaparlamentets och r&dets férordning (EU) 2016/79 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphdvande av direktiv 95/46/EG.
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Forutsatt att svaret inte innehdller nagra kansliga eller integritetskansliga

personuppgifter eller uppgifter som kan omfattas av sekretess, kan ni e-posta

det till arendehandlaggning@datainspektionen.se och DI-2019-7024.

Om ni utéver svaren pa vara fragor vill hanvisa till ytterligare information
eller handlingar sd ange detta och vad ni vill visa med dem men skicka inte
in handlingar som gar utéver det angivna syftet med tillsynen.

Maste ni svara Datainspektionen?

Ja, Datainspektionen ar tillsynsmyndighet enligt dataskyddsférordningen,
GDPR. Det innebadr att vi far begdra att ni lamnar all information som
Datainspektionen behover for att vi ska kunna fullgéra vara uppgifter som

tillsynsmyndighet.>

Vad hander sen?

Ndr Datainspektionen ar fardig med granskningen kommer ni att fa ett
beslut. Dar kommer ni att fd besked om eventuella brister i ert dataskydd
och om ni méste vidta nagra korrigerande atgarder. Datainspektionen kan
exempelvis pafora administrativa sanktionsavgifter enligt

dataskyddférordningen.

Om ni har fragor kontakta:

Salomeh Fanaei, telefon 08-657 61 45
Ranja Bunni, telefon 08-657 61 46
Alli Abdulla, telefon 08-657 61 66
Registrator, telefon 08-657 61 31

Med vanlig halsning

Salli Fanaei, 2019-06-24 (Det hdr dr en elektronisk signatur)

2 Artikel 58.1 i dataskyddsforordningen.
3 Artikel 58.2 och artikel 83-84 i dataskyddsférordningen.
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Kopia till:
Dataskyddsombudet Johan Adolfsson,
dataskyddsombud.utbildning@stockholm.se

Information om Datainspektionens behandling av personuppgifter
https://www.datainspektionen.se/om-oss/information-om-hur-

datainspektionen-behandlar-personuppgifter/
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