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Kommunstyrelsen

Riskhantering och internkontroll
Samlad redovisning 2020 samt plan fér uppféljning

Kommunstyrelseférvaltningens forslag till
kommunledningsutskottet for beslut i kommunstyrelsen

1. Redovisningen av riskhantering 2020 noteras

2. Plan for uppfdljning godkinns.

Kommunstyrelseforvaltningen

Kommundirektor

Beskrivning av drendet

Pa uppdrag av kommundirektéren limnas en samlad redovisning av
verksamheterna riskhantering och internkontroll infor ar 2020. De risker som

bedomts som mest sannolika och dir konsekvenserna kan bli allvatliga till
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katastrofala lyfts fram, inklusive de atgirder som planeras {or att eliminera eller
minska riskerna. I uppdraget ingdr dven att redovisa hur uppfoljning ska

sakerstillas och kommunstyrelsens uppsiktsplikt tillgodoses.

Styrdokument for riskhantering och internkontroll

Riktlinjer

Gillande riktlinjer antogs av kommunfullmiktige 2013-09-12. Har finns
anvisningar som omfattar hela processen frin tiskanalys tll uppfoljning och
dterrapport.

Varje nimnd ansvarar for riskhantering och internkontroll inom sitt
ansvarsomrade.

Foér kommunstyrelsens del tillkommer, f6tutom ansvatet £or egen verksamhet,
ansvaret for att samordna och ha uppsikt 6ver 6vtiga nimnders och kommunala
bolags verksambhet.

Riskhanteringen inordnas i den planering och uppféljining som sker enligt

kommunens styrprocess.

Rutiner

Gemensamma rutiner for riskhantering hat faststéllts av kommundirektoren
under 2015 och reviderats 2016-02-29.

Har tortydligas processen for riskanalys; det vill siga inventering, bedémning
samt beslut om atgarder for att hantera och forebygga risket.

Resultatet ska redovisas i en riskhanteringsplan/ internkontrollplan som
faststills i nimndplanerna. Resultatet redovisas i verksamhetsberittelserna.
Kommunstyrelsen ska utifrin sin uppsiktsplikt faststilla en Gvergripande

interkontrollplan och félja upp 4tgirder for att minimera tiskerna.

Beddémning av risker

De risker som identifieras ska bedomas utifrin kriterierna sannolikhet och
konsekvens. Sannolikhet respektive konsekvens bedéms utifrdn en skala pd 1-5
dar hogre virde innebar hogre risk eller konsekvens. Det hogsta sammantagna
riskvirdet dr 25 ( mycket hog sannolikhet att det kan intraffa och mycket stor

paverkan pd verksamheten, manniskor, milj6 eller trovirdighet).
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Nidmndernas riskhanteringsplaner for 2020
Riskhanteringsplanerna f6r 2020 faststills i nimndplanerna under oktober-
november 2019,

Kommunstyrelsefotvaltningen har inventerat planerna och kan konstatera att
merparten av verksamheterna relativt vil foljer antagna styrdokument.
Dokumenten ér dock olika formade och riskanalyserna r pa olika nivier och
behéver utvecklas. De flesta verksamheterna fokuserar pé risker utifrin
kommunovergripande nivd och konsekvenser som kan drabba verksamheten
och medborgarna, i enlighet med gillande riktlinjer. Nagra verksamheter
redovisar dock risker utifrin atbetsmiljoaspekter och interna perspektiv.
Bedomningen ir att arbetet med riskanalyser behéver utvecklas ytterligare och
héllas samman av kommunstyrelsefrvaltningen.

Nedan redovisas verksamheternas risker med hogt riskviarde och planerade

atgirder.

Risker med hégt riskvdrde samt atgéardsplan (Varde 20-25)

Planerade atgirder redovisas med kursiv stil i anslutning till redovisade risker.

Arbetsmarknads- och socialndmnden
® Arbetsformedlingens nya organisation medfor att delar av deras
ansvar fors till kommunen utan ekonomisk kompensation.
Genom bland annat Samordningsforbundet Ostra Sidertir tillskapa verksambeter

som kompenserar for detta.

* Risk f6r hdga kostnader for vardplatser inom socialpsykiattin for
utskrivningsklara enligt forindrad lag (LUS)
Forindra verksambeten pd Hstskons stid- och boendeenhet for att kunna ta emot

utskrivningsklara personer.

Aldre- och omsorgsnamnden
* Risk for brist pa boendeplatser inom LSS gruppbostider , vard
och omsorgsboende samt att beslut inte kan verkstillas i tid.
Verksambeten ska ta en mer aktiv roll i lokalforsirjningsprocessen, ha god framforbillning
och kontroll av kommande bebov, tillsitta en bokalsamordnare och starta en personalgrupp
Jor att 6ka verkstillighet av ledsagare och avidsare (LSS).

tyresd kommun



4(6)

* Risk f6r att kommunen beh&ver betala vardplatser enligt lagen
om samvetkan vid utskrivning fran sluten hilso- och sjukvard
(LUS)

Inritta en koordinartorfunktion inom myndighetsenheten samt att HSI -enbeten

Jorbereder for att snabbare kunna ta emot brukare frin slutenvirden.

Kultur- och fritidsndmnden
e Kvaliteten pa fritidsgardsverksamheten blir simre om det inte gar
att rekrytera utbildade fritidsledare.
Marknadsforing till fritidstedare

Gymnasie- och vuxenutbildningsndamnden

¢ Bedomningen ir att inga risker nar upp till riskvarde 20-25.

Barn- och utbildningshamnden

* Bedomningen ir att inga risker nar upp till riskvirde 20-25

Byggnadsnamnden
¢ Beddmningen ir att inga risker nar upp till riskvirde 20-25

Kommunstyrelsen

Gemensam verksamhet
¢ Risk f6r informationssikerhetsbrister, kdnslig information sprids
Informationssiikerbetssamordnare/ dataskyddsombud har anstillts centralt som
utovar tillsyn och ska hija kunskapsnivin
Ekonomi
® Bristande beslutsunderlag (inklusive befolkningsprognoser) for
investeringsbeslut

Investeringsprocessen fortydligas och vilka beslutsunderlag som ska finnas for beslut
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® Bristande kontroll 6ver lingsiktiga finansiella effekter av
investeringsbeslut
Ny éinst som investeringsstrateg och tydligare uppfoljning i kommunplan av
langsiktiga effeketer

IT-verksamheten
* Risk for uppgradering i produktionsmiljé istillet for testmiljo for
vetksamhetskritiska system

Alla verkesambetskritiska system ska ha en testmiljo- plan tas fram

¢ Sikerhetsrisk om konsulter har f6r omfattande access till
kommunens IT-miljé

Rutin och systemstid tas fram for att begrinsa access

* Forlust av information vid infrastruktur- eller systemhaveri.
Ny backup-lisning infirs 2020 for alla verksambetskritiska System

® Sikerhetsrisk vid byte av l6senord
ID-kontroll girs vid byte av lsenord

HR-verksamheten
* Risk for att uppdragen inom HR-verksamheten inte balanseras
med motsvarande resurser
Uppdrag och overgripande prioriteringar tydliggors. Personalresurserna omprioriteras

och anpassas vid behov

® Brister i hantering av petsonuppgiftsskyddade uppgifter for
anstillda
Rutiner, kunskap och arbetssént siikerstislls under ledning av dataskyddsombud och

kommunjurist

* Risk for brister i anstéllnings- och 16nehanteringsprocess
Rutiner, arbetssist och sammerkan med chefer ska foljas upp och sikerstillas under
ledning av HR-chef
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Medborgarfokus

¢ Beddmningen ir att inga risker nar upp till riskvirdet 20-25

Tekniska kontoret
Renhallning
* Snd och ofarbara vigar forsvarar avfallshimtning
Vid oviider tit kontakt mellan renhdllnings- och vighdliningsverksambeterna. Vid

behov omprioritering av himiningstider och information pd kommunens webbplats

Vighallning och patk, Milj6 och trafik samt Fastighet

¢ Bedomningen ar att inga risker nar upp till riskvirde 20-25

Stadsbyggnadsforvaltningen
Plan och exploatering
* Risk att personalf6rs6tjningen inte kan tillgodoses
Ta emot praktikanter och studentmedarbetare. Medverka pé miissor,

marknadsforing i branschen och verka for attraktiva linevillkor.

Kommunstyrelsens uppsiktsplikt

Enligt styrprocessen redovisas nimndernas riskhantetingsplaner och
uppfoljning av dtgirder till kommunstyrelsen via nimndplaner respektive
verksamhetsberittelser. Bedomningen ar att uppfdljningen bor ske flera ginger per
ar. Kommunstyrelseforvaltningen far darfor i uppdrag att regelbundet f6lja upp
riskhanteringen under 4ret och limna en tedovisning till kommunstyrelsen dven
samband med deldrsbokslut och arsbokslut.

Kommunstyrelseforvaltningen ska drligen utveckla en samlad analys av atbetet
med riskhantering och internkontroll.

Tyreso Bostaders arbete med internkontroll ska redovisas.
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