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Sammanfattning

Enskede-Arsta-Vantor stadsdelsnamnd &r personuppgiftsansvarig
for de personuppgifter som namnden behandlar. Stadsdelsndmnden
ska ha ett dataskyddsombud vars framsta uppgift &r att 6vervaka att
namnden foljer tillamplig dataskyddslagstiftning samt att ge
information och rad till namnden.

Stadsdelsndmndens dataskyddsombud har sammanstallt sina
granskningar och iakttagelser avseende Enskede-Arsta-Vantor
stadsdelsndmnds efterlevnad av dataskyddsférordningen och
brottsdatalagen under 2020 i en rapport.

Rapporten visar foljande:

e Stadsdelsnamnden kan undvika att en del
personuppgiftsincidenter intraffar i framtiden om namnden
implementerar Stockholms stads Riktlinjer for
informationssakerhet i organisationen. Namnden har en bra
rutin for hantering av personuppgiftsincidenter som
uppdateras arsvis.

e Stadsdelsnamnden kan bli battre pa att genomfora de
obligatoriska webbutbildningarna for GDPR och
Informationssékerhet.

e Stadsdelsnamnden har blivit battre pa att uppdatera
befintliga och registrera nya personuppgiftsbehandlingar i
forteckningen men kan bli annu battre. En ny rutin for
Inventering av personuppgiftsbehandlingar har tagits fram
och kommer att implementeras ar 2021.

e Stadsdelsnamnden har en bra rutin for registrerades
rattigheter. Under ar 2020 har det inte inkommit nagra
begaranden dar de registrerade aberopar sina rattigheter.

e Stadsdelsndmnden har implementerat brottsdatalagen i
berdrda verksamheter och har tagit fram rutiner som
kommer att implementeras ar 2021.

e Stadsdelsnamnden har varit bra pa att informera om EU-
domen i Schrems lI-malet samt kartlagt samtliga
tredjelandsoverforingar pa forvaltningen och vidtagit de
atgarder som kravts och varit méjliga.
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Inledning

Enskede-Arsta-Vantor stadsdelsnamnd &r personuppgiftsansvarig
for de personuppgifter som namnden behandlar. Den
personuppgiftsansvarige ansvarar for efterlevnaden av EU:s
dataskyddsforordning och brottsdatalagen, och ska kunna visa att
bestdimmelserna i dessa regelverk efterlevs.

Den personuppgiftsansvarige ska utse ett dataskyddsombud.!
Dataskyddsombudets roll &r framst att dvervaka att den
personuppgiftsansvarige féljer tillamplig dataskyddslagstiftning
samt att ge information och rad till den personuppgiftsansvarige i
fragor som ror skyddet av personuppgifter.? Dataskyddsombudet
ska inte driva eller utféra det operativa dataskyddsarbetet.
Dataskyddsombudet ska inte heller fatta beslut avseende dataskydd.
Dataskyddsombudet har inget eget ansvar for att organisationen
foljer dataskyddsforordningen. Det ansvaret ligger alltid hos den
personuppgiftsansvarige.

Dataskyddsombudet ska rapportera till den personuppgiftsansvarige
pa hogsta forvaltningsniva.® Ett exempel pé rapportering &r att
dataskyddsombudet upprattar en arsrapport som lamnas till den
personuppgiftsansvarige.* | den har rapporten redogor
dataskyddsombudet for de granskningar och iakttagelser som gjorts
avseende den personuppgiftsansvariges efterlevnad av
dataskyddsforordningen och brottsdatalagen under 2020.

Stockholm 2021-01-18

Hiba Hilali
Dataskyddsombud

1 Art. 37 dataskyddsforordningen och 13 § brottsdatalagen.

2 Art. 39 dataskyddsforordningen och 14 § brottsdatalagen.

3 Art. 38 dataskyddsforordningen.

4 Riktlinjer om dataskyddsombud, Artikel 29-arbetsgruppen for skydd av
personuppgifter, 2016-12-13, sida 18.
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Definitioner

Behandling av personuppgifter: Varje atgard som vidtas betraffande
personuppgifter, till exempel insamling, registrering, lagring,
bearbetning, andring, spridning eller radering.

Personuppgifter: Varje upplysning som direkt eller indirekt kan
identifiera en fysisk person (“registrerad”), till exempel namn,
personnummer, e-postadress, fastighetsbeteckning, fotografi eller
ljudinspelning.

Personuppgiftsansvarig: Den som bestammer d@ndamalen och
medlen for behandlingen av personuppgifter. I en kommun &r varje
namnd personuppgiftsansvarig for de personuppgifter som ndmnden
behandlar eller som behandlas under ndmndens ledning.

Personuppgiftsincident: En sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust, &ndring, obehdrigt
rojande eller obehorig atkomst till personuppgifter.



Uppfdljning av dataskyddsarbetet i Enskede-Arsta-Vantor 2020
8 (17)

Personuppgiftsincidenter

Sammanfattning

Under 2020 har det rapporterats 24 personuppgiftsincidenter i
stadsdelen. 8 av dessa har anmalts till tillsynsmyndigheten.
Dataskyddsombudet bedémer att en del personuppgiftsincidenter
kan undvikas om ndmnden implementerar Stockholms stads
Riktlinjer for informationsséakerhet i organisationen.

Om en personuppgiftsincident intraffar ska den
personuppgiftsansvarige inom 72 timmar efter att ha fatt vetskap
om personuppgiftsincidenten, anmaéla den till tillsynsmyndigheten.
Anmélan behdver inte goras om det ar osannolikt att
personuppgiftsincidenten medfor en risk for personers réttigheter
och friheter. Alla personuppgiftsincidenter, oavsett om de anmaéls
till tillsynsmyndigheten eller inte, ska dokumenteras.> Om en
incident sannolikt leder till en hdg risk for personers réttigheter och
friheter ska den personuppgiftsansvarige utan onddigt dréjsmal
dven informera de drabbade om incidenten.®

Under 2020 har det rapporterats totalt 24 personuppgiftsincidenter i
stadsdelen. 8 av dessa har anmalts till
Integritetsskyddsmyndigheten.’

Stadsdelsnamnden har en val forankrad rutin for att hantera
personuppgiftsincidenter. Rutinen uppdateras arsvis.
Dataskyddsombudet bedémer dock att en del
personuppgiftsincidenter kan undvikas om organisationen
implementerar Stockholms stads riktlinjer for informationssakerhet.
Den obligatoriska webbutbildningen i GDPR behdver utforas i
mycket hogre utstrackning. Dataskyddsombudet kommer att folja
upp antal utférda webbutbildningar i GDPR pa avdelningsniva
under ar 2021.

5 Art. 33 dataskyddsforordningen och 3 kap. 9 § brottsdatalagen. Med risker
menas t.ex. att personer forlorar kontrollen éver sina personuppgifter, att
rattigheter inskranks, att personer utsatts for diskriminering, identitetsstold eller
bedrageri, finansiell forlust, skadlig ryktesspridning eller brott mot sekretess eller
tystnadsplikt.

® Art. 34 dataskyddsforordningen och 3 kap. 10 § brottsdatalagen.

" Integritetsskyddsmyndigheten ar tillsynsmyndighet.
Integritetsskyddsmyndigheten hette tidigare Datainspektionen.
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Lista over personuppgiftsincidenter som har anmalts till
Integritetsskyddsmyndigheten
Typ av incident Berord Anmald | Beslut
avdelning till IMY* | fran IMY*
inom 72
Klient har fatt fel besluti | Social omsorg | Ne;j. IMY har
samma kuvert som sitt aldre beslutat att
egna beslut. avsluta
arendet.
Beslut har skickats till fel | Social omsorg | Ja. IMY har
brukare. Vuxen beslutat att
avsluta
arendet.
Sekretessuppgifter har Social omsorg | Ja. IMY har
skickats okrypterat. Vuxen beslutat att
avsluta
arendet.
Verksamheten har anvant | Social omsorg | Ja. IMY har
sig av en okrypterad e- Vuxen beslutat att
postadress som avsluta
funktionsbrevlada for arendet.
verksamheten.
Obehorig atkomst for Forskola Ja IMY har
anvandare i beslutat att
Skolplattformen. avsluta
arendet.
Bortkommen post till Social omsorg | Ja. IMY har
CSN. barn och unga beslutat att
avsluta
&rendet.
Anstalld har med privat Social omsorg | Nej. IMY har
telefon fotat brukare och | aldre beslutat att
delat bilden vidare. avsluta
drendet.
E-post utskick till Forskola Ja. IMY har
vardnadshavare utan att beslutat att
délja mailadresser. avsluta
drendet.

* IMY = Integritetsskyddsmyndigheten. Datainspektionen bytte namn

2021-01-01
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Registrerades rattigheter

Sammanfattning

Under 2020 har det kommit in O begdranden dér registrerade
aberopar sina rattigheter. Namnden har en bra rutin for registrerades
rattigheter.

Fysiska personer har ett antal rattigheter enligt
dataskyddsforordningen och brottsdatalagen.®

En person kan begéra foljande enligt dataskyddsférordningen:

e FEtt registerutdrag dar det framgar vilka personuppgifter vi
behandlar om personen och hur vi behandlar uppgifterna
Rattelse av felaktiga personuppgifter
Radering av personuppgifter
Begransning av en behandling av personuppgifter
Hjélp med att flytta personuppgifter (dataportabilitet)
Invdnda mot en behandling av personuppgifter

En person kan begéra foljande enligt brottsdatalagen:
e Ett registerutdrag dar det framgar vilka personuppgifter vi
behandlar om personen och hur vi behandlar uppgifterna
e Rattelse av felaktiga personuppgifter
e Radering av personuppgifter
e Begréansning av en behandling av personuppgifter

Nér en begédran kommer in ska den personuppgiftsansvarige
bedéma om begéaran ska bifallas eller avslas. En begaran enligt
dataskyddsforordningen ska hanteras inom en manad och en
begaran enligt brottsdatalagen ska hanteras utan onddigt dréjsmal.

Under 2020 har det inte kommit in nagra begaranden om
registerutdrag eller begaranden om radering.

8 Art. 15-21 dataskyddsforordningen och 4 kap. 3, 9 och 10 88§ brottsdatalagen.
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Registerforteckning

Sammanfattning

Dataskyddsombudet bedémer att stadsdelsnamnden har blivit battre
pa att uppdatera befintliga och inventera sina
personuppgiftsbehandlingar men kan bli &nnu battre. Under hdsten
2020 har forvaltningen tagit fram en rutin for inventering av
personuppgiftsbehandlingar i syfte att fa battre styrning pa detta
omrade. Rutinen kommer att beslutas och implementeras ar 2021.

Den personuppgiftsansvarige ska fora ett register 6ver de
behandlingar av personuppgifter som utférs under dess ansvar, en sa
kallad “registerforteckning”.® Stadsdelsnamnden anvander
systemstddet Draftit for sin registerforteckning.

Varje avdelning inom organisationen ansvarar for att lagga in de
personuppgiftsbehandlingar som sker pa avdelningen i
registerforteckningen och att halla dessa uppdaterade. | december
2020 finns totalt 526 personuppgiftsbehandlingar i
registerforteckningen for hela forvaltningen.

| april 2020 f6ljde dataskyddsombudet upp via mail om alla
avdelningar hade sett 6ver och vid behov uppdaterat sina
personuppgiftsbehandlingar i registerforteckningen under det
senaste halvaret. Uppfoljningen visade att administrativa
avdelningen, avdelningen for forskola samt avdelningen for lokaler
och stadsmiljo hade sett 6ver och uppdaterat alla sina
personuppgiftsbehandlingar. Ovriga fyra avdelningar hade sett Gver
vissa men inte alla personuppgiftsbehandlingar. Orsaken till detta
uppgavs framst bero pa tidsbrist hos chefer och avdelningarnas
dataskyddssamordnare.

Avdelning Kommentar

Staben Har sett 6ver nastan alla sina
personuppgiftsbehandlingar.
Nagra nya

personuppgiftsbehandlingar
behover registreras i Draftit.

Administrativa avdelningen Har sett 6ver alla sina
personuppgiftsbehandlingar.
Avdelningen for forskola Har sett 6ver alla sina

personuppgiftsbehandlingar.

9 Art. 30 dataskyddsforordningen och 3 kap. 3 § brottsdataférordningen.
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Avdelningen for lokaler och Har sett Over alla sina
stadsmiljo personuppgiftsbehandlingar.
Avdelningen for social omsorg | Har sett Over vissa

barn och unga personuppgiftsbehandlingar.
Avdelningen for social omsorg | Bestallarenheten har sett Gver
vuxen alla sina

personuppgiftsbehandlingar.
Ovriga enheter har sett 6ver
vissa av sina
personuppgiftsbehandlingar.
Avdelningen for social omsorg | Bestéllarenheten har inte

aldre uppgett om de har sett 6ver sina
personuppgiftsbehandlingar
eller inte. Ovriga enheter har
sett over alla sina
personuppgiftsbehandlingar.

Det ar viktigt att stadsdelsnamnden har en systematik for att
regelbundet inventera sina personuppgiftsbehandlingar, registrera
personuppgiftsbehandlingarna i registerférteckningen och vid behov
uppdatera registerférteckningen.

Under 2019 granskade stadsrevisionen stadsdelsndmndens
foljsamhet till dataskyddsforordningen. | stadsrevisionens
arsrapport for 2019 rekommenderade stadsrevisionen
stadsdelsnamnden bland annat att regelbundet och systematiskt
inventera sina personuppgiftsbehandlingar. | dataskyddsombudets
arsrapport for 2019 bedémde dven dataskyddsombudet att
stadsdelsnamnden behdvde bli battre pa att se 6ver och uppdatera
personuppgiftsbehandlingar i registerforteckningen. !

Utifran den granskning som dataskyddsombudet genomférde i april
2020 (se ovan) star dataskyddsombudet fast vid sin bedémning att
stadsdelsnamnden behdver bli battre pa att se ver och uppdatera
personuppgiftsbehandlingar i registerforteckningen. Under 2020 har
forvaltningen tagit fram en rutin for inventering av
personuppgiftsbehandlingar i syfte att fa battre styrning pa detta
omrade. Rutinen kommer att implementeras ar 2021 och
dataskyddsombudet kommer under 2021 att félja upp att
forvaltningen foljer rutinen.

10 Arsrapport 2019 Enskede-Arsta-Vantors stadsdelsnamnd, rapport fran
stadsrevisionen, nr 21, 2020, dnr 3.1.4-25/2020.

11 Uppféljning av dataskyddsarbetet i Enskede-Arsta-Vantér 2019, &rsrapport frén
dataskyddsombudet, dnr EAV 2020/39.
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Brottsdatalagen

Sammanfattning

Dataskyddsombudet bedémer att stadsdelsnamnden har
implementerat brottsdatalagen i berérda verksamheter samt tagit
fram rutiner som kommer att implementeras ar 2021.

Brottsdatalagen borjade gélla den 1 augusti 2018. Brottsdatalagen
bygger pd EU:s dataskyddsdirektiv.*? Dataskyddsdirektivet ar en
parallell lagstiftning till dataskyddsférordningen.

Brottsdatalagen galler nar en myndighet behandlar personuppgifter
for att forebygga, forhindra eller upptacka brottslig verksamhet, att
utreda eller lagfora brott, att verkstalla straffrattsliga pafoljder eller
att uppratthalla allman ordning och sakerhet.'® Nar en myndighet
behandlar personuppgifter for nagot annat syfte galler
dataskyddsforordningen.

Brottsdatalagen ar tillamplig nér stadsdelsnamnden behandlar
personuppgifter for att verkstélla:
e ungdomsvard som ska verkstallas inom socialtjansten
e vard enlig socialtjanstlagen eller lagen med sérskilda
bestammelser om vard av unga, som ar beslutad av allman
domstol som pafoljd for ett brott
e nar pafdljden for ett brott blir att den enskilde 6verlamnas av
allman domstol till socialnamnden for vard enligt lagen om
vard av missbrukare i vissa fall

Enligt stadsdelsnamndens verksamhetsplan for 2020 ska
forvaltningen under 2020 implementera brottsdatalagen i beroérda
verksamheter samt ta fram och férankra rutiner och information i
enlighet med brottsdatalagen.

Under 2020 har forvaltningen genomfort foljande aktiviteter
kopplat till brottsdatalagen:

e Dataskyddsombudet har haft ett informationsmote med
berdrda enhetschefer och dataskyddssamordnare inom
avdelningen for social omsorg barn och unga samt
avdelningen for social omsorg vuxen. Dataskyddsombudet
informerade om brottsdatalagen, nar lagen é&r tillamplig och
vad berorda enheter behover tanka pa eller gora for att folja
lagen.

12 2016/680/EU.
13 1 kap. 2 § brottsdatalagen.
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e Fragorna i registerforteckningen i Draftit har uppdaterats sa
att de uppfyller kraven i 3 kap. 3 § brottsdataférordningen.

e Berorda enheter har registrerat de
personuppgiftsbehandlingar som utférs med stod av
brottsdatalagen i registerforteckningen i Draftit.

e Delegationsordningen har uppdaterats utifran
brottsdatalagen.

e Eninformationstext har tagits fram sa att berérda enheter
kan informera de registrerade i enlighet med 4 kap. 2 §
brottsdatalagen.

e Nya rutiner har tagits fram och kommer att implementeras ar
2021 inom dataskyddsomradet. Rutinerna omfattar bade
dataskyddsforordningen och brottsdatalagen. Det galler
rutiner fOr inventering av personuppgiftsbehandlingar,
hantering av personuppgiftsincidenter, hantering av
registrerades rattigheter, konsekvensbedémning och
personuppgiftsbitradesavtal.

Dataskyddsombudet bedémer att stadsdelsnamnden har
implementerat brottsdatalagen i berdrda verksamheter samt tagit
fram information i enlighet med brottsdatalagen samt rutiner som
kommer att implementeras ar 2021.
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EU-domen i Schrems ll-malet

Sammanfattning

Stadsdelsnamnden har varit bra pa att kartlagga sina
tredjelandsoverforingar och folja de rekommendationer och
restriktioner i staden till foljd av EU-domen i Schrems I1-malet.
Namnden bor avsta fran att infora nya tredjelandsoverforingar.

EU-domstolen faststallde den 16 juli 2020 i det sa kallade Schrems-
Il malet C-311/18 att Privacy Shield-avtalet inte ger ett tillrackligt
skydd for personuppgifter nar dessa fors over till eller ges atkomst
till mottagare i USA. Ogiltigforklarandet innebér att det inte langre
ar tillatet for stadsdelsnamnden att pa laglig grund fora 6ver eller ge
atkomst till personuppgifter till mottagare i USA.

Dataskyddsombudet har under hésten 2020 gjort foljande utifran de
rekommendationer som kommit i staden efter EU-domen:

e Auvdelningarna har kartlagt sina lokala avtal och
tredjelandséverforingar och rapporterat till
dataskyddsombudet.

e Auvdelningarna har &ven tagit Storbritannien i beaktande i sin
kartlaggning da Storbritannien blev ett tredjeland fran
arsskiftet 2020/2021.

o | det fall tredjelandstverforing har identifierats har
behandlingen stoppats och kontakt tagits med leverantor for
diskussion om atgarder for upphorande eller flytt av
behandling fran tredjeland.

e Restriktioner pa sociala medier har inforts och det ar inte
langre tillatet for verksamheterna att lagga ut
personuppgifter pa sina sociala mediekonton sasom;
Facebook mm.

e | staden pagar ett dvergripande arbete och vi foljer och
bevakar utvecklingen i fragan.
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Kartlaggningen av tredjelandsoverforingar pa forvaltningen
visade foljande:
Avdelning Kommentar
Staben Har Kkartlagt alla sina avtal och

register och meddelat att inga
tredjelandsoverforingar
forekommer.

Administrativa avdelningen-
Ekonomi

Har kartlagt alla sina avtal och
register och meddelat att inga
tredjelandsGverforingar
forekommer.

Administrativa avdelningen-
Digitalt verksamhetsstod

Har kartlagt alla sina avtal och
register och meddelat att inga
tredjelandsGverforingar
forekommer.

Administrativa avdelningen-
HR

HR identifierade en
tredjelandséverforing hos
friskvardsleverantoren
Actiway. Behandlingen
stoppades av HR i september
2020 och Actiway vidtog
atgarder och flyttade sin
behandling fran tredjeland. HR
aterupptog efter utredning och
uppdaterat avtal
personuppgiftsbehandlingen i
november 2020.

Avdelningen for forskola

Har kartlagt alla sina avtal och
register och meddelat att inga
tredjelandsoverforingar
forekommer.

Avdelningen for lokaler och
stadsmilj6

Har kartlagt alla sina avtal och
register och meddelat att inga
tredjelandsoverforingar
férekommer.

Avdelningen for social omsorg
barn och unga

Har kartlagt alla sina avtal och
register och meddelat att inga
tredjelandsoverforingar
férekommer.

Avdelningen for social omsorg
vuxen

Har kartlagt alla sina avtal och
register och meddelat att inga
tredjelandsoverforingar
forekommer.
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Avdelningen for social omsorg
aldre

Har Kkartlagt alla sina avtal och
register och meddelat att inga
tredjelandsoverforingar
forekommer.
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