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Beddmning av
namndens interna kontroll

Tillracklig

Analys
Utbildningsnamnden beddmer att den internkontrollen under ar 2021 varit tillracklig.
Utveckling under 2021

Forvaltningen arbetade med att utveckla internkontrollen under aret. Arbetet ledde till att flera processer har forbattrats. Bland annat har
arbetssattet med intern kontroll dokumenterats och férankrats hos stdd- och verksamhetsavdelningarna.

Internrevisionen &r en viktig del av arbetet med internkontroll. N&r en internrevision &r avslutad skickas protokoll till enheterna, grundskole- och
gymnasiechefer samt avdelningschefer samt till ekonomi- och HR-enheterna. Enheterna ansvarar ar att forbattra eventuella brister.

Enheterna aterkopplar hur de arbetar med rutinerna samt hur dessa har forankrats bland medarbetarna under hosten.

| slutet av aret rapporteras de dvergripande resultaten till verksamhetsavdelningarna. Darefter gérs genomgangar med ansvariga grundskole- och
gymnasiechefer samt avdelningschefer avseende eventuella brister pa deras enheter.

Resultat 2021
Internkontrollplanen for 2021 omfattade

prognossékerhet

kostnader for lokaler

skolornas rutiner for bland annat ekonomi och personal
sékerhetsarbete och behdrighetsrutiner inom IKT

Forvaltningen har under aret arbetat med att fa ned byggkostnader bland annat genom att titta pd majlighet att fa ned kostnader for
lokalbyggnation genom modulteknik. Forvaltningen deltar dven i det stadgemensamma arbetet fOr fler externa fastighetsdgare av skollokaler,
som syftar till att begrénsa stadens behov av investeringar.

Under aret har en gemensam process for aterrapportering av enheternas prognoser anvants. Den gemensamma processen innebar att prognoserna
kvalitetssakras.

Sékerhetsarbetet inom IKT har utvecklats genom en gemensam styrningsmodell for forvaltning och strategisk utveckling. Forbattringar har gjorts
kopplat till objektforvaltningens arbete med informationssékerhet och riskhantering. Bland annat har rutiner for arbetet med lI6pande risk- och
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konsekvensanalyser, for att sdkerstélla att dataskyddsférordningen och informationssékerhet efterlevs fortydligats och inforts. Arbetet i
samordningsfunktionen for informationssékerhet och dataskydd har utvecklats genom kompetensutvecklingsinsatser och tydliggérande av rutiner

och intern kommunikation inom omradet
Under 2021 genomfdrdes internrevisioner vid 39 enheter. Det motsvarar var femte enhet.

Vid internrevisionen kontrolleras enheternas rutiner inom fyra omraden:

e Ekonomi. De storsta bristerna fanns i hanteringen av betalkort och representation. Bristerna bestar i huvudsak i att kvitton inte skannas i
Agresso, syfte inte framgar samt att fakturor inte bifogas till 6verordnad chef néar attestant gjort inkdp eller deltagit i representation.

e Personal. Till storsta del var internkontroll for de personaladministrativa rutinerna tillracklig. Delar som kan forbéttras ar kontroll innan
I6neutbetalning for att minska felaktiga l6ner och I6neskulder samt enhetens dokumentation av utdrag ur belastningsregister.

e Avtal och upphandling. Till storsta del var internkontroll for avtal och upphandling tillracklig. Flera enheter bor dock i storre utstrackning
folja rutinerna vid inkop fran avtal.

e Ovrigt. En viktig fraga var om enheten anmaéler alla beslut enligt delegation till nAmnden. Férvaltningen genomférde under aret ett arbete
for att oka antalet beslut som anmals. Information togs fram om vad som galler for beslut pa delegation, hur delegationsordningen
anvands och vilka beslut som ska anmalas till utbildningsndmnden.

De brister som hittas vid uppféljningarna av enheterna ligger till grund fér hur och om vad férvaltningen kommer att rikta information till
enheterna under 2021 for att forbattra internkontrollen.

Under 2022 fortsatter arbetet med att utveckla internkontrollen med fokus pa tydlig uppfoljning.
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Uppfoljning av ndmndens internkontrollplan
Namndens planerade uppfoljning av den l6pande kontrollen
1.3. | Stockholm nar barn sin fulla potential da Stockholms skolor och forskolor ar de basta i Sverige

Process: Kompetensforsorjning

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Strategi Uppfoljning av antalet | Uppféljning av utvecklingen av behdrighet- och rekryteringslaget fér berérda skolor.
behoriga larare
Legitimationsgraden for skolor i kvartil 4 har en svagt uppatgéende trend. Legitimationsgraden har 6kat fran 94% till 96%
for tillsvidareanstéllda och for samtliga anstallda fran 84% till 86%. For staden som helhet ar dessa siffror 96% till 97% for
tillsvidareanstallda och 87% till 89% for samtliga anstallda.

Matningarna har gjorts i februari 2020 och oktober 2021. Dessa siffror géller grundskola dé endast grundskolan har
kvartilindelning.

Rekryteringslaget for larare har en uppatgdende trend i staden som helhet. Under april 2019 so6kte i snitt 27 per
lararannons och under april 2021 uppgar det till 48 per annons. Det gar inte att veta hur manga som soker som &r
behoriga, men ékningen i sig indikerar pd en markant trendférandring.

Vid djupdykning i nagra rekryteringar gjorda pa skolor i kvartil 4 framkommer att siffrorna inte skiljer sig markant i denna
grupp jamfort med det sammanlagda for staden som helhet.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process: Budgetfdljsamhet

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Méanadsuppfoljning Prognoser Ekonomi

Enheterna gor prognoser sju ganger per ar. Prognoserna kvalitetssakras och stérre forandringar av budgetarna foljs upp.
Under aret har en modell for prognosarbetet samt aterrapportering av prognoserna till grundskole-och gymnasieomraden
genomforts som en del i utvecklingen av internkontrollen. Den innebdr att prognoserna aterrapporteras pa samma satt till
alla omraden.
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Resurseffektiva lokaler (beskrivet i VP)

Under 2021 har forvaltningen tillsammans med SISAB tittat pa mojligheten att f& ned kostnader genom att bygga med
moduler som byggnadsteknik. Arbetet med Gréndalsskolan och evakueringsskolan vasterort fortskrider. Reviderat
genomforandebeslut fér evakueringsskolan togs under hésten 2021 efter att kostnadsokningar for mark konstaterats. Den
kostnadseffektivitet som redovisats i arendet ar beroende av de projekt vars skolor ska evakueras, men darutéver finns
potential att kraftigt hoja kostnadseffektiviteten i det fall en ny plats kan identifieras for skolan efter att den upphdért som
evakueringsskola i Vasterort.

Utveckla underlag for inhyrningsbeslut

Forvaltningen deltar i det stadgemensamma arbetet for fler externa fastighetsagare av skollokaler, som syftar till att
begrénsa stadens behov av investeringar. Forvaltningen anser att det ar angelaget att staden tar fram en berékningsmodell
for inhyrning av lokaler med kommersiell hyra for att pa rattvisande sétt jamféra kommersiella avtalsvillkor med
samverkansavtalet med SISAB. Forvaltningen har i inriktningsarenden gallande externa inhyrningar redovisat utmaningar i
det langsiktiga kostnadsperspektivet. En ny utmaning i samverkan med externa aktorer &r minskande elevantalsprognoser.

Process: Erséattning till annan huvudman

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Utbetalning av
ersattningar

Lépande uppfdljning
av utbetalda
ersattningar

Fora statistik dver antal fel och dignitet pa fel

Under 2021 har det forekommit tekniska problem med barn- och elevregistret avseende berékning, integrering och
utbetalning av erséattning till annan huvudman. Jamfort med 2020 har det dock varit férre incidenter 6ver lag samt att de
dessutom minskat i allvarlighetsgrad. Forbattringen bedoéms vara pa grund av den I6sning som implementerades under HT
2020 och som atgardade en minnesproblematik i verksamhetssystemet. De tekniska problem som férekommit har normalt
sett kunnat avhjélpas genom ordinarie support.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process: Belastningsregister

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontroll av
belastningsregister
for de som arbetar

med elever i skolan.

Rutin for kontroll av
utdrag ur
belastningsregister

Internrevision

Alla grundskolor kontrollerar utdrag ur belastningsregister. Gymnasieskolor gor pa olika séatt eftersom det inte varit
obligatoriskt att kontrollera utdragen. Ungefar 45% av enheterna har endast delvis tillracklig kontroll. Jamfort med 2020 har
kontrollen blivit battre. Det absolut vanligaste felet ar fortfarande att utdragen inte skickas in till personalakten. Risken med
att inte skicka in utdraget eller en kopia av det till personalakten ar att det kan bli svart att visa efter en tid att skolan
verkligen kontrollerat utdraget. En ny rektor kan d& kanna sig osaker, férvaltningen kan ocksa ha svart att visa att de gjort
tillrackliga kontroller om det hander nagot.

Under 2021 kom ny lagstiftning och krav pa kontroll av belastningsregister galler i och med den &ven for gymnasieskola
och gymnasieséarskola. Reglerna for hur kontrollen ska dokumenteras har ocksa forandrats. Det &r viktigt att den interna
kontrollen 6kar inom omradet och att félja upp att den nya lagstiftningen féljs.

Process: Dokumenthantering

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Rutiner och regler
kring
dokumenthantering

Lépande av
enhetschefer

Internrevision

| internrevisionen har anmélan av beslut enligt delegation till utbildningsnAmnden granskats. Av enheterna har 25%
tillracklig kontroll av att beslut anmals till utbildningsnamnden. Om inte beslut anmals pa ratt satt kan de inte vinna laga
kraft, det finns en risk om besluten ifrdgasatts av ndgon att besluten behovs rivas upp och fattas pa& nytt. Vanligt ar att
enheterna inte anmaler nyanstaliningar av larare och lararvikariat, vilket innebér att anstaliningen kan éverklagas langt efter
den skett.

Under 2020 togs ett stddmaterial fram i form av en checklista som delegater ska anvénda i samband med att de fattar
beslut enligt delegation. Informationsinsatser har gjorts under 2021, i delegationsordningen har det fortydligats vilka beslut
som ska anmalas till namnd. Granskningsomradet kvarstar i internkontrollplanen for 2022.
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Internrevision

Under aret har enheternas kannedom om vilka dokument som ska skickas till personalakten undersékts. Det &r 36% av
enheterna som inte har tillracklig kontroll avseende vilka dokument som ska skickas till den centrala personalakten.
Stickprov har tagits pa personalakter for att verifiera kontrollen. Risken med att ratt dokument inte finns i personalakten kan
vara att felaktiga beslut avseende anstallningen kan fattas om all information inte ar tillganglig.

Kontrollmomentet kommer att kvarstad under 2022

Rutiner och regler
kring l6neséttning

Lépande av
enhetschefer

Internrevision

Granskningen har omfattat att granska att enheter har kdnnedom om vilka regler som géller fér att &ndra 16n vid sidan om
ordinarie I6nerevision. Vid granskningen har 95% av enheterna tillrécklig kontroll kring &ndring av 16n. | andra sammanhang
upptacks ofta att beslut tagits pa fel niva i férvaltningen.

Process: Ink6p och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Effektivt inkdp

Systemutnyttjande

Internrevision

Fyra femtedelar av enheterna har en tillracklig kontroll inom omradet. Jamfort med aret innan &r det en 6kning av enheter
med god intern kontroll. Vanligast bristen &r att enheten anvander inkdpssystemet i for liten utstrackning. Brister inom detta
omrade leder till att enheterna kan fa betalar for mycket for varor och tjanster. | forlangningen riskerar aven forvaltningen
viten till vara avtalsparter.

Forvaltningen arbetar vidare med att 6ka anvandningen av inkdpssystemet. Det sker bade genom att ansluta fler avtal till
systemet och genom informationsinsatser och utbildningar i inkbpssystemet. Att 6ka anvandningen av inkbpssystemet ar
en av de viktigaste atgarderna for att 6ka den interna kontrollen avseende ink&p i forvaltningen.

Granskningsmomentet kommer att genomfras aven 2022.

Inkdp

Kontroller enligt
attest-/fakturarutin

Internrevision

Kontrollen har inneburit att undersoka vilka kontroller godkéannare i Agresso gor vid fakturabetalningar. Fyra av fem enheter
gor de kontroller som ska géras innan attest av faktura. En av fem enheter har mindre brister i sina kontroller, vid
granskning av andra omraden kan dock brister framkomma. Risken som uppstar nar kontroller inte gors enligt rutinerna ar
att felaktiga utbetalningar kan goéras.

Granskningsmomentet kvarstar 2021. | nasta ars granskning ska kontrollen férandras sa att stickprov kan tas i storre
utstrackning an tidigare for att verifiera enheternas kontroller




=4 Stockholms Tjansteutlatande
tu! stad Sid 8 (11)

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Internrevision

Andelen enheter som anvander de upphandlade ramavtalen ar hog.
Nasta &r kommer kontrollen att utvecklas och jamféra med enheternas direktupphandlingar.

Process: Inventarier

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Rutiner for Rutin for hantering av | Internrevision
inventarier, inventarier

férteckning och

inventering

Process: Kontanthantering

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Rutiner och regler for | Rutiner for firstcard, Internrevision
kontanter kontanthantering etc

Granskningen innebér att anvandningen av First Card-kort och hanteringen av kontanter vid forvaltningen enheter
granskats.

Ungefar 85 % av enheterna har inte tillracklig intern kontroll vid anvandning av First Card. Det ar nagot samre &n 2020 da
70% av enheterna inte hade tillracklig kontroll. Det &r vanligt att enheterna har mindre brister i hantering av kortinkdp eller
betalning av kortfakturor. Vanliga brister &r att kvitton inte skannas och att fakturor som avser rektorers kort inte
vidaredistribueras till 6verordnad chef.

Risken for oegentligheter ar hog for kort, det &r latt hant att kort borjar anvandas for privata kostnader. Darfor &r det viktigt
att vara enheter féljer de rutiner for att skanna och bifoga kvitton i Agresso samt vidarebefordra fakturorna sa att de alltid
attesteras av en 6verordnad chef. Dessutom innebér skanningen av kvitton en potentiell arbetsbesparing eftersom de &r
lattillgangliga om de efterfragas av allmanhet, revision eller press.

Granskningsmomentet kvarstar i internkontrollplanen 2022. Forvaltningen kommer &ven att genomfdra en 6versyn av
reglerna for inkdpskort under 2022.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

LISA sjalvservice

Rutiner for
rapportering i LISA

Internrevision

Under omradet har granskats vilka kontroller enheterna gor innan och efter I6neutbetalningar samt enheternas arbete med
att undvika l6neskulder.

De flesta enheter beddéms ha tillrécklig kontroll. Ungefar 30% av enheterna har mindre brister. Detta &r samma resultat
jamfoért med 2020.

Kontrollerna efter loneutbetalning fungerar nagot battre hos enheterna. Bristerna varierar mellan att enheten inte foljer upp
alls pa individniva till att kontrollerna inte dokumenteras. Brister i kontrollen efterat kan resultera i att I6nekostnaderna blir
for hdga eftersom felaktigt utbetald 16n inte upptécks och loneskulder. Uppstar en l6neskuld s& innebar det ett stort
administrativt arbete forutom olagenhet fér den anstallda.

Granskningsmomentet kvarstar under 2022 eftersom enheternas kostnader till stor del bestar av personalkostnader. Brister
i den interna kontrollen kan resultera sdval i for htga kostnader som i Iéneskulder.

Process: Personalplanering

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Personalplaneringspr
ocessen

Uppfdéljning av
anstallningstider

Internrevision

| kontrollmomentet har enheternas arbete med bisysslor foljits upp. Ungefar tva tredjedelar har en tillracklig kontroll Gver
personalens bisysslor. De 6vriga enheterna kan enkelt avhjalpa bristerna genom att arligen informera sina anstéllda om
reglerna kring bisysslor.

Granskningen kommer &ven genomféras 2022.

Internrevision

I granskningsmomentet f6ljs upp hur enheterna arbetar i det systemstéd som finns for att kontrollera anstéallningstid i
samband med tidsbegransade anstéliningar samt om konverteringar till tillsvidareanstélining. 90% av enheterna gér de
kontroller som ska goras i samband med anstéllningar avseende tidigare anstallningstid eller varslar i tid nér
tidsbegransade anstéallningar ska upphora eller har kontroll nér konverteringar av tidsbegréansade anstéllningar ska goras.

Granskningsmomentet &r med i internkontrollplanen for 2022.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Rutiner och regler for
representation (intern
och extern)

Regler for
representation

Internrevision

Granskningen har inneburit att rutiner fér representation och enheternas information till anstallda om mutor undersokts.

Drygt 70% av enheterna gor nagot fel i samband med representation. Jamfort med 2020 &r det nagot fler som har brister i
sin kontroll. Vanliga fel ar att deltagarférteckning och syfte inte bifogas i Agresso samt att fakturan inte vidarebefordras till
overordnad chef. Riskerna med att inte hantera representation pa ratt satt ar framforallt att fortroendet for verksamheten
kan ta skada. Ingen av de granskade enheterna har en omfattande representation.

De flesta enheter har tillracklig kontroll och informerar sin personal om stadens riktlinjer kring mutor och jav.

Under 2022 kommer rutinerna for representation att uppdateras och informationsinsatser att genomféras.
Granskningsmomentet kommer att kvarsta i internkontrollplanen 2022.

Process: Systematiskt informationsséakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

IT

Sékerhetsarbete

Forvaltningen avser ta fram instruktioner for att samtliga medarbetare ska genomga de obligatoriska utbildningarna inom
informationssakerhet och dataskydd.

Forvaltningen har informerat i flera olika kommunikationskanaler om de obligatoriska utbildningarna inom
informationssakerhet och dataskydd for att nd medarbetare sa fler genomfor dessa. Arbetet i samordningsfunktionen
(férvaltningsovergripande organisation) for informationssékerhet och dataskydd har utvecklats genom
kompetensutvecklingsinsatser och tydliggérande av rutiner och intern kommunikation inom omradet

Forvaltningen kommer att ta fram strategi for skolplattformen ( se VP) Inférande av ny forvaltningsorganisation PM3. (se
VP) Konsekvensanalyser kommer att genomféras konsekvent.

Projektet for inforande av PM3 har genomforts i stort sett enligt plan och avslutas i bérjan av 2022. Styrmodellen kommer
att bidra till tydligare strategi for skolplattformen i samspel med grundskolans och gymnasieskolans handlingsplaner for
digitalisering i skolan. Resultat och analys fran anvandarundersékningen kommer ocksa att ligga till grund for strategi.

Forbattringar har gjorts kopplat till objektférvaltningens arbete med informationssékerhet och riskhantering. Bland annat har
rutiner for arbetet med I6pande risk- och konsekvensanalyser, for att sékerstélla att dataskyddsférordningen och
informationssakerhet efterlevs fortydligats och inforts.
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Sakerhetsarbete Rutiner for Forvaltningen avser ta fram instruktioner for att samtliga medarbetare ska genomga de obligatoriska utbildningarna inom
behorigheter informationsséakerhet och dataskydd.

Forvaltningen har informerat i flera olika kommunikationskanaler om de obligatoriska utbildningarna inom
informationssékerhet och dataskydd for att na medarbetare s fler genomfor dessa. Arbetet i samordningsfunktionen
(forvaltningsovergripande organisation) for informationsséakerhet och dataskydd har utvecklats genom
kompetensutvecklingsinsatser och tydliggérande av rutiner och intern kommunikation inom omradet

Stickprovskontroller pa behdrigheter i identifierade system for de medarbetare som under aret byter tjanst inom staden.

Forvaltningen har i tidigare utredningar och kontroller konstaterat att det finns en forhdjd risk att behorigheter inte tas bort
vid byte av tjanst inom den pedagogiska verksamheten. | utredning om behdrighetshanering fran 2019 forslas ett
gemensamt system for hantering av behorigheter. Detta har annu inte kunna prioriterats. Forvaltningen arbetar darfér med
att utveckla rutiner och blanketter for bestallning och avbestallning av behérigheter samt kunskapshdjande insatser for att
minimera risken.

Process: Upphandling

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Upphandling Uppfoljning av avtal Internrevision

Kontrollen har omfattat enheternas egenupphandlade avtal och uppféljningen av dem.

De flesta enheter har bra uppféljning av sina avtal. | och med att lokalvard upphandlas gemensamt for férvaltningen ar det
farre avtal som enheterna upphandlar sjélva.

Under 2022 kommer uppfoljningen att forandras sa att den fokuserar mer enheternas egna avtal och direktupphandlingar.




