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1 Dataskyddsforordningen

Ett av syftena med GDPR ir att skydda enskildas grundliggande rittigheter
och friheter, sirskilt ritten till skydd av personuppgifter. Alla verksamheter
som hanterar personuppgifter maste folja GDPR. Det innebar bland annat att
kommunen behover f6lja de grundliggande principerna, se till att behandlingen
har en rittslig grund samt informera de registrerade om hur kommunen
hanterar deras personuppgifter.

1.1 Rattslig grund
Det finns sex rittsliga grunder i GDPR. Dessa ir

e samtycke

e avtal

® intresseavvagning

e rittslig forpliktelse

e myndighetsutévning och uppgift av allmant intresse
e orundliggande intresse

1.2 Personuppgift

Med personuppgifter avses méjligheten att sirskilja en person fran andra, det
vill sdga varje upplysning som avser en identifierad eller identifierbar fysisk
person. Avgorande dr att uppgiften, enskilt eller i kombination med andra
uppgifter, kan knytas till en levande person.

1.3 Behandling av personuppgifter och
personuppgiftsansvar

Nir personuppgifter behandlas 1 ndgon av nimndens verksamheter dr det

nimnden som enligt GDPR har det yttersta personuppgiftsansvaret for

behandlingen. Att behandla en personuppgift kan till exempel vara att

publicera ett foto, en film eller en ljudupptagning med barn eller elever pa

sociala medier.

For att fa behandla personuppgifter ska det, som nimnts ovan, finnas en
rittslig grund enligt GDPR. Utan en rittslig grund 4r behandlingen av
personuppgifter olaglig. Behandlingen av personuppgifter ska vara nédvandig.

Myndigheter och andra inom offentlig verksamhet bor vid behandling av
personuppgifter frimst anvinda grunderna rittslig forpliktelse,
myndighetsutévning eller uppgift av allmint intresse samt avtal.

For kommunen innebir det typiskt sett att en bedomning gors att
behandlingen dr nédvindig for att det finns lagkrav som féranleder behandling,
exempelvis att det ar ett led i myndighetsutovningen eller att en bedémning
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gjorts att allminintresset av behandlingen ér storre dn den registrerades ratt till
privatliv 1 det enskilda fallet.

Samtycke enligt GDPR innebir att den registrerade har sagt ja till
personuppgiftsbehandlingen och i f6rvig blivit informerad om behandlingen
och vad den innebir.

Samtycke ir definierat som “en uttrycklig och informerad viljeforklaring”.
Samtycke under GDPR ir typiskt sett inte giltigt om den registrerade ér i
beroendestillning 1 relation till den personuppgiftsansvariga, vilket dr fallet 1
alla av barn- och utbildningsférvaltningens verksambheter.

Att samtycket behdver vara informerat innebir att den registrerade ska fa
information om risker kopplade till exempelvis tredjelandséverforingar. Att
behandla uppgifter pa sociala medier innebir nistan alltid en
tredjelandséverforing med en mer eller mindre okind risk kopplad till
behandlingen. Saledes ar det valdigt svart f6r kommunen att hantera
uppgifterna pa ett sitt som innebir “informerat” samtycke, utéver
problematiken avseende den ojaimna maktbalansen. Dartill aligger
bevisbevisbérdan den personuppgiftsansvariga att samtycke har inhdmtas fran
den registrerade.

Konsekvensen blir att inhdmtande av samtycke vildigt sillan ar mojligt i
kommunal verksamhet.

1.3.1 Privata konton i tjansten

Tjanstepersoner inom nimndens verksamheter fir inte anvinda sina personliga
konton i sociala medier i tjainsten. Att behandla andras personuppgifter inom
ramen for personliga konton medfér ett ansvar. Om personliga konton
anvinds under arbetstid dr det tjdnstepersonen som dr personuppgiftsansvarig,
och siledes ansvarig for att informera de registrerade om behandlingen.

2 Fotografering, filmning och ljudupptagning av
barn och elever i namndens verksamheter

2.1 Pedagogisk dokumentation

Inom ramen f6r den pedagogiska dokumentationen i férskolan och skolan far
bild med barn och elever anvindas. Det finns laglig grund f6r pedagogisk
dokumentation, och samtycke for dessa fotografier beh6vs inte. Den
pedagogiska dokumentationen ska stanna inom verksamhetens ramar och far
inte publiceras 1 externa medier sisom webbplats, bloggar och sociala medier.
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2.1.1 Vad raknas som pedagogisk dokumentation ur ett medialt
perspektiv
Med pedagogisk dokumentation i den hir kontexten menas all dokumentation
som gors 1 verksamheten som syftar till att dokumentera lirande och
lirprocesser. Pedagogisk dokumentation kan dokumentera enskilda barns och
elevers lirande, eller flera barns och elevers lirande da de gemensamt deltar i
en pedagogisk aktivitet. En pedagogisk aktivitet 4r en aktivitet som dr planerad
och som efter genomférandet £6ljs upp och utvirderas. Pedagogisk
dokumentation kan visas pa avdelningen, i klassrummet och/eller i
lirplattformen.

Pedagogisk dokumentation som visas pa avdelning, 1 klassrum eller 1
lirplattformen bedéms vara inom ramen for den pedagogiska verksamheten
och férskolans och skolans pedagogiska uppdrag. Diremot ska en bedémning i
varje enskilt fall géras innan pedagogisk dokumentation visas i hallar,
korridorer, entréer eller liknande platser ddr manga olika personer kan vistas.
Om det finns risk for att obehoriga kan ta del av de personuppgifter som visas
1 den pedagogiska dokumentationen ska den inte sittas upp. Rektor ansvarar
for att fatta beslut om vad som ska gilla 1 den enskilda verksamheten, beroende
pa hur lokalerna ir utformade.

For barn och elever med skyddade personuppgifter giller att de far férekomma
pa bild, film eller i ljudupptagning om det handlar om pedagogisk
dokumentation i verksamhetens fysiska lokaler, dock inte i lirplattformen.
Detta giller om inte barnets eller elevens vardnadshavare motsatter sig det.
Viktigt dr att varje verksamhet foljer den f6r verksamheten gillande
handlingsplanen for barn eller elever med skyddade personuppgifter.

2.2 | larplattformen

Lirplattformen ar att likstdlla med den fysiska miljon i férskolan och skolan,
vilket betyder att bilder i form av pedagogisk dokumentation far publiceras dir
utan samtycke. Det dr dock mycket viktigt att pedagogisk dokumentation dar
barn med skyddade personuppgifter férekommer inte publiceras i
lirplattformen. Detta da det ar beslutat att barn med skyddade personuppgifter
overhuvudtaget inte far forekomma i lirplattformen, men ocksé for att
fotografier, filmer eller ljudupptagningar trots att det dr strangt forbjudet, latt
kan spridas av andra vardnadshavare och elever som har tillgang till
lirplattformen. Det skulle kunna fa allvarliga konsekvenser for de barn och
familjer som lever med skyddade personuppgifter.

2.2.1 Spridning av bilder fran larplattformen

Det dr stringt forbjudet att ta sa kallade skirmdumpar pa bilder i
lirplattformen och sedan sprida eller publicera dessa. En forskola eller skola
kan inte hallas ansvarig om sa sker, utan det ar vardnadshavarnas och elevernas
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ansvar. Barn- och utbildningsforvaltningen samt alla férskolor och skolor
informerar vardnadshavare och elever om detta vid varje lisarsstart.

2.3 Extern publicering

Med extern publicering menas all publicering av bilder utanfér verksamhetens
lokaler samt larplattformen. Det inkluderar trycksaker, annonsering,
webbsidor, bloggar och sociala medier.

Publicering av bilder pa barn och elever 1 sociala medier innebir att
verksamheten limnar ifrdn sig personuppgifter till tredje part, utan mojlighet
att reglera anvindningen av dessa personuppgifter.

En forskola eller skola kan anvinda sig av till exempel en blogg eller sociala
medier for att visa verksamheten genom barn och elevers alster, bilder pa
pedagogiska miljGer, aktiviteter med mera.

Inga bilder pa barn och elever far férekomma i extern publicering. Inte heller
bilder pa hiander, ryggar, eller dylikt far férekomma.

For fall dir barn eller elever filmas eller fotograferas och det inte handlar om
ett led i myndighetsutovningen eller att en beddmning gjorts att allmédnintresset
av behandlingen ar storre dn den registrerades ritt till privatliv i det enskilda
fallet, bor den rittsliga grunden att luta sig emot for
personuppgiftsbehandlingen vara avtal. Det kan exempelvis r6ra sig om en
situation dir elever filmas i skolan for att materialet sedan ska anvindas i
marknadsforingssyfte. Ett avtal, till skillnad fran ett samtycke som kan dras
tillbaka, star fast vilket dr viktigt da en redan publicerad bild eller film inte med
sikerhet helt gar att dra tillbaka. Ett avtal ingas mellan tva jimboérdiga parter,
det foreligger saledes inte nagon beroendestillning mellan den registrerade och
personuppgiftsansvarig.

Sociala medier dir sirskilda kategorier av personuppgifter behandlas
automatiskt far inte anvindas. Nar man anvinder teknik for
ansiktsigenkanning, som mojliggor eller bekriftar identifieringen av en viss
person pa bild eller film, 4r de uppgifter som behandlas vid identifieringen sa
kallad biometrisk data. Biometrisk data tillhor en kategori av personuppgifter
som anses vara sarskilt skyddsvirda. Behandling av sadana kinsliga
personuppgifter dr som utgangspunkt forbjuden. Nir man anvinder
exempelvis applikationen TikTok samlas biometrisk data automatiskt in.
TikTok far dirfoér 6ver huvud taget inte anvindas 1 nimndens verksamheter.

Publiceringar bakat i tiden behover inte raderas i dagslaget.

2.3.1 Skolfotografering
For individuella fotografier, gruppbilder eller fotografier till en skolkatalog som
tas av ett anlitat externt fotoféretag och sedan avses att siljas till
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vardnadshavarna, giller att fotoforetaget sjilv ansvarar for att, fore
fototillfallet, inhdmta samtycke fran vardnadshavare. Fortsatt behandling av
petsonuppgifterna for fotoforetagets syfte/dndamal fir inte forekomma om
samtycke saknas. Fotoforetaget ar personuppgiftsansvarig for sin behandling
tor sina dandamal.

Fotografering av externt fotoforetag i syfte att identifiera och administrera barn
och elever i verksamheten regleras genom personuppgiftsbitridesavtal mellan
nimnden och extern leverantor.

Skolan maste inga ett sadant sa kallat PUB-avtal med det skolfotoféretag som
skolan anlitar om bilderna kommer anvandas av skolan i sin verksamhet.
Avtalen ska godkannas av och ges in till barn- och utbildningsférvaltningen.

I forskolan anvinds inga externa skolfotoforetag.

2.3.2 Barn och elever med skyddade personuppgifter

Elever med skyddade personuppgifter ska inte vara med pé enskilda
klassfotografier eller i en skolkatalog. Detta for att enskilda klassfotografier
eller en hel skolkatalog kan komma att begiras ut som allmin handling.

En utlimning av en skolkatalog dir elever med skyddade personuppgifter finns
med, innebdr en spridning av sekretesskyddade uppgifter. Vid en begiran om
allman handling ska alltid en sekretessprovning goras i enlighet med
offentlighets- och sekretesslagen (2009:400). I praktiken skulle det innebira att
bild och namn pa elever med skyddade personuppgifter vid en utlimning av en
skolkatalog eller enskilt klassfotografi skulle tas bort/maskas. Eftersom
skolkataloger har en sddan stor spridning bland elever och vardnadshavare, blir
det relativt litt f6r den som far till sig en maskad kopia av en skolkatalog att
jimfora med ett annat original av samma skolkatalog och pa sa sitt se bade bild
och namn pa elever med skyddad identitet.

Det finns inget hinder for att en elev kan ha sitt fiktiva namn med i en
skolkatalog. Det innebir att en elev med skyddade personuppgifter som ar
franvarande vid fototillfillet, f6r att inte vara med pa klassfotografiet med
anledning av sin skyddade identitet, inda kan sta med under rubriken
”franvarande elever “med sitt fiktiva namn. Det dr dock viktigt att diskutera
fraigan med elevens vardnadshavare 1 god tid fore fotograferingen. Det ar
viktigt att virdnadshavarna dr infrstadda i hur spridningen av kataloger sker.



