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1 Grunder

En trygg och siker kommun ér en viktig del av kommunens kvalitet.

Tyresé kommuns sikerhetsarbete har som syfte att skapa trygghet och
sikerhet f6r kommunens medborgare, f6r medarbetare och de som vistas i
kommunen samt £6r var miljé och var egendom. I trygghets- och
sikerhetsarbetet ingar bland annat internt skydd, personsikerhet,
sikerhetsskydd, informationssikerhet, brottsférebyggande arbete, lagstadgade
krav om planering for att f6rebygga brand och andra typer av olyckor samt

extraordinara handelser och civilt forsvar.

Olyckor och skador innebir kostnader f6r kommunen bade direkt i form av
atgirder for att hantera hindelsen och indirekt 1 form av stillestand i
verksamheten. Forutom ekonomisk skada kan fortroendekapital ga forlorat om

kommunen inte tagit sitt sikerhetsansvar.

Trygghet och sikerhet ir ett paraplybegrepp f6r kommunens samlade arbete
med skydd mot o6nskade hindelser, det vill siga mot kriser, olyckor och brott

som drabbar minniskor, egendom, milj6 eller samhillsfunktion.

Arbetet stricker sig lings hela skalan frin frekventa hindelser som paverkar ett

fatal minniskor till ovanliga hindelser som drabbar hela eller delar av samhiillet.
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For att fa ett samlat grepp om arbetet inom Tyresé kommuns trygghet och
sikerhetsarbete i kommunens férvaltningar och bolag, anges inriktning och

grundprinciper for detta i Handlingsplan for trygghet och sikerhet 2023-2026.



Denna handlingsplan, som ir ett 6vergripande styrdokument, konkretiseras

genom riktlinjer och/eller rutiner som anger vad som giller f6r Tyresé kommun

inom omridena

brottsférebyggande arbete
informationssikerhet
krisberedskap

civilt férsvar

skydd mot olyckor

sikrad dricksvattenférsérjning
trafiksikerhet

tysisk sikerhet
personsakerhet
sikerhetsskydd

riskhantering med internkontroll

brandskyddsarbete

Riktlinjer och rutiner ska ses over varje ar och vid behov revideras.

Enhetsrelaterade behov av kompletteringar av riktlinjerna utarbetas av

respektive enhet och faststills av férvaltningschef eller enhetschef.

Handlingsplanen for trygghet och sidkerhet i Tyres6 kommun ska gilla fran och

med fullmiktiges antagande av planen och till och med 2026-12-31 och ersitter

Handlingsplan faststilld av kommunfullmaktige 2019-09-05.

2 Mal och inriktning for trygghet och
sakerhetsarbetet

Kommunen ska

vara en siker och trygg kommun fér invanarna och de som vistas i
kommunen

sikerstilla en vil fungerande verksamhet inom kommunen och i dess
bolag, med sa fa stérningar och egendomsférluster som méjligt

genom ett aktivt och effektivt sikerhetsarbete bidra till god ekonomi f6r
kommunen och de kommunala bolagen

verka for att Gppenheten i kommunens verksamheter forblir sa stor
som moijligt utan att sikerheten eftersitts

ha en god beredskap infér och formaga att hantera extraordinira
hindelser och ytterst krig

arbeta for firre oonskade hindelser och minska konsekvenser av sidana
hindelser

arbeta for en riskbaserad skyddsniva f6r kommunens
informationsbehandling, grundat i fyra perspektiv; Riktighet,
Tillginglighet, Konfidentialitet och Sparbarhet



e genom ett inbyggt dataskyddsarbete och dataskydd som standard
sikerstilla foljsamhet med vara medborgares minskliga fri- och
rittigheter, i kommunens informationsbehandling

e genom omvirldsbevakning halla sig uppdaterad inom omradet trygghet
och sikerhet.

3 Ansvar och omfattning

Alla medarbetare i Tyres6 kommuns férvaltningar och bolag ska aktivt arbeta

for 6kad trygghet och sikerhet.
Kommunfullmaktige beslutar om handlingsplan for trygghet och sikerhet.

Kommunstyrelsen ir ytterst ansvarig fOr att trygghets- och sikerhetsarbetet
bedrivs pi ett effektivt sitt inom kommunen och svarar for att faststilla

kommungemensamma riktlinjer.

Respektive nimnd/styrelse dr ansvarig for att trygghets- och sikerhetsarbetet
bedrivs enligt denna handlingsplan och ir dirmed ansvariga for sikerheten

inom sitt verksamhetsomrade.

Forvaltningschefen/VD ska organisera trygghets- och sikerhetsarbetet inom

forvaltningen/bolaget samt ansvata for ledning och uppfoljning.

Verksamhetsansvarig, pa alla nivaer, dr ansvariga for sikerheten inom sitt
omrade och ska sjilva avsitta de resurser som krivs for att handlingsplan,

riktlinjer och rutiner f6ljs.

Handlingsplanen omfattar alla verksamheter som bedrivs av Tyres6 kommun

och dess bolag.

Handlingsplanen ska i limpliga delar dven gilla for alla tjinster och produkter

som tillhandahills av Tyres6 kommuns verksamheter och bolag.

Varje verksamhet ska utifrin denna handlingsplan analysera tryggheten och
sikerheten inom sitt omride och utforma den i balans med medborgarnas krav

pa 6ppenhet och tillgang till kommunens verksamheter.

Sédertorns brandfoérsvarsforbund och Lokalpolisomriade Nacka stodjer

forebyggande 1 syfte att férbittra férmagan att hantera o6nskade hindelser.



4 Grundprinciper

Forebyggande

Trygghet och sidkerhetsarbetet omfattar alla verksamheter.

e Trygghet och sikerhetsarbetet ska bedrivas i 6verensstimmelse med
lagar, foreskrifter, regler och instruktioner som faststillts av
myndigheter eller som i1 Gvrigt avtalats mellan parterna pa
arbetsmarknaden.

e Trygghet och sikerhetsarbetet ska vara grinséverskridande mellan
kommunens olika delar och genomféras i samverkan med andra
berérda organisationer.

e Personsikerheten ska alltid prioriteras hogst.

e Kommunen ska vara férberedd pa att hantera kriser oavsett omfattning
pa alla nivaer i organisationen.

e Forebygeande insatser som 6kar robustheten f6r samhillet prioriteras.

e Risk- och sirbarhetsanalyser och riskinventeringar ska géras minst en
gang per ar pa alla arbetsplatser 1 samband med verksamhetsplanering.

e Utarbetandet av riktlinjer och rutiner som ér lagstadgade eller har storst
betydelse f6r den samlade verksamheten ska prioriteras.

e Alla anstillda ska fa regelbunden utbildning och information om
kommunens trygghets och siakerhetsarbete.

e Sikerheten ska beaktas vid all planering som ber6r allméinheten.

e Kommunen ska ha ett vil anpassat forsakringsskydd.

e Sikerhetsskyddsanalys ska goras/revideras vatje ar

Verkstéallande

e Trygghet och sikerhetsarbetet ska ske systematiskt genom en stindig
uppfoljning och analys, en balanserad avvigning mellan risker och
sikerhetsatgirder.

e Uppritthallandet av samhaillsviktig verksamhet och infrastruktur ska sa
lingt som mojligt sikerstillas.

e Kiisledningsorganisationen ska snabbt kunna aktiveras.

e Overgripande beslut ska fattas och nédvindiga prioriteringar goras vid
en extraordinir hiandelse.

e Kiisledning och samordning ska ske med tillricklig uthallighet.

e Utsatta kommuninvanare med flera ska kunna omhindertas.

e Anstillda, kommuninvanare och media ska ges tillricklig och korrekt
information vid en krissituation.

e Skador och incidenter ska rapporteras enligt kommunens gemensamma
skade- och incidentrapporteringsrutin.

e Effekterna av oonskade hindelser ska i forsta hand férhindras och i
andra hand begrinsas.

®

Anstillda ska ha en trygg arbetssituation.



e Kommunen ska driva och delta i verksamheter som kan paverka
attityder och beteenden som bidrar till 6kad trygghet och sikerhet bland
kommunens invanare.

e Servicenivan med hog kvalitet och sidkerhet ska bibehallas.

5 Sakerhetsorganisation och samverkan

For samordning och som stéd till férvaltningar och bolag finns i kommunen en
sikerhetsenhet med sidkerhetschef, brottsférebyggande strateg,
informationssikerhetssamordnare, beredskapssamordnare, dataskyddsombud
och dataskyddssamordnare. Sikerhetsenheten ansvarar £f6r utarbetande av
forslag till dvergripande dokument och riktlinjer, utveckling av modeller och
metoder inom trygghets- och sikerhetsomradet och utgor stod till

verksamheterna.

I Tyres6 kommun ska finnas en sidkerhetsorganisation och olika
riskhanteringsgrupper som samordnar trygghets- och sikerhetsarbetet inom

kommunens verksamheter, bolag och mot kommuninvénare.

Till varje forvaltning, kontor samt bolag ska det kopplas en person som har
uppdraget som sidkerhetssamordnare och eller dataskyddssamordnare och ir
behjilplig med att utveckla och administrera arbetet kring risk- och
sikerhetsfragor och eller dataskydd.

Trygghets- och sikerhetsarbetet ska pa forvaltningsniva integreras i den
befintliga organisationen och sikerhets-/dataskyddsamordnare ska rapportera

till f6rvaltningschef.

Sikerhets-/dataskyddsamordnare ska initiera, samordna, stddja, f6lja upp, ge
rad och tillhandahalla kunskap och kompetens till de kommunala

verksamheterna inom omradet trygghet, sikerhet och dataskydd.

Pa vatje arbetsplats/enhet ska det finnas minst ett sikerhetsombud for lokalt

arbete med trygghet och sikerhetsfragor.

For arbetet inom kommunens geografiska omrade finns en samverkansgrupp
som triffas varje vecka dir, férutom sidkerhetsenheten och
sikerhetssamordnare, representanter fran olika myndigheter och verksamheter
inom kommunen deltar. Gruppen férvintas utifrin sin kompetens bidra till

effektivt trygghets- och sikerhetsarbete med hog kvalitet.

Gruppen ska tillsammans, utifran aktuell gemensam ligesbild initiera, samordna

och ge stod for ett breddat arbete 1 samverkan.



En grupp for arbete med RSA- risk och sirbarhetsanalyser- ir

etablerad sen ndgra ar och triffas minst 2 ggr per ar. Hir ingar arbete med risk-
och sirbarhetsanalyser, férebyggande insatser, utveckla rutiner och
arbetsmetoder, initiera utbildningar och forelisningar. Hir ingér dven att lyfta

gemensamma fragor fére och under en extraordinir eller allvarlig hindelse.

POSOM (en organisation for psykosocialt omhindertagande)finns etablerat
med deltagare fran kommunala f6érvaltningar, regionen, Tyres6 férsamling,

polisen, riddningstjinsten och Frivilliga Resursgruppen (FRG)

Samverkan Stockholmsregionen (SSR), dir en rad aktdrer tillsammans med
Tyres6 kommun deltar, har de senaste aren arbetat med att stirka samverkan
och samordna regionens resurser for att férebygga och minimera o6nskade
effekter av kinda eller plotsliga handelser, olyckor eller kriser. Med ett
gemensamt forhallningssitt etableras en snabb och samordnad krisberedskap
och informationshantering, anvindning av befintliga resurser effektiviseras och
vi skapar ett proaktivt forhallningssitt. Detta giller vid savil férvintade stora
hindelser som vid plétsligt intriffade kriser.

En gemensam malbild 2023-2026 har arbetats fram avseende aktérsgemensamt

arbete.

6 Brottsforebyggande arbetet

Tyres6 kommun ska arbeta lingsiktigt med brottsférebyggande arbete och i
samverkan med andra aktorer for att 6ka tryggheten och minska dess
skadeverkningar. Samverkan savil inom kommunorganisationen som med
andra aktorer dr nédvindig fOr att fa goda resultat av det férebyggande arbetet.
Forsknings- och kunskapsbaserade arbetsmetoder ska anvindas, sa langt det dr

mojligt.

Under 2023 har lagen om kommuners brottsférebyggande ansvar borjat gilla —
“kommuner mot brott”. Det brottsférebyggande arbetets struktur forhaller sig
till lagtexten. Tyres6 kommun ska ha en aktuell ligesbild, analysera orsaken vid
identifierade problem och ta fram en atgirdsplan. Kommunen arbetar sedan
flera ar tillbaka med detta genom:

e I6pande i métesformen “gemensam ligesbild”

e samverkansoverenskommelse med polis

e platssamverkan Ett tryggare Graningsringen

e kommunens ordinarie omvirldsbevakning, risk- och sarbarhetsanalys

och maldelningsarbetet.

Det brottstérebyggande arbetet leds av kommunstyrelsen.
Kommunledningsgruppen agerar strategiskt rad i brottsférebyggande fragor.
Vid identifierade behov av t.ex. platssamverkan kan styrgrupp for detta skapas

utéver kommunledningsgruppen, som exempelvis arbetet Ett tryggare



Graningsringen. Information fran 6vriga styrgrupper eller strategiska forum

rapporteras till kommunledningsgruppen.

Det brottsférebyggande arbetet ska ske i alla férvaltningar och f6ljas upp i
malarbetet och 1 ordinarie uppféljning, dvs identifiera, kartligga, arbeta med och

tolja upp risk- och skyddsfaktorer och brottslighet.

Det brottsférebyggande arbetet férhaller sig till nationella strategier, sa som
Tillsammans mot brott - ett nationellt brottsférebyggande program Skr.

2016/17:126, samt andra nationella och regionala strategier som nimns nedan.

Tyres6 kommun ska arbeta preventivt mot alkohol, narkotika, dopning,
tobak och spel utifrain den nationella strategin ”En samlad strategi fér alkohol-,

narkotika-, dopnings- och tobakspolitiken samt spel om pengar 2022-2025.”

Alla férvaltningar 1 Tyres6 kommun ska arbeta férebyggande mot vald med
utgiangspunkt i regeringens strategi och dtgirdsprogram ”Makt mal och
myndighet — feministisk politik for en jimstalld framtid” med malen:

Ett utdkat och verkningsfullt férebyggande arbete mot vald.

Forbittrad upptickt av vald och starkare skydd och stéd f6r véldsutsatta

kvinnor och barn.

e [Effektivare brottsbekimpning.

e [orbittrad kunskap och metodutveckling.

e Samt Operation kvinnofrids strategi for att férebygga och bekidmpa vald
1 Stockholms lin 2020-2026.

Alla kommunala verksamheter ska:
e veta hur och till vem man hinvisar vid upptickt av vald.
e verka for att den som utsitter nagon for vald ska foriandra sitt beteende
e verka f6r minskad polarisering, stirkt demokrati, 6kad jamstilldhet och
allas lika virde och meningsfullhet.

e kunskapsh6jas om vad vald ar och om valdets olika uttryck

I vissa av kommunens verksamhetet! ska alltid frigor stillas om utsatthet for

vild och vildsutévande anpassat utifrain malgrupp och verksamhet.

For all verksamhet som underordnas arbetsmarknads- och socialndmnden samt
dldre- och omsorgsnimnden, och definieras som socialtjanst da verksamheten
huvudsakligen arbetar utifrin socialtjanstlagen (2001:453) finns sirskilda

bestimmelser med omfattande ansvar inom omriadena vild. 2

I Verksamheter som hanterar irenden i direktkontakt med kommuninvénare, t.ex.
handliggning inom socialtjansten, hilsosamtal, brukarirenden m.fl.
2 Socialstyrelsens foreskrifter och allminna rid om véld i nira relationer, HSLF-FS 2022:39



e Socialnimndens ansvar for planering och styrning av arbete med vild
omfattar bland annat krav pa mal och maluppfyllelse, ansvarsférdelning
och rutiner (saknas idag)

e Kompetens for uppgifter inom socialtjansten

e Socialnimndens utredning av valdsutsatta vuxna

e Socialnimndens utredning av véldsutsatta barn och barn som bevittnat
vild. (Kommande lagstiftning kommer ha stor betydelse och

omfattande konsekvenser)?

Socialnimndens insatser omfattar bland annat kartliggning av och analys av
huruvida utbudet av insatser motsvarar behoven i kommunen,
kunskapsbaserade insatser och hinsynstagande till sirskild utsatthet och sirskilt
sarbara grupper som omfattar hela socialtjanstens verksamhetsomraden, vilket

giller bade valdsutsatta och valdsutévare.

Enligt socialtjanstlagen (2001:453, {11) ska [hela] socialndimnden sirskilt beakta
att kvinnor som r eller har varit utsatta for vald eller andra Gvergrepp av
nirstiende kan vara i behov av stéd och hjilp for att férandra sin situation.

Det innebar att socialtjanstens samtliga verksamheter ska beakta erfarenheter av
valdsutsatthet vid utredning och bedémning av den enskildes stéd- och

hjalpbehov.

Inriktningen for Tyres6 kommuns forebyggande arbete ar:

e  Att stirka skyddsfaktorer och minska riskfaktorer.*

e  Att sikerstilla att sdrskilt sarbara grupper och individer far lika ritt till
delaktighet, meningsfullhet, inkludering och stod.

e Att samverka internt och externt, pa verksamhets- och individniva, t.ex.
medborgare/virdnadshavare, for att uppna bista mojliga effekt pa de
torebyggande insatserna.

e Att frimja lokalt engagemang, sa som grannsamverkan och samarbeten
med féreningslivet

e Informationsdelning och spridning for att synliggora hjilp och stod
som finns tillgingligt samt 6ka kunskapen kring olika brottskategorier.

e Att minska den skadliga alkohol- och tobakskonsumtionen.

e Att motverka narkotika- och dopninganvindning samt tillgang.

Tyresé kommun arbetar utifrin preventionsstjarnan. Preventionsstjarnan, som
visas 1 bild nedan, synliggor pa ett bra sitt hur férebyggande insatser och

aktiviteter paverkar varandra. Universella férebyggande aktiviteter, som riktar

3 ”Ett fonster av mojligheter — stirkta rittigheter for barn och vuxna i skyddat boende”
§2022/03649

4 ”Riskfaktoter dr faktorer som okar risken for ett utfall, till exempel att barn och unga ska
bérja anvinda eller fa problem av alkohol, narkotika, tobak eller spel om pengat.
Skyddsfaktorer dr faktorer som skyddar minniskor fran ohilsa kopplad till olika
levnadsvanor och dimpar effekten av riskfaktorer.” (Folkhilsomyndigheten)



sig till en stérre massa och som symboliserar mitten av stjarnan, har potential att

positivt paverka flera olika spetsomraden, vilket motsvarar stjirnspetsarna.

Brott

A

Psykisk Vald

ohilsa ‘

F

ANDTS Utanférskap
Preventionsstigrnan. Foto.

Mialet f6r Tyres6 kommun ar att:
e Minska antalet brott.
e Oka tryggheten.
e Minska direkta och indirekta skadliga effekter och brottslighet av
alkohol, narkotika, tobak, dopning och spel.

Allt férebyggande arbete ska genomsyras av:
e Barnperspektivet dir barnens rittigheter och méjligheter, utifran
barnrittslagen, sitts i centrum.
e Ett normkritiskt perspektiv, for att ge alla, oavsett konstillhorighet och
sexuell liggning, lika mojligheter.
e Mangfaldsperspektivet, dir individer med olika forutsittningar och
bakgrund tillméts samma betydelse.

Arbetet efterfoljs av strategier, handlingsplaner och rutiner for olika inriktningar
och malgrupper. Brottsférebyggande strategi mot kriminalitet bland unga antogs
2021 och fortydligar det universella preventiva arbetet riktat mot unga. Ett
forebyggande arbete inom malgruppen unga gynnar samhallet i stort och
minskar skadliga effekter om missbruk, kriminalitet och ohilsa bromsas i tidigt
skede.

Ett identifierat omréade att arbeta med dr Graningsringen varfor platssamverkan
Ett tryggare Graningsringen har verkat sedan 2019. Till det arbetet finns en
projektplan med mal samt tillh6rande atgardsplan.

Kommunala férskolor och skolor har ett gemensamt forvaltningsévergripande
likabehandlingsarbete dir varldsperspektiv beaktas. Kommunala skolor,
gymnasium och vuxenutbildning har en valdsférebyggande handlingsplan for att

forebygea olika typer av vald i tidigt skede.



Det brottstérebyggande arbetet £6ljs upp och redovisas i samband med
arsredovisningen, savil pa respektive forvaltning som i summerad bilaga om

brottsforebyggande- och trygghetsskapande arbete i Tyresé kommun.

7 Informationssakerhet

Informationssakerhet

Den digitala utvecklingen gir i en rasande takt och hastigheten bara okar. Ratt
hanterad kan digitaliseringen bidra till att skapa en effektivare och mer innovativ
valfird. Med det sagt ska vi inte glomma bort vikten av att uppritthalla kvalitén

pé informationen 1 véra analoga tjinster.

En hérnsten i informationssamhallet dr att informationsbehandlingen utfors pa
ett sikerhet sitt, inom informationssikerhet innebir det i korthet att
informationen som behandlas i samhillstjinsten haller férvintad kvalitet inom

perspektiven;

Konfidentialitet: Informationen dr endast tillginglig f6r behoriga.

Riktighet: Informationen ska vara tillf6rlitlig, korrekt och fullstindig for att
uppna avsedd effektnytta’.

Tillgdnglighet: Information ar tillginglig pa ett sitt som sikerstiller
kontinuerlig avsedd effektnytta Gver tid.

Sparbarhet: Utifran forutbestimt behov kunna spara killan (individ, I'T-tjdnst,

etc.) med tillgdng till och eventuell paverkan pd data/informationen.

I korthet dr malsattningen med informationssikerhetsarbetet att sikerstilla
verksamhetens informationsbehandling ur dessa fyra perspektiv. Arbetet med
informationssikerhet styrs 6vergripande fran kommunens
Informationssikerhetspolicy. En reviderad version antogs av
kommunfullmiktige 2021 som beskriver kommunens mal och inriktning f6r

informationssikerhetsarbetet.

Samtlig personal och fértroendevalda inom Tyresé kommun och dess bolag,
samt upphandlade leverantrer som anvinder kommunens
informationstillgangar dr skyldiga att kinna till och félja kommunens policys,
riktlinjer och rutiner inom informationssikerhet.

Policyn har under 2022 och 2023 konkretiserats genom tillkommande och
uppdaterade styrdokument, bland annat f6r hur anvindare ska agera for att

behilla en god informationssikerhet i den dagliga kommunala verksamheten.

Ett viktigt arbete kring informationssakerhet 4r utbildning och uppféljning av

riktlinjer samt instruktioner 1 alla verksamheter. Samtliga informationssystem

> Effektnyttan, kan exempelvis vara medbotgarnyttan med en digital tjanst ellet den nytta
som ett dokument ska utgdra i verksamheten.



ska vara identifierade och fértecknade. Av férteckningen ska framga vem som
ir systemigare och informationsigare. Detta dokumenteras i

systemfOrvaltarplanen.

Integritetsskydd

Personuppgifter dr den skyddsvirda informationstillging som ar storst i
kommunens verksamhet. Mélet med kommunens dataskyddsatrbete ar att
sikerstilla foljsamhet med vara medborgares minskliga fri- och rittigheter, i
kommunens informationsbehandling. Behandlingen av personuppgifter regleras
1 dataskyddslagstiftningen, dir dataskyddsférordningen (GDPR) dr tongivande.
Varje nimnd dr personuppgiftsansvarig och ir dir med ytterst ansvarig for sin

personuppgiftsbehandling.

Av artikel 51 GDPR f6ljer de 6vergripande principer som giller f6r behandling

av personuppgifter, nedan atergivet i korthet;

Principer for behandling av personuppgifter
Vid behandling av personuppgifter ska foljande gilla;

e Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sitt 1
forhallande till den registrerade.

e Uppgifterna ska samlas in for sirskilda, uttryckligt angivna och
beritticade dndamal.

e Uppgifterna ska vara adekvata, relevanta och inte fér omfattande i
torhallande till de andamal for vilka de behandlas.

e Uppgifterna ska vara riktiga och om nédvindigt uppdaterade.

e Uppgifterna fir inte férvaras 1 en form som mojliggor identifiering av
den registrerade under en lingre tid 4n vad som dr nédvindigt for de
dndamal f6r vilka personuppgifterna behandlas.

e Uppgifterna ska behandlas pa ett sitt som sikerstiller limplig sikerhet
tor personuppgifterna.

e Den personuppgiftsansvarige ska ansvara f6r och kunna visa att ovan

punkter efterlevs.

Cybersakerhet

Dataskydd
i

Bild 7.0 Relationen Informationssikerhet, Dataskydd och Cybersikerhet




7 Personuppgifter dr den skyddsvirda informationstillgang som dr storst i kommunens
verksambet°. Foljaktligen ir kommunens personuppgiftsbehandling en viktig
kalla till kravstillning i kommunens informationssidkerhetsarbete, om 4n inte

uteslutande.”

I informationssikerhetsarbetet kommer krav att identifieras utifran de fyra
dimensionerna; Konfidentialitet, Riktighet, Tillginglighet och Sparbarhet.
Riskerna som kan beh6va minimeras eller elimineras, kan komma fran en lang
rad av omrdden sasom tekniska kvalitetsbrister, missforstand, olyckshandelser

eller antagonistiska hot.

Skyddsatgirderna realiseras i tva huvudtyper av atgirder;
e Tekniska; sisom behorighetskontroll genom BankID och
backuptagning.

e  Organisatoriska; sisom dokumenterade rutiner och utbildningar.

De tekniska och organisatoriska skyddsatgirderna ger slutligen den
motstandskraft, uthallighet och aterhimtningsférmdga som utgér kommunens

cybersikerhetsférmaga. Denna relation visualiseras pa hogsta nivan i bild 7.0.

Utifran det férdndrade geopolitiska ldget 6kar ocksa behovet och
forvintningarna pa kommunen att uppritthalla en god cybersikerhetsférmaga,
relativt kommunens sambhillsviktiga uppgifter. Lagstiftaren tydliggér dessa
forrintningar pa utpekad kommunal verksamhet exempelvis genom NIS-
direktivet som stiller krav pa sikerhet i nitverk och informationssystem. $Under
2024 kommer direktivet att ersittas av direktiven NIS2 och CER, med
ytterligare omfing av krav. Arbetet med informationssikerhet realiserad i
cybersikerhetsférmaga ir ett fundament for att vara foljsam med de befintliga

och tillkommande behoven och kraven.

8 Samarbete med polismyndigheten

Som en del i den nya polisorganisation, som tridde i kraft 2015, tecknas en
samverkansdverenskommelse tillsammans med polisen. Overenskommelsen
foljs upp och revideras vart annat ar och beskriver vilka omriden som man ska
ptioritera i arbetet med kommunerna. Overgripande fér omridena giller 6kad

trygghet i samhillet.

¢ Utdrag frin ingressen under Integritetsskydd

7 Andra kravdrivande killor for informationssikerhetsarbetet ir exempelvis samhallskritiska
tjdnster och sikerhetsskydd

8 Den 14 december 2022 beslutades direktiven om 4tgirder for en hog gemensam
cybersikerhetsnivd i hela unionen (NIS 2) och om kritiska entiteters motstindskraft (CER).
Direktiven ska bérja tillimpas den 18 oktober 2024. Den 23 februari 2023 fattade
regeringen beslut om att ge en sirskild utredare i uppdrag att foresla de anpassningar av
svensk ritt som dr nédvindiga for att NIS 2-direktivet och CER-direktivet ska kunna
genomforas. Uppdraget ska redovisas senast 23 februari 2024.



Till 6verenskommelsen skrivs underbilagor dir den lokala problembilden har

kartlagts samt vilka prioriterade samverkansomraden som faststallts.

9 Sodertorns brandforsvarsforbund

Sodertorns brandférsvarsforbund bedriver riddningstjanst for Tyresé kommun
samt Botkyrka, Eker6, Haninge, Huddinge, Nacka, Nykvarn, Nyndshamn,
Salem och Sodertilje. Tillsammans med Sédertérns brandférsvarsférbund
arbetar vi med ett helhetstink for att uppna en si god service som méjligt till
alla som befinner sig i kommunen. Exempel pa arbetsomraden dir vi
samarbetar ir kommunens krishantering, brottsférebyggande verksamhet,

riskhantering och brand- och sikerhetsfragor i plan- och byggprocessen.

Sédertérns brandforsvarsférbund utbildar och utrustar dven forsta
insatspersoner- kommunens anlitade viktare som ror sig ute i kommunen.
Tanken dr att de ska kunna gora en foérsta avhjilpande atgird innan
riddningstjinsten kommer till platsen. Vid hindelser som har betydande
paverkan pa samhillet kontaktar riddningsledare kommunens tjinsteman i
beredskap. Detta for att informera om hindelsen och om kommunen behéver

vidta atgdrder i det fortsatta arbetet.

Tyres6 kommun ska, enligt LSO (2003:778), uppritta ett handlingsprogram for
torebygeande verksamhet samt ett handlingsprogram for riddningstjinst.
Eftersom Sédertorns brandfoérsvarsférbund har fatt i uppdrag att bedriva
riddningstjanst i kommunen dr det Sédertérns brandforsvarsférbund som
skriver ett handlingsprogram som omfattar bade férebyggande verksamhet och
riddningstjanst. Handlingsprogrammet ir ett politiskt styrdokument och antas

av direktionen fér Sodertérns brandférsvarstorbund for varje mandatperiod.

10 Hantering av olika handelser

Enligt LLag om kommuners och landstings atgirder infér och vid extraordinira
hindelser i fredstid och héjd beredskap, LEH (SEFS 2006:544) ska kommunen,
med beaktande av risk- och sarbarhetsanalys, f6r varje ny mandatperiod

faststilla en plan for hur de ska hantera extraordinira hindelser.

Sambhiillets krishanteringssystem bygger bl.a. pa féljande tre principer:

e Ansvarsprincipen — att den som har ansvar for en verksamhet i normala
situationer ocksa har motsvarande ansvar vid storningar 1 samhallet.
Aktorer har dven ett ansvar att agera dven 1 osakra ligen. Den utékade
ansvarsprincipen innebir att aktérerna ska stédja och samverka med

varandra



e Nirhetsprincipen — att samhallsstOrningar ska hanteras dir de intriffar
och av de som ir nidrmast berérda och ansvariga

e Likhetsprincipen — att aktorer inte ska gora storre forindringar i
organisationen 4n vad situationen kriver. Verksamheten under
samhillsstorningar ska fungera som vid normala forhéllanden, sa langt

det dr mojligt

Tyresé kommun ska i och med det svara fér inriktning, prioritering och
samordning av de atgirder som vidtas fore, under och efter en krissituation. Det
ar viktigt att ha en beredskap och 6vad formaga att hantera hindelser som
stiller krav pa flexibilitet, beslutsférhet, uthallighet och samordning. Tyres6
kommuns beredskap och krishanteringsformaga bidrar bade till att behalla

kontrollen och att hindra hiandelser fran att bli varre.

Den normala verksamheten ska vara utgangspunkten for hantering av kriser.
Det normala skyddet ska vara utgangspunkten for det extraordinira skyddet.
Genom krisberedskap ska kommunen nd en godtagbar niva fér kommunens

olika verksamheter oavsett krisens karaktir och omfattning.

Olika typer av oonskade handelser

En o6nskad hindelse ir en hindelse som kan ha negativa konsekvenser for
manniskor, miljé och egendom. Férvaltningschefer har ett sirskilt ansvar att
identifiera tillfillen och fragor som kriver koordinering och centralt stéd. For
att skapa en tydlig struktur utgar Tyres6 kommun ifran tre nivaer som beskriver
o6nskade hindelsers allvarlighetsgrad: storning, sirskild hindelse och

extraordinar hiandelse.

Storning

En storning dr en hindelse som kan hanteras inom verksamhetens ordinarie
organisation. En stérning kan kriva centralt stod, till exempel samordnad
information eller samordning, om fler dn en av kommunens forvaltningar

berors.

Sarskild handelse

En sirskild hindelse dr en hindelse som kriver kommunévergripande

samordning och/eller centrala bedémningar och prioriteringar av resurset.

Extraordinar handelse — fredstida kriser

En extraordinir hiandelse 4r en hindelse som avviker fran det normala, innebir
en allvarlig stérning eller 6verhdngande risk for en allvarlig stérning i viktiga

samhallsfunktioner och kriver skyndsamma insatser av kommunen.

Exempel pa extraordinir hindelse kan vara:
e Avbrott i dricksvattenforsorjning
e Avbrotti elférsorjning

o  Oversvimningar



e Stormar av storre dignitet (Gudrun, Per)
e Pandemi (Covid 19)

e Intensivt snofall

Om krisledningsndmndens ordférande bedémer att en hindelse é4r extraordinir
kan denne besluta att aktivera kommunens Krisledningsnimnd.
Krisledningsnimnden har mandat att fatta beslut om att 6verta hela eller delar
av verksamhetsomraden i nimnderna i den omfattning som anses nédvindig

med hinsyn till den extraordinira hindelsens art och omfattning.

Risk- och sarbarhetsanalys

Alla kommuner ar skyldiga att analysera vilka hindelser i fredstid som kan
intriffa i kommunen och hur hindelser kan paverka den egna verksamheten.
Resultatet av arbetet ska virderas och sammanstillas en risk- och
sarbarhetsanalys, RSA, som faststills av kommundirektoren och ligger till grund
for delar av denna handlingsplan. Syftet med arbetet 4r att minska sarbarheten i
samhillet och 6ka férmagan att hantera olika kriser. Sammanstillning av Tyreso
kommuns RSA baseras 1 huvudsak genom arbete i form av olika métesforum,
6vningar och erfarenheter av intriffade hindelser. Analyser sker bade ur ett
6vergripande perspektiv och ur ett verksamhetsperspektiv. Inom arbetet med
civilt férsvar ingar dven att titta pa forsorjningsstrategi vad giller livsmedel,

bransle och vatten.

Riskanalyser och riskinventeringar inom kommunens verksamheter ska
genomforas drligen och samordnas i arbetet med annan lagstiftning som

sikerhetsskyddslagen, arbetsmiljolagen och lagen om skydd mot olyckor.

Organisation vid en kris eller allvarlig handelse

En krisledningsndmnd utses for varje mandatperiod av kommunfullmiktige.
Krisledningsgrupp med stédfunktioner organiseras enligt kommundirektorens

bestimmande.

Kommunens krisledning grupperas, efter larm, vid behov pa plan 1 i
kommunhuset. Férvaltningsvisa krisledningsgrupper organiseras och grupperas

enligt respektive forvaltningschefs bestimmande.

Reservsamband i form av férbindelser till viktigare kommunala anldggningar ar
forberett att anvindas vid ett omfattande och langvarigt elavbrott. Viss personal
ur Frivillig Resursgrupp avses for denna uppgift. Rakel - ett nationellt system
for samverkan - har inférskaffats till krisledningsgrupp.

Kommundirektoéren faststiller Riktlinjer f6r hantering av allvarlig eller

extraordindr hindelse som innehaller bestimmelser f6r kommunledningens
organisation och verksamhet nir kommunen maste 6verga till anpassad

organisation pa grund av en allvarlig eller extraordinir hindelse i fredstid.



Personal

Anstilld personal planeras och kan omférdelas vid behov till andra
arbetsuppgifter under extraordinira eller allvarliga hindelser enligt

kommundirektorens/respektive forvaltningschefs bestimmande.

Frivilligpersonal utnyttjas for forstirkning av krisorganisationen enligt

overenskommelse mellan kommunen och berérda frivilligorganisationer.

I hindelse av att regeringen beslutat om h6jd beredskap intrider zotalforsvarsplikt
vilket innebdr att alla mellan 16 och 70 ar kan kallas in till tjinstgoéring, antingen
1 militdr (vdrmplik?) eller civil tjanstgbring inom exempelvis sjukvirden och
riddningstjansten (civil plikt) eller i form av allmin tjansteplikt. Utgangspunkten
tor allman tjansteplikt dr att alla som kan, tjanstgor inom verksamheter som
mdste fungera dven vid krigsfara och krig. Det kan betyda att en 1) fortsitter pa
sitt vanliga jobb, 2) tjdnstgor enligt srskilt avtal som en kan ha genom
medlemskap i en frivillig forsvarsorganisation, eller 3) far i uppgift av
Arbetstérmedlingen att utféra nagot annat arbete som ar sirskilt viktigt f6r
totalférsvaret. I hindelse av att totalférsvarsplikt intrider ska kommunen ha en
planering som sikerstiller personalférsorjningen sa att kirnverksamheten

uppritthalls.

Trygghets- och informationspunkter

1 Riktlinjer for trygghetspunkter i Tyreso kommun (faststilld 1 KS 2023-02-21) fastslas
att en trygghetspunkt ska vid behov inhysas i férutbestimda lokaler i
kommunen som skyndsamt kan férberedas och utrustas for att kunna
exempelvis dela information till medborgarna och agera uppsamlingsplats i
hindelse av evakuering. Trygghetspunkter ska kunna 6ppnas upp snabbt sa att
de som har behov av kommunal service eller information om radande lige ska
kunna vinda sig dit och erbjudas stéd. Trygghetspunkterna ska vara
dimensionerade for att kunna anvindas vid samhillsstorningar i situationer fran
kris till krig. Fyra av trygghetspunkterna kan dven agera virmestugor med
kapacitet att under en kortare tid ta emot utsatta medborgare vid extraordinira
hindelser, exempelvis orsakade av omfattande storningar eller avbrott i
elférsorjningen eller vid andra allvarliga hindelser som kriver nigon form av
utrymning eller omhindertagande till exempel vid omfattande brinder, olyckor
eller utslipp av farliga dmnen. Dessa trygghetspunkter dr lokaler med férberedd

reservkraft.

Kommunens krisledningsnamnd tar beslut om igangsittning av kollektiva
virmestugor. Barn — och utbildningsférvaltningen organiserar 1 dessa fall en
omhindertagandeledning i vilken representanter fran avdelningen

samhdllsmiljé- och infrastruktur ingar.



11 Civilt forsvar

Med anledning av den sikerhetspolitiska utvecklingen i Sveriges niromrade har

planeringen for héjd beredskap (civilt férsvar) dterupptagits.

Planeringen for totalforsvaret ska utformas och dimensioneras for att moéta ett
vipnat angrepp mot Sverige, som inbegriper krigshandlingar pa svenskt
territorium. Utgangspunkten dr att under minst tre méanader kunna hantera en
sdkerhetspolitisk kris som innebdr allvarliga storningar i samhallets
funktionalitet, samt krig under del av denna tid.” Den fredstida krisberedskapen
utg6r grunden for det civila forsvaret. Kommunen kan samordna arbetet med

krisberedskap och civilt férsvar, nir det bedéms limpligt.

Milet f6r det civila forsvaret dr att:

virna civilbefolkningen

e sikerstilla de viktigaste samhillsfunktionerna

e uppritthalla en nédvindig forsérjning

e Dbidra till det militira forsvarets férmaga vid vipnat angrepp eller krig i
var omvirld

e uppritthalla samhillets motstandskraft mot externa patryckningar, och
bidra till att stirka forsvarsviljan

e bidra till att stirka samhallets férmaga att forebygga och hantera svara
pafrestningar pa sambhillet i fred

e med tillgingliga resurser bidra till f6rmagan att delta i internationella

fredsfrimjande och humanitira insatser.

Uppbyggnadsarbetet av det civila férsvaret regleras i Overenskommelse om
kommunernas arbete med civilt forsvar som avser perioden 2018-2022 med revideringar till
och med 2023. Avsikten ir att en ny 6verenskommelse undertecknas av Sveriges
kommuner och regioner (SKR) och Myndigheten £6r samhillsskydd och
beredskap (MSB) under 2023 som ska reglera kommunernas arbete med bade
krisberedskap och civilt forsvar. Tyres6 kommun har pabérjat arbetet avseende
de forberedelser som behévs for verksamheten under héjd beredskap
(beredskapsforberedelser) sa att kommunen pa sikt kan fullgbra sin uppgift

inom totalforsvaret 1 hindelse av krigsfara och krig.

Prioriterade uppgifter ir:

o  Kompetenshojning gillande totalférsvar (ska enligt 6verenskommelsens
vara genomforda till 2023-12-31 men kommer att direfter uppritthallas
l6pande

o Grundliggande forberedelser i fragor av betydelse for totalférsvaret och
Sveriges sikerhet(ska enligt 6verenskommelsen vara genomfort till
2023-12-31 men utvecklas kontinuerligt och kommer att stirkas i takt

med att krigsorganisationen byggs upp

% Regeringens proposition 2020/21:30 Totalférsvaret 20212025 sida 84.



e Krigsorganisation och dess bemanning (ska vara genomfort till 2026-
12-31)

Det behdvs en kontinuerlig kompetenshojning gillande totalférsvaret. En stor
del av kommunens centrala beslutsfattare och tjinstepersoner har under de
senaste aren efter aterinférandet av totalforsvaret, genomgatt riktade
utbildningsinsatser. Ett NATO-intride stiller emellertid nya och i viss man
fordjupade kompetenskrav pa kommunens nyckelpersoner varmed en fortsatt

satsning pa kompetenshéjning behovs.

Grundliggande férberedelser i fragor av betydelse for totalférsvaret och
Sveriges sikerhet har i Tyres6 huvudsakligen fokuserats pa att stirka
sikerhetsskyddet. Sikerhetsskydd handlar om att skydda information och
verksamheter som idr av betydelse for Sveriges sikerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot. Sdkerhetsskydd handlar ocksd om att skydda
verksamhet som omfattas av ett for Sverige forpliktande internationellt atagande
om sikerhetsskydd. Overenskommelsen beskriver att kommunen ska ha de
forutsittningarna som behévs och som féljer av sikerhetsskyddslagen for att
kunna arbeta med uppgifterna enligt 3 kap. i LEH, alltsd uppbyggnaden av det
civila férsvaret och verksamhet under héjd beredskap. I kommunens Rikz/injer
[for sdkerbetsskydd (antagna 2022-12-06) finns angivet de dtgirder, rutiner och
materiel som behdvs £Or att kunna hantera uppgifter som omfattas av sekretess
och som r6r Sveriges sikerhet utan att de r6js, dndras eller forstors. Arbetet
med sikerhetsskydd kommer dock stindigt att behéva utvecklas och stirkas i
takt med att krigsorganisationen planeras, exempelvis kommer kommunen

stirka kompetensen pa signalskyddsomradet.

Arbetet med en plan f6r krigsorganisationen och personalplanering ska har
paborjats. I planen ska det framga vad som beh6vs for att kommunen ska
kunna bedriva samhaillsviktiga verksamheter 1 kris och vid h6éjd beredskap. El,
vatten och virme ska hir prioriteras. Kommunen ska dven kunna ta ansvar for
de patienter som vid en krigssituation eller risk for sadan kommer att skrivas ut
fran akutsjukhusen. Alltsa ska planering goras for 6kad belastning och stérre

virdbehov.

Kommunstyrelsen ar hogsta civila totalforsvarsmyndighet pa
lokal niva

Det dr regeringen som tillkdnnager nir h6jd beredskap rader.

Under h6jd beredskap och krig ska kommunstyrelsen leda kommunens
verksamhet och — vid behov dven samordna annan civil verksamhet pa lokal

nivé, oavsett huvudmannaskap.!’

10 LEH § 2-6, kap. 2



Linsstyrelsen ska hallas underrittad om kommunens beredskapslige under héjd
beredskap. Kommunen kan komma att behéva ge stéd till andra myndigheter

och ansvarar f6r de som vistas, verkar och bor inom det geografiska omradet.

Uppgifter f6r kommunstyrelsen vid héjd beredskap

svara for ledningen av kommunens civila férsvar

e vidta de dtgirder som behovs for forsorjning med nédvindiga varor

e medverka i allmin ransonering

e medverka i Gvrigt vid genomférande av atgirder som ir viktiga for
landets f6rsorjning

e verka f6r samordning och samverkan mellan de verksamheter som

bedrivs i kommunen

12 Utbildning

For att stirka kunskap och férmaga inom sikerhets- och trygghetsomradet

krivs viss utbildning och f6rmagehéjande kunskaper.

Fortroendevalda och anstilld personal ska fa den utbildning och 6vning som
behévs f6r att kunna 16sa sina uppgifter vid extraordinira hindelser och hojd
beredskap. Aven inom ramen fér uppbyggnad av civilt férsvar maste kunskapen

hojas.

Genom utbildning och 6vning stirks formégan att leda och i samverkan med
andra aktorer lindras konsekvenserna av intraffade oonskade hiandelser.
Inom 6vriga omraden dr kunskap och Gvning infér en anstringande situation

noédvandigt for att effekten ska kunna minska och hantering ska underlittas.

Kommunen har féljande plan f6r detta under mandatperioden:

e Fortlopande utbildning ska erbjudas inom omradet sidkerhet -
informationssikerhet och personsikerhet

e Respektive verksamhet ska utifran arlig riskanalys planera for
kompetensutveckling en gang per ar inom sitt ansvarsomrade.

. Ovning/ utbildning av krisledningsnimnd och krisledningsgrupp med
stodfunktioner genomfors drligen genom kommundirektérens forsorg.

e Ovning/utbildning av férvaltningarnas egna krisledningsgrupper
genomfors minst vartannat ar genom respektive forvaltningschefs
forsorg.

e Ovning /utbildning av omhindertagande i kollektiva virmestugor
genomfoérs vartannat ar genom kommundirektorens forsorg.

e Utbildning av nyckelpersoner i krisorganisationen genomfors arligen
genom respektive forvaltningschefs férsorg i samarbete med
sikerhetsenheten.

e Utveckling och kunskapshéjande forum for arbetet med tillgingliga
resurser och personal genomfdrs tvd ganger per ar.

e Frivilliga resursgruppen 6vas och utbildas drligen f6r dess uppdrag.



Utbildningsmal

e Svirigheter som kan uppsta under en kris eller allvarlig situation
uppmarksammas.

e Styrkor och svagheter i ledarskap, kommunikation och samarbete
klarliggs.

e Ansvar- och rollférdelning inom férvaltningar och mellan férvaltningar
samt vid utdkad samverkan med central krisledning f6rtydligas.

e Personer ingdende i krisledningsorganisation har god kinnedom om
krishanteringssystemet, kommunens styr- och stéddokument, sin egen
uppgift.

e Kirisledningsgrupper dr trinade att sjilvstindigt eller i samverkan
hantera kriser.

e Oka beredskapen att agera siikert om hotfulla situationer uppstr.

o Oka férmagan for att informationssikerheten ska uppritthallas och
utvecklas foljsamt utifran verksamheternas beslut och 6kande
digitalisering.

o Oka férmigan for att integritetsskyddet ska uppritthéllas och utvecklas
foljsamt utifran verksamheternas beslut och 6kande digitalisering.

e Oka férmagan att koppla ihop data- och integritetsskyddsfrigorna med

informations- och cybersidkerhetsomradena.
13 Kommunikation och information

Information, extern samt intern, ar en viktig del i trygghet- och sikerhetsarbetet.
Kommunens olika informationskanaler ska anvindas for att initiera och

understédja informationsinsatser i syfte att forbéttra medvetandet.

Kommunens kommunikationspolicy och Riktlinjer f6r hantering av o6nskad
hindelse anger rutiner och ansvarsférdelningen f6r kommunikation i trygghets-

och sikerhetsarbetet.

Viktigt meddelande till allmanheten - VMA

Kommunen ska underhélla och prova de aggregat for utomhusalarmering, sa
kallat *viktigt meddelande till allmdnheten (VMA)’, som behovs vid hojd
beredskap. I det fall en utbyggnad av aggregat behévs goér man en bedémning
av detta i samrad med Sédertorns brandforsvarsforbund. Ansvaret for
aggregaten ligger i kommunen pa kommunstyrelseférvaltningen men drift skots

av Sodertorns brandforsvarsforbund.

14 Prioriterade uppgifter 2023-2026

Extraordinira hindelser och olika fredstida kriser kan nistan aldrig férebyggas.
Det giller dirfor i stillet att férs6ka motverka hindelsens fortsatta foérlopp och

lindra effekten av konsekvenserna, d.v.s. géra sarbarheten sa liten som mojligt.



Det handlar frimst om att
1. hoja/bibehalla kompetensen
2. forbittra organisationen och
3. underhilla/forbittra det tekniska skyddet

Ekonomiska medel maste i och med det reserveras, frimst vad giller underhall

av tekniskt skydd men dven for uppbyggnaden av foérsorjningsberedskapen.

Kommunen héjer/bibehaller kompetensen frimst genom

e att information till anstillda och allminheten om samhillets sirbarhet,
varning (VMA), hemberedskap och kommunens krisberedskap delges
via hemsida och kampanjdagar.

e kontinuetlig utbildning/6vning av fértroendevalda, anstillda och
trivilliga.

e tydliga rutiner f6r larmning och uppdaterade larmlistor.

e att Rakel f6r kommunens krisledning 6vas.

e uppdaterade planer f6r de verksamheter som dr personalkrivande for
att kunna hantera personalférsorjningen vid kriser som kan kriva
extrapersonal, dndrade arbetstider och férindrad schemaliggning.

e sikerstilld kommunikation inom de verksamheter som dr av visentlig
betydelse f6r att uppdraget ska kunna fullféljas dven om normala
kommunikationsvigar dr ur funktion

e uppdaterade och reviderade krisplaner

e sikerstillt radiosamband vid utslagning av ordinarie teleférbindelser
samt avtal med reservkraftsforsorjd Narradioférening

e ritt sammansatt grupp personer i POSOM

e kontinuetlig utbildning/6vning av fértroendevalda, anstillda och
frivilliga att kunna inga i POSOM

Kommunen férbittrar sin organisation frimst genom

e rekrytera fler medlemmar till FRG -frivilliga resursgruppen.

e att underlitta for verksamheterna att pa ett enhetligt sitt ska gora sina
risk- och sirbarhetsanalyser vilket ger egna kontinuitetsplaner och
verksamhetsanpassade krisplaner.

e att sikerstilla forskoleverksamhet f6r barn vars fordldrar arbetar med
kritiska och strategiska verksamheter.

e bygea upp en livsmedelsberedskap for att klara forsorjningen av
samhallsviktig verksamhet vid allvarliga stérningar.

e bygga upp en drivmedelsberedskap for att klara f6rsorjningen av
samhillsviktig verksamhet vid allvarliga storningar

e samverka med privata aktérer och planera for hur foretag ska kunna
bidra och leverera varor och tjinster vid allvarliga storningar.

e speciellt fokus pa utbildningsinsatser inom informationssikerhet och

integritetsskydd



e utifrin omvirldsbevakning och kartliggning sikerstilla att alla
forvaltningar fortsatt jobbar for att stirka skyddsfaktorer och minska

riskfaktorer

Kommunen férbittrar det tekniska skyddet frimst genom

att fortsitta installera reservkraft for viktiga samhallsfunktioner.

e sikerstilld service/underhéll och brinsle for reservkraft. planera for att
utprova och inkopa eget reservvattenreningsverk och utékning av
vattentankar

o sikerstilld drivmedelsforsorjning till samhillsviktig verksamhet vid
elavbrott.

e att redan i detaljplaneprocessen se 6ver det som ska beaktas for att

minimera riskerna for t.ex. en skogsbrand.

15 Uppfoljning

En uppfoljning av trygghet och sikerhetsarbetet ska genomfdoras varje ar inom
respektive enhet/forvaltning/bolag.
Resultatet av denna uppféljning ska rapporteras till respektive nimnd/styrelse

samt till kommunstyrelsen enligt rutin.

Uppf6ljning av kommunens risk-och sarbarhetsanalys enligt Lag om
kommuners och landstings atgirder infér och vid extraordindra hindelser i
fredstid och h6jd beredskap, LEH (SFS 2006:544) ska rapporteras enligt

linsstyrelsens direktiv.



	Innehållsförteckning
	1	Grunder
	2	Mål och inriktning för trygghet och säkerhetsarbetet
	3	Ansvar och omfattning
	4	Grundprinciper
	Förebyggande
	Verkställande

	5	Säkerhetsorganisation och samverkan
	6	Brottsförebyggande arbetet
	Inriktningen för Tyresö kommuns förebyggande arbete är:

	7	Informationssäkerhet
	Informationssäkerhet
	Integritetsskydd
	Principer för behandling av personuppgifter
	Cybersäkerhet


	8	Samarbete med polismyndigheten
	9	Södertörns brandförsvarsförbund
	10	Hantering av olika händelser
	Olika typer av oönskade händelser
	Störning
	Särskild händelse
	Extraordinär händelse – fredstida kriser

	Risk- och sårbarhetsanalys
	Organisation vid en kris eller allvarlig händelse
	Personal
	Trygghets- och informationspunkter

	11	Civilt försvar
	Kommunstyrelsen är högsta civila totalförsvarsmyndighet på lokal nivå

	12	Utbildning
	13	Kommunikation och information
	Viktigt meddelande till allmänheten - VMA

	14	Prioriterade uppgifter 2023-2026
	15	Uppföljning

