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1 Sammanfattning

Krav pa att genomfora momentet Ledningens genomgang stills i
Anvisningar for nimndernas arbete med verksamhetsplan 2024 och
Tillimpningsanvisningar till stadens riktlinje for
informationssikerhet, dat. 2023-10-13.

Momentet finns dven beskrivet 1 standarden for
informationssikerhet ISO-27000.

Ledningens genomgang innebér en genomlysning av befintligt
ledningssystem for informationssékerhet och forbattringsforslag
med dtgirder att inplanera i verksamheten. Ledningens genomgéng
utgdr ett styrande dokument som ska bildggas som redovisat mal i
verksamhetsplanen och kommer att f6ljas upp.

Foreslagna aktiviteter beskrivs i detta dokument. Arbetsséttet dr
krav- och riskbaserat med ett 3-arigt perspektiv och ska medfora en
serie av drliga och dterkommande dtgarder.

Arbete med informationssdkerhet inom exploateringskontoret
kommer att for perioden 2024-2026 framst vara fokuserat pa
inventeringar, informationsklassningar och registerforteckning.
Aven aktiviteter som stddprocesser, rutiner, utbildningar och
kompetensfordjupningar kommer att inga.
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1.1 Faktorer som paverkar verksamhetens
LIS

Stockholms stads arbete med informationssékerhet ansluter till en
global ISO standard, ISO 27001, for informationssékerhet som
systematiserar roller, processer och uppgifter med att skydda
organisationers kénsliga information fran hot och risker. Standarden
ar ett ramverk, bl a for hur ledningssystem for informationssékerhet,
LIS, implementeras for att skydda informationstillgdngar och skapa
processtdd som underléttar att planera, hantera, mita och forbattra
arbetet.

Stockholms stads informationssékerhetsarbete regleras i ett antal
styrdokument, bl a i en dvergripande Riktlinje for
informationssdkerhet med en tillhdrande bilaga av
Tillimpningsanvisningar (faststdllda av stadsdirektdren), bada
dokumenten utgor en bilaga till stadens Kvalitetsprogram.
Tillimpningsanvisningarna stipulerar krav och reglerar ansvar och
roller kopplat till Stockholms stads dvergripande systematiska
informationssékerhetsarbete.

Exploateringskontoret har utarbetat en Lokal anvisning for
informationssdkerhet som specificerar hur stadens dvergripande
ledningssystem och insatser kring informationssidkerhet appliceras
inom forvaltningen.

For att exploateringskontoret ska nd malet att sékerstélla en
tillfredsstdllande operativ skyddsnivé maste arbetssétten bli mer
transparenta och utformas systematiskt, krav- och riskbaserat kring
omradet informationssdkerhet och dataskydd. Verksamheten infor
ett lokalt LIS (ledningssystem for informationssékerhet) som stod
for att verksamhetens interna aktiviteter och styrmedel for
informationshantering ska kunna sévél identifiera, analysera som
folja upp forekomsten av olika informationssédkerhetsrisker eller
brister.

1.1.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Generellt uppstar kontinuerligt fler hotbilder med olika typer av
hotmedel och tekniker. Myndigheter tenderar att vara sérskilt utsatta
for oonskade aktiviteter.
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En utokad lagstiftning, t ex en uppdatering av Sdkerhetsskydds-
forordningen har aktualiserats i slutet av 2021. Likasa har en
omfattande rad initiativ och insatser fran skyddsopererande
myndigheter som MSB och SAPO genomforts.

Sdkerhetslagen brukar bendmnas NIS2-direktivet infors under 2024
och ersitter tidigare NIS-direktiv (Directive on Security of Network
and Information Systems).

Ett nytt Overbryggningsavtal for personuppgiftsbehandlingar mellan
amerikanska och europeiska organisationer och aktorer har
godkints av Europeiska dataskyddsmyndigheten (EDPB) och
bendmns EU US Data Privacy Framework, Hur Stockholms stad
agerar pa detta ramverk diskuteras och utreds for niarvarande pa
central niva.

1.1.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

Kvalitetsprogrammet betonar vikten av utokade krav och insatser
for att sikerstélla en god informationshantering. Uppdaterade
tillimpningsanvisningar till riktlinjer for informationssékerhet har
publicerats.

Stadens funktion for dvergripande informationssiikerhet och
informationssikerhetsansvarig (CISO) har en expanderad
uppdragsbeskrivning och genomgatt en organisatorisk forstarkning
under 2023.

Staden har infort en s k CERT-funktion for att kunna respondera 1
lagen av allvarliga incidenter.

Ett Informationssdkerhetsrdd finns uppréittat med en mix av olika
kompetensfilt.

Systemet KLASSA har uppdaterats till ny version 4 vilken innefattar
en tydligare kravstéllning och mer anpassade fragor rorande
dataskydd.

Nya digitala applikationer har inforts for att 6ka sikerheten och
kvalitet 1 distansarbete och kommunikation (t ex Zoom X, Sdkra
meddelanden).
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1.1.3 Vad har verksamheten identifierat i RSA-arbetet

Arbetet med risk- och sérbarhetsanalys (RSA) bedrivs i tvaarscykler
och en ny cykel inleds under 2024.

Exploateringsndmnden har 1 RSA-arbetet ar 2022 identifierat nagra
risker kopplat till informationssédkerhet. Ett langre bortfall ger
givetvis storre konsekvenser medan kortare bortfall endast paverkar
verksamheten marginellt. I den RSA som planeras att genomforas
under ar 2024 kommer kontinuitetshantering att prioriteras och
utredas for aktuell verksambhet.

1.1.4 Resultatet fran egen uppfoljning (VoR och IKP)

I ndmndens Visentlighets- och Riskanalys (VoR) for 2023 har
under verksamhetsomradesmal 3.4 ”Medarbetare 1 Stockholm ska
ges goda fOrutsittningar att gora ett bra jobb” det identifierats som
en oonskad héndelse att IT-infrastruktur och IT-stéd inte fungerar
optimalt (RV 9). Denna punkt ingéar dven i internkontrollplanen
(IKP).

Under 3.5 "Hog beredskap och stark radighet ska rdda i alla
verksamhetsomraden” har under processen ”Systematiskt
informationssikerhetsarbete” identifierats fem odnskade héndelser:
e Behdrighetshantering - felaktig atkomst till information
(RV9)
e Implementering av lokal anvisning - lokal anvisning avviker
jamfort med stadens centrala anvisningar (RV 4)
e Incidenthantering - incidentrapportering gors inte enligt
lagstiftning och dvriga regler (RV 6)
e Informationsklassning - avvikelser 1 informations-
hanteringen jamfort med informationsklassning. (RV 6)
e Informationssikerhet inom upphandlingsférfarande —
Nodviandiga krav stélls inte (RV 3)

Ingen av dessa punkter dverfordes till internkontrollplanen {for
2023.

1.1.5 Resultatet fran revisioner

Under ar 2023 har hittills inga rekommendationer fran revisionen
lamnats om informationssédkerhet. I arsrapport for 2022 kvarstar
rekommendation frdn en Revisionsrapport fran ar 2019,
Implementering av dataskyddsforordningen, dér man menar att
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ndamnden endast delvis vidtagit atgirder. Arbete pagar med att
komplettera registerforteckningen.

1.1.6 Risker som identifierats i GDPR-arsrapport

I den arsrapport som Dataskyddsombudet (DSO) ldamnade i
samband med verksamhetsberittelsen, fanns ”brister identifierade
som bor atgdrdas men ej bedoms vara bradskande, omfattande eller
allvarliga” for fyra av de sex obligatoriska rapporteringsomradena.

Registerforteckning
Data behover uppdateras och kompletteras. Arbete pagar med att ta
fram en plan for hur forteckningen ska kompletteras.

Styrdokument

Fler rutiner for dataskyddsarbetet bor utarbetas och de som finns,
bor uppdateras. Det giller registerforing, incidenthantering,
konsekvensbedomning och de registrerades rittigheter.

Individens rdttigheter

En skriftlig rutin tas fram for hur och av vem fragor om de
registrerades rattigheter, inklusive begédran om registerutdrag, ska
initieras, genomforas och foljas upp.

Personuppgiftsincidenter
Befintlig rutin bor uppdateras, roller och ansvar klargdras samt
goras kiand 1 organisationen.

1.1.7 Information om avvikelser (incidenter och andra
héandelser)

Inga incidenter har hittills under ret rapporterats i [A for
exploateringskontoret.
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2 Fokuspunkter for
verksamhetens arbete med
informationssakerhet

2.1

Arbete och aktiviteter under innevarande
period

Under 2023 har arbetet med informationssikerhet och dataskydd
fortskridit med bl a foljande aktiviteter.

2.2

Tvé separata genomgangar mellan forvaltningschef och
informationssidkerhetssamordnare (och del av genomgéang
med dataskyddsombudet) har 4gt rum {6r att informera och
belysa grunder och status inom respektive omrade for
informationssidkerhet och dataskydd.

I samband med verksamhetsberéttelse och bokslut tar
forvaltningen del av dataskyddsombudets overldmnade
arsrapport och stor hinsyn tas till eventuella
rekommendationer till personuppgiftsansvarig som ldmnas i
rapporten.

Framtagning och faststdllande av Lokal anvisning for
informationssdkerhet inom exploateringskontoret.

Framtagning av Rutin for personuppgiftsincidenter inom
exploateringskontoret.

Kontroll av genomgangna obligatoriska e-utbildningar
samtliga medarbetare.

Beslut om att inte anvénda systemet DraftIT for

registerforteckning och konsekvensbedomning.

Planerat och prioriterat arbete och
aktiviteter under kommande perioder

2.2.1 Verksamhetsar 2024

Under 2024 f6rslds som prioriterade atgédrder att genomforas
foljande aktiviteter:
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. Att skapa teknisk plattform for lokalt LIS (samarbetsyta).

Sammanstilla personuppgiftsbitradesavtal med bilaga till
lokalt LIS.

. Att inventera och dokumentera vilka informations-

klassningar som dr genomforda och lagra dokumentationen i
annat system dn KLASSA 4. Sékerstilla att samtliga
informationstillgangar har en objektledare och att
klassningars handlingsplaner fullfoljs.

Genomfora omklassningar av befintliga lokala verksamhets-
system. Planeringsfasen for dvergangen av server- och
applikationsdriftstjanster for Lokala System frén det
nuvarande GSIT-avtalet till stadens nya Systemtjénsteavtal
startar i januari 2024 och dverforingen sker 2025.
Informationsklassningarna maste vara genomforda innan
overforingen till forvaltning under nytt avtal kan ske 2025.

Att inventera system- och applikationsbaserade person-
uppgiftsbehandlingar och uppdatera registerforteckning.
Registerforteckningen ska omformas och inforas i lokalt
LIS. Fokus pd verksamhetsprocesser som kan innehélla
volymer av integritetskdnsliga och kénsliga personuppgifter.

Etablera process for registerutdrag. Individers réttigheter till
begiran om tillgdng av registrerade personuppgifter
(registerutdrag) har av Europiska dataskyddsstyrelsen
(EDPB) valts ut som ett fokusomrade for 2024 och det &r
ddrmed ett omrade som kommer att prioriterats av
dataskyddsmyndigheterna under aret.

Att inventera och tilldela informationségare till respektive
system- och applikation.

Folja upp utbildningsinsatser for chefer och introduktion for
nyanstéllda/konsulter. Planera kompetenshdjande insatser
och medverka som stdd 1 verksamhetskopplade fragor.

Erbjuda och genomfora fler generella och mer funktions-
specifika e-utbildningar kring informationssédkerhet och
dataskydd. Vissa kurser blir obligatoriska for funktioner och
roller. I januari 2024 kommer tvd nya e-utbildningar att
lanseras, en paketering for chefer och en paketering for
medarbetare. Bdda paketeringarna bestér av atta delavsnitt
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som kommer att sldppas I6pande under aret. Dessa kommer
att vara obligatoriska och komplettera befintliga

utbildningar.

Tabell 2.1 Tillgingliga e-utbildningar 2023
Chefer, ledningsgrupp och medarbetare med specialistomrdden

Namn

Informationssdkerhet for
medarbetare i staden
Informationssikerhet —

Fordjupning

Informationssiikerhet for
chefer
Informationssikerhet:

Ledningsgruppens ansvar

Forberedelse infor
informationsklassning
Grundutbildning i
dataskydd

Fordjupning i dataskydd —
overforing till tredje land
Fordjupning i dataskydd —
rittslig grund
Fordjupning i dataskydd —
personalfrdagor
Fordjupning i dataskydd —
webbpublicering och e-post
Fordjupning i dataskydd —
kdinsliga personuppgifter
Fordjupning i dataskydd —
offentlighet och sekretess
Fordjupning i dataskydd —

registerutdrag

Beskrivning

Krav

Grundutbildning inom  Obligatorisk for

informationssdkerhet.

Férdjupningskurs

inom

informationssdkerhet

Utbildning for roll
som chef

Utbildning for

forvaltningschef och

ledningsgrupp

Deltagare i

klassningar

2.2.2 Verksamhetsar 2025-2026

Under 2025 och 2026 forslds som prioriterade atgirder att

genomforas foljande aktiviteter:

samtliga

Obligatorisk for
samtliga
Obligatorisk for
berorda roller
Obligatorisk for
berérda roller
Obligatorisk for
berérda roller
Obligatorisk for
berérda roller
Obligatorisk for
berérda roller
Obligatorisk for
berérda roller
Obligatorisk for

berorda roller

Typ

Certifiering

E-ldrande

E-ldrande

E-ldrande

E-ldrande

Certifiering

E-ldrande

E-ldrande

E-ldrande

E-ldrande

E-ldrande

E-ldrande

E-ldrande
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1. Kontinuitetsplanering for att motverka risker som ar
identifierade och prioriterade enligt RSA.

2. Utvirdera om forvaltningsspecifik utbildning ska tas fram
for exploateringsprojekt: Informationssidkerhet inom
projektverksamhet.

3. Eventuellt inférande av intern normerande informations-
klassning for projektstodsystem. Kartlaggning vilka externa
normerande klassningar som finns att tillga, t ex centrala
system och plattformar.

4. Genomfora dvningar av incidenter och provtryckningar av
sdkerhetsmekanismer i processer inom verksamhetens delar
och hos it-leverantdr.

5. Fortsitt arbete med ett informationsmodeller och arkitektur
som medger integrerat systemstdd i lokala
verksamhetssystem for underléttande av funktioner och
informationskontroll.

6. Utoka identifiering av externt paverkande krav eller lagar,
myndigheter, generell omvirldsbevakning och bredda/stirka
forvaltningens kompetensforsorjning. Samverkan med
andra forvaltningar och organisationer.

7. Utreda behov och lokalt stod for informationssidkerhet 1
geodatahantering och GIS-plattformar for kartstod.

8. Regelbunden revidering av lokala processer och styr- och
stdddokumentation.

9. En cyklisk plan (&rshjul) for aktiviteter vidareutvecklas.

Planen ska synkroniseras med dataskyddsombudets
aktiviteter.

Observera att nagra kan omformas och fler kan tillkomma.

Faststdllt av forvaltningschef och informationssdkerhetsansvarig
Thomas Andersson 2023-11-23.

Informerat och delgivet ledningsgrupp 2023-11-10.
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