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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besté av tre delar. Ndmnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomféra en
visentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Vidsentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i1 arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att hindelserna intraffar. Utifran riskvirdet beslutas om den oonskade héndelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar nimnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp i
samband med verksamhetsberéttelsen.
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I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna ' samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen lidngre ner i rapporten.

Sannolikhet

Konsekvens

3

3

8 9 18 19

24 31,41
44

43 2,6 ,15,17
22 26,32

3

5
39

28 29 30

@Kritisk@MediumeLég Totalt: 45

= NwWhrO

Sannolikhet

Mycket sannolikt
Sannolikt

Majlig

Mindre sannolikt
Osannolikt

Konsekvens

Mycket allvarlig
Allvarlig
Kannbar
Lindrig
Forsumbar



Stockhol ms Tjansteutlatande
stad Sid 5 (14)
A el o Process Arbetssatt Nr Oonskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.3 Stockholms stad | Verka for Arbete for att 17 Inne- och/eller utemiljo &r inte 2. Mindre 3. Kannbar 6 Nej,
ska ge stod och delaktighet for sakerstalla inne- tillganglig for alla enligt géllande  sannolikt endast
omsorg dar behoven | personer med och utemiljo ar bestammelser VoR
ar som storst funktions- tillganglig for alla
nedséttning
1.4 Stockholm ska Markanvisning for Namnden 18 Bostader for aldre markanvisas 4. Sannolikt 3. Kannbar 12 Ja
vara en bra stad att bostader for dldre markanvisar for inte alls eller i for lag
aldras i - med god bostéader for aldre utstrackning jamfort med
omsorg och stor behoven och malen
trygghet
2.1 Stockholm ska Arbete som utfors Arbete som utfors 45 Stéallda miljokrav foljs inte i 3. Mdjlig 3. Kannbar 9 Nej,
bli klimatpositivt — pa entreprenad pa entreprenad arbete som utfors pa endast
genom minskade enligt gdllande entreprenad VoR
utslapp och 6kad miljokrav
koldioxidlagring
3.1 Stockholms Avgaldsprocessen Enligt befintliga 32 Avgaldsprocessen foljs ej fullt ut 2. Mindre 3. Kénnbar 6 Nej,
ekonomi ar stark, rutiner som sannolikt endast
hallbar och lagger sdkerstaller att ratt VoR
grunden for en avgald utgar
= mlik valfard
Jamilic vetar Budgetfoljsamhet Budget- och 21 Namnden levererar inte resultat 3. Mdjlig 3. Kannbar 9 Ja
prognos samt enligt ramar i budget
uppfoljning utfall
Effektiv Sakerstilla 22 Lokaler, arbetsplatser och 2. Mindre 3. Kannbar 6 Nej,
lokalforsorjning i vélfungerande teknisk utrustning fungerar inte sannolikt endast
stadens lokaler, fullt ut eller bristfalligt for VoR
verksamheter arbetsplatser och verksamheten
utrustning for
verksamheten
Ekonomiadministra | Fakturahantering av | 24 "Egna" kostnader attesteras ej 3. Mgjlig 2. Lindrig 6 Nej,
tion, I6pande fortroendekénsliga av overordnad chef endast
bokféring och ledningsniéra VoR
poster . Y . i
23 Felaktig bokforing och 3. Mdjlig 3. Kénnbar 9 Ja

momshantering
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Se=lndiioy c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Ekonomi- Att kontroll, 35 Icke behorig tjansteperson 2. Mindre 4. Allvarlig 8 Nej,
administration, godkannande och attesterar faktura sannolikt endast
Lopande bokforing | attest av fakturor VoR
sker enligt
attestregler och
delegationsordning
Betalning sker i tid 33 Okade drdjsmals- och 5. Mycket 2. Lindrig 10 Nej,
inkassokostnader sannolikt endast
VoR
Fakturapris 34 Betalning av felaktigt fakturerat 2. Mindre 4. Allvarlig 8 Nej,
overensstammer pris sannolikt endast
med avtalat pris VoR
Intakts- Korrekt fakturering i | 25 Fakturering av 4. Sannolikt 4. Allvarlig 16 Ja
linkomstprocessen | tid exploateringsbidrag gors
felaktigt/moms hanteras felaktigt
Korrekt 26 Vidarefakturering sker sent eller 2. Mindre 3. Kénnbar 6 Nej,
vidarefakturering i uteblir sannolikt endast
tid VoR
Prognosprocessen | Enligt stadens 27 Prognossakerhet brister inom 3. Mgjlig 3. Kénnbar 9 Ja
uppfoéljningsordning investeringsverksamheten
Projekt-/ Lopande arbete med | 31 Beslut avviker fran namndens 3. Mdjlig 2. Lindrig 6 Nej,
Investeringsproces | ekonomistyrning eller stadens regelverk och endast
sen och beslutspunkter anvisningar VoR
Lopande arbete med | 30 Prioriteringar sker inte enligt 3. Mgjlig 4. Allvarlig 12 Ja
ekonomistyrning stadens regelverk och
och prioriteringar anvisningar
Redovisning Foljsamhet till 28 Fel redovisning leder till felaktigt 3. Mgjlig 4. Allvarlig 12 Ja

redovisnings-
regelverk,
framforallt
rekommendation
RKR4

bokslut det vill saga ej
rattvisande resultat
(revisionsanmarkning)




Stockholm ska ges
goda forutsattningar
att gora ett bra jobb

féorebygga hot och
vald mot
medarbetare

forekommer
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Foéljsamhet till 29 [ Fel redovisning leder till felaktigt 3. Mdjlig 4. Allvarlig 12 Ja
regelverk avseende bokslut det vill saga ej
anlaggnings- rattvisande resultat
tillgangar (revisionsanmarkning)
3.2 | Stockholm ska Personalrekrytering | Kontoret erbjuder 43 Inga feriearbeten kan erbjudas 2. Mindre 2. Lindrig 4 Nej,
alla ges mojlighet till | - Tillhandahalla praktikplatser och sannolikt endast
ett eget jobb praktikplatser och feriearbeten VoR
feriearbeten I6pande inom
' e hatorna 44 Inga praktikplatser kan erbjudas 3. Mdjlig 2. Lindrig 6 Nej,
endast
VoR
Samverkan med Bedomning av 42 Forfragningar hanteras inte 3. Mdjlig 2. Lindrig 6 Nej,
naringsliv etablerings- enligt gallande modell och endast
forfragningar i kontakten med staden upplevs VoR
samrad med som kranglig
stadslednings-
kontoret olcr? 41 Kommersiella aktorer med for 3. Mdjlig 2. Lindrig 6 Nej,
Stockholm staden prioriterad verksamhet endast
Business Region viljer att inte etablera sig inom VoR
(SBR) staden
3.3 I Stockholm ska Exploaterings- Arbetssitt enligt 20 Styrdokument foljs inte fullt ut 3. Mdjlig 3. Kannbar 9 Ja
alla ha ratt till ett bra | processen framtagen modell
boende som de har enligt
rad med Exploaterings-
handboken
Exploateringsnamn 19 . Marknadsforutsattningarna 4. Sannolikt 3. Kannbar 12 Ja
den markanvisar for fordandras och paverkar
bostéder, utreder genomforbarheten i
forutsattningar och exploateringsprojekten och
deltar i namndens maluppfyllelse
genomforandet av negativt
exploaterings-
projekt
3.4 Medarbetare i Arbetsmiljo Arbete med att 39 . Hot mot medarbetare 3. Mgjlig 4. Allvarlig 12 Ja
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Se=lndiioy c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Foérebyggande 40 Diskriminering eller krankande 2. Mindre 4. Allvarlig 8 Nej,
arbete mot sarbehandling forekommer inom  sannolikt endast
diskriminering organisationen VoR
Flera olika Informera och 38 Medarbetarna far inte relevant 4. Sannolikt 2. Lindrig 8
processer utbilda medarbetare information om hur
i att hitta relevant fragestéllningar kopplat till IT
information ska hanteras
angaende fragor
och fel kopplat till IT
Personalforsoérjning | Behalla 37 Personalomsattning alltfor hog 2. Mindre 2. Lindrig 4 Nej,
medarbetare eller sannolikt endast
rekrytera nya VoR
medarbetare
36 Svarigheter att behalla 3. Mdjlig 3. Kannbar 9 Nej,
nyckelpersoner endast
VoR
3.5 Hog beredskap Avtalsuppfoljnings- | Systematisk kontroll | 9 . Leverantorer uppfyller inte 4. Sannolikt 3. Kannbar 12 Ja
och stark radighet och av leverantor kraven pa ekonomi och
skaradai alla avtalsforvaltnings- | (ekonomi och brottslighet forekommer
verksamhetsomrade | processerna uteslutnings-
n grunder)
Systematisk 8 [ Kontoret far inte den produkt 4. Sannolikt 3. Kannbar 12 Ja
aterkoppling av eller tjanst som har bestallts
leveransen (konsult
och entreprenad)
Inkdp och Arbetet utgar fran 1 Upphandlingsskadeavgift och 3. Mdjlig 3. Kannbar 9 Ja
avtalstrohet interna riktlinjer och skadat fortroende fran
processer samt marknaden och medborgare
utfors i aktuella samt risk for daliga affarer och
system jav
Systematiskt Behorighets- 5 . Felaktig atkomst till information 3. Mgjlig 4. Allvarlig 12 Ja
informations- hantering
sakerhetsarbete
Behorighets- 7 Personer som inte ska ha 2. Mindre 4. Allvarlig 8 Nej,
tilldelning Agresso behorighet till Agresso har sannolikt endast
behorighet. Personer har for hog VoR
behoérighet i systemet.
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KF:s mal for

o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Implementering av 2 Medarbetarna tar inte del av 2. Mindre 3. Kénnbar 6 Nej,
lokal anvisning lokal anvisning och riskerar sannolikt endast
darfor att inte hantera VoR
information pa ett korrekt satt
Incidenthantering 3 Incidentrapportering gors inte 2. Mindre 4. Allvarlig 8 Nej,
enligt lagstiftning och 6vriga sannolikt endast
regler och rutiner VoR
Informations- 4 Avvikelser i 2. Mindre 4. Allvarlig 8 Nej,
klassning informationshanteringen jamfért  sannolikt endast
med informationsklassning VoR
Informations- 6 Nodviandiga krav stills inte 2. Mindre 3. Kannbar 6 Nej,
sakerhet inom sannolikt endast
upphandlings- VoR
forfarande
Upphandlings- och | Bade bestillare och | 11 Att javssituationer uppstar 3. Mgjlig 3. Kénnbar 9 Nej,
avtalsforvaltnings- | upphandlare deltar i endast
processerna utvardering. VoR
Javsintygande av
bestallare kravs vid
direkt-
upphandlingar.
Upphandlings- Behov definieras 10 Kontoret upphandlar produkter 3. Mgjlig 3. Kannbar 9 Ja
processen och besluts- eller tjdnster som det saknas
processerna foljs behov av
3.6 Tryggheten ska Exploaterings- Kommunikationspla | 15 Kommunikationsplan saknas 2. Mindre 3. Kénnbar 6 Nej,
oka genom processen, n for aktiviteter eller foljs inte vilket kan fa som sannolikt endast
forebyggande kommunikation inom projekten foljd att informationen till VoR
insatser framforallt riktade medborgarna och 6vriga eller
till medborgare och medborgardialogen brister
ovriga berorda
Medborgardialog 14 Malgrupper som berors av 3. Mgjlig 2. Lindrig 6 Nej,
inom investerings- projekteten nas inte i endast
projekten medborgardialogen VoR
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Exploaterings- Krisledningsplanen | 16 Planen inte kand vid eventuell 3. Mdjlig 3. Kénnbar 9 Nej,
processen, implementeras i incident/hédndelse vilket kan endast
krishantering organisationen fordroja hanteringen VoR
Forebygga otillaten | Informera och 12 Medarbetare har bristfilliga 3. Mdjlig 3. Kannbar 9 Ja
paverkan utbilda om kunskaper i att hantera forsok till
kontorets riktlinjer otillaten paverkan
om otillaten
paverkan
Forebygga Kontroll av att 13 Arbetslivskriminalitet och 3. Mdjlig 3. Kénnbar 9 Nej,
valfardsbrott upphandlade ekonomisk brottslighet endast
entreprendrer forekommer VoR

endast anlitar
underleverantorer
som betalar skatter
och avgifter.
Kontroll av att
enbart behorig
personal befinner
sig pa
arbetsplatsen.
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1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet
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Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Markanvisning for bostader for
aldre

Namnden markanvisar for
bostader for aldre

Lépande uppfdljning genom
stadens referensgrupp for
aldreboendeplanering

- ans6kningar om
markanvisning for bostader for
aldre prévas utifran behoven
som beskrivs i den arliga
boendeplanen

. Bostader for aldre
markanvisas inte alls

12  elleriforlag
utstrackning jamfort
med behoven och
malen

Arlig uppfdljining av ansdkningar
samt beslut om markanvisning
for bostader for aldre

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Budgetfdljsamhet

Budget- och prognos samt
uppfoljning utfall

Uppfdljning sker vid manads-,
tertial- och arsbokslut. Analys
och sammanstallning av budget,
utfall och prognos for
forsaljningar, drift och
investering presenteras av
ekonomichefen for férvaltnings-
ledning med flera. Eventuella
nédvandiga atgarder diskuteras
och beslutas av forvaltnings-
ledningen. Rapporter utfall,
prognos och avvikelser skickas
till projektavdelningarna och
foljs upp.

Namnden levererar inte
resultat enligt ramar i
9 budget

Granskning av uppféljning i
samband med i manads- och
tertialrapporter inklusive
arsbokslut
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Process Arbetssatt Systematisk kontroll Oonskad héandelse Kontrollaktivitet

Ekonomiadministration, I6pande
bokféring

Fakturahantering av
fortroendekansliga och
ledningsnéra poster

Stickprover genomfors och
dokumenteras, av kontorets
redovisningsansvariga, efter
varje manadsbokslut.
Eventuella justering gors,
noteras och aterkommande fel
diskuteras pa ekonomi-
avdelningens maoten.
Informationsaterforing till
berdrda i verksamheten.

Felaktig bokféring och
momshantering

Utifran stickprovskontroller varje
manad genomfdra korrigeringar
vid behov

Intékts-/inkomstprocessen

Korrekt fakturering i tid

Stickprover genomférs av
redovisningsansvarig

Fakturering av
exploateringsbidrag

Uppfdljning av stickprovs-
kontroller

16 gors felaktigt/moms
hanteras felaktigt
Prognosprocessen Enligt stadens Uppfdljning sker vid manads-, Prognosséakerhet Granskning av uppféljning i
uppfoljningsordning tertial- och arsbokslut. Analys brister inom samband med i manads- och
och sammanstalining av budget, 9 investerings- tertialrapporter inklusive
utfall och prognos for verksamheten arsbokslut

forsaljningar, drift och
investering presenteras av
ekonomichefen for forvaltnings-
ledning med flera. Rapporter
utfall, prognos och avvikelser
skickas till projektavdelningarna
och foljs upp.

Projekt/Investeringsprocessen

Lépande arbete med
ekonomistyrning och
prioriteringar

Forvaltningsledningen har
investeringsrad cirka varannan
vecka for genomgang av storre
projekt och upphandlingar.
Avvikelser mot beslut
rapporteras till verksamheten
och i samband med
verksamhetsplan uppdateras
Idnsamhetskalkylerna. Den
ekonomiska informationen i
tjansteutlatanden kontrolleras
av ekonomer.

12

Prioriteringar sker inte
enligt stadens
regelverk och
anvisningar

Uppfdljning av investerings-
radets genomgang av storre
projekt och upphandlingar,
kontroll att avvikelser hanteras
samt kontroll av ekonomisk
information i tjansteutlatanden
till namnden
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Process Arbetssatt Systematisk kontroll Oonskad héandelse Kontrollaktivitet
Redovisning Foljsamhet till Kontroller och genomgangar B Fe redovisning leder Lépande sékerstalla att

redovisningsregelverk,
framforallt rekommendation
RKR4

med projektledare och
byggprojektledare infér delars-
och arsbokslut for att fanga
investeringsutgifter som ska
redovisas som driftkostnad.

till felaktigt bokslut det
12  vill sga ej rattvisande

resultat

(revisionsanmarkning).

kontroller med projektledare och
byggprojektledare genomfors av
ekonomiavdelningen

Foljsamhet till regelverk
avseende anlaggningstillgangar

Kontroller och genomgangar
med projektledare och
byggprojektledare infér delars-
och arsbokslut for att fanga
delaktiveringar och
utrangeringar.

. Fel redovisning leder
till felaktigt bokslut det

12  vill sdga ej rattvisande
resultat
(revisionsanmarkning)

Lopande sakerstalla att
kontroller med projektledare och
byggprojektledare genomfors av
ekonomiavdelningen

3.3 | Stockholm ska alla ha ratt till ett bra boende som de har rad med

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Exploateringsprocessen

Arbetssatt enligt framtagen
modell enligt Exploaterings-
handboken

Uppféljining sker I6pande
genom avstdmning mellan chef
och medarbetare inom arligen
utvalda omraden

Styrdokument féljs inte
fullt ut

En ny organisation for
internrevision skapas under
aret med syfte att granska
delar av
exploateringsprocessen

Exploateringsndmnden
markanvisar for bostéader,
utreder forutsattningar och
deltar i genomférandet av
exploateringsprojekt

Kontorets verksamheter foljer
upp exploateringsprojekten

. Marknadsférutsattningarna
forandras och paverkar

12  genomfdrbarheten i
exploateringsprojekten
och ndmndens
maluppfyllelse negativt

Uppféljning av mal och
indikatorer for markanvisning
for bostader och Ovrigt samt
genomforbarhet i
exploateringsprojekten.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Arbetsmiljé

Arbete med att férebygga hot
och vald mot medarbetare

Enheterna féljer sjalva upp
resultatet av den arliga
informationen och vagledningen
till medarbetarna om kontorets
rutin mot hot- och valds-
situationer. HR-samordnar
arbetet inom kontoret.

. Hot mot medarbetare
férekommer
12

Uppfdljning av resultat av
enheternas arbete med arlig
informationen och vagledning till
medarbetarna om kontorets
rutin mot hot- och
valdssituationer.
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Avtalsuppféljnings- och
avtalsforvaltningsprocesserna

Systematisk kontroll av
leverantor (ekonomi och
uteslutningsgrunder)

Kreditvardighet foljs upp
I6pande, skatteskulder f6ljs upp
per tertial, uteslutningsgrunder
foljs upp arsvis

. Leverantorer uppfyller
inte kraven pa ekonomi

12  och brottslighet
férekommer

Uppfdljning av kontroller av
kreditvardighet, skatteskulder
och uteslutningsgrunder

Systematisk aterkoppling av
leveransen (konsult och
entreprenad)

Bestallarna bedémer hur val
leverans har utforts genom att
fylla i enkat. Uppfdljningens
frekvens avgors av hur
strategisk avtalet ar enligt ABC-
klassificering.

. Kontoret far inte den
produkt eller tjanst som
12  har bestéllts

Uppféljning (stickprovskontroll)
av att enkater om uppfdljning
av leveranser har fyllts i med
ratt frekvens

Ink&ép och avtalstrohet

Arbetet utgar fran interna
riktlinjer och processer samt
utférs i aktuella system

Kontroll att medarbetare foljer
kontorets riktlinjer for
direktupphandling

Upphandlingsskadeavgift
och skadat fértroende

9 fran marknaden och
medborgare samt risk for
daliga affarer och jav

Vid varje tertial genomférs
kontroller

Systematiskt
informationssakerhetsarbete

Behdrighetshantering

Behdrigheter definieras och
foljs upp i samband med arligt
framtagande av respektive
systems objektsplan med
tillhérande specifikationer

B Felaktig atkomst till
information
12

Uppfélining av att behdrigheter
foljs upp i samband med
framtagande av objektsplan for
forvaltningsobjekt

Upphandlingsprocessen

Behov definieras och
beslutsprocesserna foljs

Kontroll av att
byggherrekontroll finns och att
strategidokument &r Ifyllt och
godkant

Kontoret upphandlar
produkter eller tjanster

9 som det saknas behov
av

Uppfoljning av
byggherrekontroll och
strategidokument

3.6 Tryggheten ska oka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad hdandelse

Kontrollaktivitet

Forebygga otillaten paverkan

Informera och utbilda om
kontorets riktlinjer om otillaten
paverkan

Utbildning i riktlinjerna om
otillaten paverkan genomfors for
medarbetarna exempelvis pa
APT

Medarbetare har

bristfalliga kunskaper i
9 att hantera forsok till

otillaten paverkan

Sakerstalla att verksamheterna
har informerats om kontorets
riktlinjer om ofillaten paverkan




