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kommunstyrelsens svar pa revisionsrapporten av informationssikerhet

1 praktiken.
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Sammanfattning

EY har pa uppdrag av de foértroendevalda revisorerna i Tyresé kommun
genomfort en granskning av det praktiska arbetet inom IT-och
informationssikerhet i organisationen. Granskningen genomférdes genom att
testa medarbetarnas kunskaper och genom att simulera en cyberattack.
Resultatet visade pa att det finns brister 1 kunskap och medvetenhet inom
omradet informationssiakerhet och utifran det limnades tre 6vergripande
rekommendationer. Forslag dr att kommunstyrelseférvaltningen beslutar att
genomfora atgirder utifran dessa rekommendationer.

Beskrivning av arendet

EY har pa uppdrag av revisorer i Tyresé kommun genomfért en granskning
med syftet att bedoma om det finns brister i det praktiska arbetet inom IT-och
informationssikerhet. Detta genom att testa medarbetarnas medvetenhet och
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kunskap inom omradet. Granskningen har ocksa syftat till att bedéma i vilken
utstrackning en angripare har mojlighet att komma at kommunens I'T-milj6er
genom angrepp via e-postmeddelanden, med fokus pa anvindaren, vanligen
kallat nitfiske (eng. Phishing). Den sammanfattande bedémningen ir att det
finns brister gillande utbildning och medarbetarnas medvetenhet inom
informationssikerhet i Tyresé kommun.

Kommunstyrelsen rekommenderas dirfor att vidta atgirder for att forbittra
organisationens medvetande, kunskap och férmaga om cyberhot 1
arbetsvardagen och saledes minska risken f6r cyberangrepp, till exempel i form
av phishingattacker.

Mot bakgrund av vad som framkommit i granskningen limnades tre
overgripande rekommendationer till kommunstyrelsen:

— Informera om informationssikerhet och phishing

— Tydliggér och informera om rutiner f6r rapportering av misstinkta e-
postmeddelanden

— Genomf6r teoretiska och praktiska utbildningar inom phishing

Revisorernas rekommendationer

Revisorerna rekommenderar att Tyres6 kommun informerar om
informationssakerhet och phishing

Kommentar

Tyres6 kommuns digitala och interaktiva utbildning ”Webbutbildning Trygg
Informationssidkerhet” blir obligatorisk och omfattar all verksamhet i Tyreso
kommun och dess bolag utan undantag.

Informationssikerhetssamordnare ansvarar for att innehallet 1 utbildningen ar
uppdaterat och relevant.

Verksamhetsansvariga chefer ansvarar for att samtliga anstillda har de
forutsittningar som kravs for att genomfora utbildningen, bade vid
nyanstillning och kontinuerligt under tjanstgoéringen, drsvis eller vid storre
forindringar 1 verksamhetens informationshantering.

Samtliga anstillda har ett eget ansvar att genomfora utbildningen, bade vid
nyanstillning och kontinuerligt under tjanstgoéringen, drsvis eller vid storre
torindringar i verksamhetens informationshantering.
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Revisorerna rekommenderar att Tyres6 kommun tydliggor och
informera om rutiner for rapportering av misstéankta e-
postmeddelanden

Kommentar

Meddelande kopplat till informationen om utbildningen ovan, med en
utpekning av phishing och hur detta rapporteras, samt rutinens plats i
styrdokumentet ”Instruktion informationssakerhet anvindare”.

Informationssidkerhetssamordnare ansvarar for att meddelandet publiceras pa
intranat sa snart som moijligt och senast efter atgardspunkten beslutats.

Revisorerna rekommenderar att Tyres6 kommun genomfor teoretiska
och praktiska utbildningar inom phishing

Kommentar

Praktisk och teoretisk utbildning kommer att genomféras med samtliga chefer
Tyres6 kommun, minst 2024 och 2025, med nytt beslut om utbildningens
inriktning 2026, utifran tydligaste hotet da.

Den praktiska delen grundar sig i synen pa hur en angripare tinker nir denna
designar sitt phishing mail, avsett att vara ett legitimt mail for
mottagaren/mottagarna.

Informationssidkerhetssamordnare ansvarar for innehallet i utbildningen och
for att leda utbildningstillfillet.

Ekonomiska konsekvenser

Forslaget till beslut dr att limna in svar pa revisionsskrivelse och det har inga
ekonomiska konsekvenser.

Barnens bista

Arendet bedéms inte berora barn varfor nigon prévning av barnets bista inte
har genomforts.

Motivering till det foreslagna beslutet

Brister i informationssikerhet kan fa allvarliga konsekvenser, bade for
kommunen och dess invanare. De foreslagna atgirderna bedéms vara
andamalsenliga och genomférbara.



	Svar på revisionsskrivelse om granskning av informationssäkerhet i praktiken
	Kommunstyrelseförvaltningens förslag till kommunledningsutskottet för beslut kommunstyrelsen
	Sammanfattning
	Beskrivning av ärendet
	Revisorerna rekommenderar att Tyresö kommun informerar om informationssäkerhet och phishing
	Revisorerna rekommenderar att Tyresö kommun tydliggör och informera om rutiner för rapportering av misstänkta e-postmeddelanden
	Revisorerna rekommenderar att Tyresö kommun genomför teoretiska och praktiska utbildningar inom phishing

	Motivering till det föreslagna beslutet


