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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten f6ljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framéat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten ir en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldamnar jag foljande arsrapport.

Det ar trafikndmnden som &r personuppgiftsansvarig (PUA), men
samtidigt ar det trafikkontoret som utfor uppgifterna i
dataskyddsarbetet, darfor kommer trafikkontoret fortséttningsvis att
vara den beteckning som anvénds for PUA i denna rapport.

Sammanfattningsvis gar arbetet med dataskyddsarbetet framét pd
trafikkontoret frimst pa grund av de informationsklassningar som
gjorts av IT-komponenter under aret dd manga viktiga aspekter av
dataskyddet fingas upp sdsom sikerhetsatgirder, incidenthantering,
de registrerades réttigheter och pubavtal.

Trafikkontoret arbetar med att ta fram en ny forvaltningsmodell och
processmodell, Vintergatan 2.0, dér roller som f6rut var
organiserade inom pm3 har fordndrats och det r i nuldget osédkert
hur ansvar och uppgiftsférdelning kommer att se ut nér det kommer
till dataskyddsarbetet.

Ingen handlingsplan gjordes for 2023 men flera av de punkter som
togs upp i handlingsplanen for 2022 kvarstar. Déribland vissa fragor
rorande kamerabevakning och rutiner for ostrukturerade
personuppgifter.

Rutiner for konsekvensbedomning bor ses dver eftersom
dataskyddsombudet inte kan leda dem eftersom det star i strid med
dess granskande roll.

3 Handlingsplan

3.1 Handlingsplan for 2023
Ingen handlingsplan upprittades utifrén arsrapporten for 2022.

3.2 Handlingsplan for 2024

Trafikkontoret kommer att upprétta en handlingsplan med atgéarder
utifrdn DSO:s rekommendationer med utpekade enheter och
avdelningar. Bifogas denna arsrapport.
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4 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som PUA som ett minimum ska informera
sig om arligen for att kunna anses leda och styra dataskyddsarbetet
s& som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndmndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.



7 (23)

4.1 Registerforteckning

4.1.1 Sammanfattning

Antal behandlingar som &r 117 poster i Records
registrerade? 151 fortecknade IT-komponenter
Har nédvéndiga uppdateringar Delvis

gjorts?

Bedoms registerforteckningen vara ~ Nej
fullstandig?

Har verksamheten ldmpliga rutiner Delvis
for registerforing?

4.1.2 Syfte

Enligt Dataskyddsforordningen ska personuppgiftsansvarig fora ett
register Over samtliga personuppgiftsbehandlingar (artikel 30). Det
ar en viktig del av ansvarsskyldigheten, det vill sdga att kunna visa
att PUA foljer Dataskyddsforordningen (artikel 5.2).

Att fora register &r ett av de viktigaste verktygen i dataskyddsarbetet
och granskning av registret dr en av de viktigaste delarna av DSO:s
arbete med uppfoljning av dataskyddet pd trafikkontoret.

Trafikkontoret anvinder registerverktyget fran Visma, Draftit
Privacy Records (Records) samt forteckningen 6ver IT-
komponenter pa trafikkontorets samarbetsyta for pm3, som har falt
for de obligatoriska uppgifterna for personuppgiftsregister enligt
dataskyddsforordningen.

Records uppdateras av DSO i samarbete med utsedda Ansvariga i
Records, det ér oftast Objektledare/Produktledare /Enhetschef eller
Specialist/lamplig handldggare. IT-komponentforteckningen
uppdateras av Objektledare for respektive objekt.

4.1.3 Resultat

Trafikkontoret har for ndrvarande 117 registrerade behandlingar 1
Records samt 151 poster 1 forteckningen 6ver IT-komponenter.
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Registret dr inte fullstidndigt. Det finns fortfarande
behandlingar/registerposter som saknar uppgifter.
Dataskyddsombudet forutsétter att det dven saknas behandlingar,
men har kontinuerlig kontakt med avdelningar, enheter,
Objektledare/Produktledare och Specialister for att komplettera
registret.

Trafikkontoret har beslutat att avveckla Records under 2024 som
registerverktyg eftersom det dr besvérligt att anvénda for
verksamheten och det dr svart att fa bra verblick och det tenderar
att bli for mycket information att hantera. Trafikkontoret kommer
att istéllet borja anvinda en Sharepointlosning som kommer att
publiceras pad samarbetsytan for informationshantering.

Trafikkontoret har under 2023 gjort stora fordndringar av modellen
och strukturen inom pm3 och det ar oklart pa vilket sétt det kommer
att paverka ansvar och roller nédr det kommer till registerforingen.
Ansvars- och uppgiftsférdelning kommer att anpassas efter
strukturen i1 Vintergatan 2.0.

4.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende atgéirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Ett kontinuerligt arbete gors for att forbéttra registret och
uppfoljning av registret har ingétt 1 den overgripande modellen for
dataskyddsarbetet inom pm3. Behandlingar med hog risk ar vél
dokumenterade i registret. De kontinuerliga
informationsklassningarna pekar ut att behandlingar ska
registerforas, det ingar da med i den handlingsplan som foljer av
klassningen. Hur uppfoljningen kommer att se ut i Vintergatan 2.0
aterstdr att se.

4.1.5 DSO ger rad och reckommendationer till PUA
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Det ér prioriterat att falten i1 forteckningen 6ver IT-komponenter
kompletteras av Objektledare eller Produktledare. Objektledare och
Produktledare kan ta kontakt med DSO for att fa stod och hjélp 1 att
fylla i falten.

Trafikkontoret kommer att fora registret i Sharepoint pa
samarbetsytan for informationshantering. Dér kan kontaktpersoner
sjdlva ga in och redigera, vilket underléttar. Detta register kommer
endast att innehélla de obligatoriska uppgifterna for ett register
enligt artikel 30. DSO stodjer verksamheten 1 detta arbete.

4.2 Styrdokument

4.2.1 Sammanfattning

Finns ldmplig styrande Nej
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Delvis
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

4.2.2 Syfte

Att ha styrdokument, riktlinjer och rutiner pa plats &r tillsammans
med registret en viktig del av ansvarsskyldigheten, det vill sdga att
vi ska kunna visa att trafikkontoret foljer Dataskyddsforordningen.
Trafikkontoret har en handbok f6r GDPR 1
drendehanteringssystemet Public 360 som kan nds via en ldnk pa
trafikkontorets samarbetsyta for informationshantering, kontorets
intranétssida for handbdcker eller direkt i diariet, (handboksnummer
18-4, Riktlinjer for personuppgiftshantering pd trafikkontoret.
Handboken innehéller ett antal dokument som tilldelats olika
dokumentnummer).
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Det finns en rad rutiner som ska fungera i dataskyddsarbetet.
Objektigare har det 6vergripande ansvaret for att de dr pa plats.
Objektledare, Produktledare och informationssikerhetssamordnare
(ISAM) i samarbete med DSO ansvarar for att de uppdateras
kontinuerligt, att de finns tillgéingliga och att de som ska ha kunskap
om rutinen verkligen har det.

Enligt handlingsplanen for 2022 skulle trafikkontorets stab arbeta in
formuleringar om dataskydd och personuppgiftsbehandling i en ny
delegationsordning. Delegationsordningen ér dnnu inte klar men
kommer troligen inte att innehélla ndgra formuleringar om
dataskydd och personuppgiftsansvar eftersom delegationsordningen
enbart kommer att ta upp beslut som tas pa delegation. Beslut inom
dataskyddet fattas med verkstéllighet av trafikkontoret. Ansvar och
roller formuleras darfor i ett sdrskilt dokument, en beslutsordning
eller en rollfordelning inom Vintergatan 2.0.

En rutin for ostrukturerade personuppgiftsbehandlingar skulle enligt
handlingsplanen tas fram, liksom en ny rutin f6r pubavtal. Detta har
dnnu inte utforts.

4.2.3 Resultat

Manga viktiga riktlinjer och rutiner dr bra. Men det saknas
fortfarande rutiner for vissa omraden och vissa kan vara utdaterade
och behdver uppdateras.

Overgripande dokument

e Overgripande styrdokument for personuppgiftshantering pa
trafikkontoret finns i handboken Riktlinjer for
personuppgiftshantering pa trafikkontoret.

e Styrdokument for informationssidkerhet har tagits fram centralt i
staden i1 form av en Riktlinje. Riktlinje for informationssdkerhet i
Stockholms stad med en Tillimpningsanvisning.

o Lokal anvisning for informationssdkerhet pad trafikkontoret ér inte
pd plats men dr under arbete

e Systemdokumentation for system ska finnas, vilket inte har
kontrollerats. Det dr ett pdgdende arbete inom Vintergatan 2.0.

e Objektplaner for samtliga objekt tas fram inom Vintergatan 2.0.
DSO har inte granskat dessa.

Dokument sarskilt for viktiga omraden inom dataskyddet
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Rutin for personuppgiftsincident. En rutin finns och ar
uppdaterad. Den finns i handboken, dokumentnummer 19-395.
Rutiner for personuppgiftsbitridesavtal och instruktionen till
dessa. Aktuell mall for detta aterfinns pé stadens intrandtssida for
GDPR. Dokumentation finns dven i Handboken,
dokumentnummer 19-395. SLK har tagit fram en mall f6r
instruktion for nimnder och bolag inom staden nir de agerar
bitrdden &t varandra.

Rutin for konsekvensbedomning. Trafikkontoret anvénder
verktyget DPIA fran Visma, men det finns dnnu ingen bra rutin
for konsekvensbeddmning. Den vigledning med
dokumentnummer 18-113 som éterfinns i handboken é&r dldre och
behover uppdateras. Stadsledningskontoret har tagit fram ett
metodstdd som aterfinns pa stadens intranitssida for GDPR.
Rutin for registerutdrag. Det finns en rutin for registerutdrag,
men den behdver uppdateras.

Rutin och mall for information till de registrerade. Rutin och
mall finns i handboken, dokumentnummer 18-336. Information
till anstéllda aterfinns i Public 360: Behandling av
personuppgifter vid anstdllning pd trafikkontoret, PM dnr T2018-
01634-1. Information om hur trafikkontoret behandlar
personuppgifter finns pa webbsida: Behandling av
personuppgifter pd trafikkontoret - Stockholms stad

Rutin for invindning, rittelse, radering, begrinsning och
dataportabilitet. Just nu finns det inga skriftliga, faststillda
rutiner kring detta utan detta skots 1 verksamheten anpassat efter
respektive system/process i samrdd med DSO.

Rutin for registerforing. DSO arbetar med att ta fram en
fungerande rutin. Objektégare har det yttersta ansvaret for att
registret dr uppdaterat och fullstindigt for de behandlingar som
finns 1 objektet. Objektledare/Produktledare for respektive objekt
har det operativa ansvaret for att folja upp att behandlingar som
ingar 1 objektet finns med i registret med alla obligatoriska
uppgifter. Enhetschefer utser Ansvariga som med stod av DSO
fyller i och uppdaterar uppgifter i registret.

4.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller kridva omgéaende atgérder
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X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade

4.2.5 DSO ger rad och reckommendationer till PUA
Dokumentation som behdver ses over ar:

Beslutsordning for trafikkontoret

Lokal anvisning for informationssakerhet

Rutin for personuppgiftsincident

Lokal rutin for pub-avtal

Lokal rutin for konsekvensbedémning

Lokal rutin for registerutdrag

Lokal rutin for invéndning, réttelse, radering, begransning
och dataportabilitet

Lokal rutin for registerforing

e Handboken i sin helhet méste uppdateras
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4.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

4.3.1 Sammanfattning

Hur ménga av e 57 aktuella
personuppgiftsbehandlingarna som informationsklassningar
finns 1 verksamheten har finns diarieforda
informationsklassats? e Av 117 behandlingar i
Records anges 55 ha
informationsklassats

e Enligt ISAM:s
klassningslista finns 55
genomforda klassningar

Ar klassade Delvis
personuppgiftsbehandlingar aktuella?

4.3.2 Syfte

Informationsklassning dr en metod for att bedoma risker och ge
atgardsforslag for att sikerstilla att stadens riktlinjer for
informationssikerhet f6ljs. Bland de frigor som stills i klassningen
finns det specifika fragor som ror dataskyddet. Dérfor &r det mycket
viktigt att all information som &gs att trafikkontoret klassas. D
kommer dataskyddsfragorna automatiskt att behandlas. Detta géller
bland annat fragan om det dr nddvindigt med en
konsekvensbedémning. Aven frigor om registret och de
registrerades rattigheter och sikerhetsatgérder stélls har.

4.3.3 Resultat

Informationsklassningar pdgar 1 stor omfattning pé trafikkontoret av
IT-komponenter/system. Flera behandlingar sker 1
stadsgemensamma system som klassas centralt. En hel del
behandlingar dr analoga och infoklassas inte 1 nuléget. Det finns
behandlingar som sker i inaktiva system och dessa klassas inte
heller. Det framgar av forteckningen 6ver IT-komponenter om
klassning gjorts. ISAM har en egen lista 6ver klassningar:
planerade, pdgdende och genomforda. Det ér osdkert om uppgifter
om hur manga klassningar som gjorts stimmer.
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4.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.3.5 DSO ger rad och rekommendationer till PUA

All information har &nnu inte klassats. DSO rekommenderar dérfor
att trafikkontoret fortsatter att arbetet med informationsklassning.
Protokoll ska diarieforas sé att de gér att hitta. Uppgifter om
infoklassning ska ldggs in i forteckningen 6ver IT-komponenter for
pm3 med diarienummer.
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4.4 Konsekvensbedomningar

4.41 Sammanfattning

Har man identifierat alla Ja, det finns 17 aktiva
behandlingar som det borde goras konsekvensbedémningar
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

442 Syfte

Om risken for de registrerades fri- och rattigheter bedoms som hog
utifran de kriterier som dataskyddsforordningen anger (artikel 35
och 36) ska en konsekvensbeddmning genomforas.
Integritetsskyddsmyndigheten (IMY), som ér tillsynsmyndighet
inom dataskyddsomradet, ger detaljerad information om
konsekvensbedomningar pa sin webbsida.

Om det kvarstar risker efter en konsekvensbedomning ska IMY
kontaktas for forhandssamrdd. Detta gors via ett webbformular pa
deras hemsida.

DSO ska alltid finnas med for 6vervakning av genomférandet och
radfrédgning.

4.4.3 Resultat

Trafikkontoret anvinder ett verktyg fran Visma, DPIA for att
genomfora konsekvensbedomningar. Trafikkontoret har fortfarande
svart att fa igdng en fungerande rutin for att initiera och genomfora
konsekvensbedomningar. Det finns fortfarande en okunskap om vad
det innebdr, nér de bor géras och vem som ska gora dem. Det finns
en rad stod for att arbetet med detta ska kunna bli béttre:
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e Informationsklassningar visar om det krdvs en
konsekvensbeddmning och det ingér da i den handlingsplan
som blir resultatet.

e Trafikndmnden anvénder ett verktyg fran Visma som stod
for konsekvensbedomningar, DPIA.

e SLK har tagit fram ett stod for konsekvensbedémning.

Det &r i nulédget trafikkontorets DSO som har bést kunskap om vad
en konsekvensbeddmning innebédr och ar darfor den som i praktiken
leder genomgéngarna. Detta dr inte héllbart pé lang sikt d& det
kommer i konflikt med DSO:s oberoende och
dataskyddsforordningens krav pé att DSO ska nérvara och dvervaka
konsekvensbedomningar.

Det saknas uppfoljning av redan genomforda
konsekvensbedomningar.

4.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéende dtgéirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4.5 DSO ger rad och rekommendationer till PUA

Enligt dataskyddsforordningen ska DSO radfragas vid en
konsekvensbedomning och dvervaka genomforandet. Det dr darfor
inte lampligt att DSO leder konsekvensbeddmningen, men det ar
den 16sning trafikkontoret har i nuldget. Detta forhdllande bor
utredas och atgirdas pé lang sikt.

Trafikkontoret bor fortsétta att genomfora informationsklassningar.
Da kommer det att visa sig om det krdvs konsekvensbedomningar.

Trafikkontoret kommer att avveckla verktyget DPIA under 2024 {or
att ga over till att anvéinda stadens mall. Protokollen kommer att
diarieforas och bevaras 1 Public 360.
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Paborjade konsekvensbeddmningar bor skyndsamt slutféras och
kompletteras sé att PUA kan vara trygg med att alla risker har
eliminerats eller minimerats.

Redan genomforda konsekvensbeddmningar bor f6ljas upp pa ett
systematiskt sitt.
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4.5 Individens (de registrerades) rattigheter

4.5.1 Sammanfattning

Hur ménga begéran (om 1 begiran om registerutdrag
registerutdrag, begransning, radering

etc.) har inkommit frin registrerade

personer?

Hur méanga av dessa begéran har samtliga
hanterats av verksamheten inom 30
dagar?

4.5.2 Syfte

Dataskyddsforordningen ger de registrerade vissa réttigheter som
formuleras i kapitel III, dessa ar:

Ritt till information

Ratt till tillgédng (registerutdrag)
Ratt till radering

Ratt till réttelse

Ritt till invindning

Ratt till begriansning

Ratt till dataportabilitet

0 O O O 0 O O

Den registrerade har ritt att fa ett svar inom 30 dagar, om vi inte
kan visa att vi behover ldngre tid. Besluten kan dverklagas till
allmén domstol.

4.5.3 Resultat
Verksamheten har forutsdttningar att hantera registrerades
rattigheter inom foreskriven tidsfrist.

4.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgéarder
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Brister identifierade som bor atgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade

4.5.5 DSO ger rad och rekommendationer till PUA

Det som brister r att det inte finns tydliga, skriftliga rutiner for att
tillmotesga begdran om invindning, radering, begransning och
dataportabilitet. Det finns ingen stor kunskap om vad de
registrerades réttigheter innebdr, sarskilt géller det ritten till
invindning, begridnsning och dataportabilitet. Verksamheten kan be
DSO att stodja dem de fa fall som forekommer.
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4.6 Personuppgiftsincidenter

4.6.1 Sammanfattning

Hur upptécks e Registrerade kontaktar pua
personuppgiftsincidenter? om brist
e Verksamheten upptécker
brister

Hur méanga personuppgiftsincidenter 5
har dokumenterats?

Hur méanga av dessa har ansetts 2
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur méanga av incidenterna har 2
rapporterats 1 tid till
tillsynsmyndigheten?

4.6.2 Syfte

Enligt dataskyddsforordningen dr en personuppgiftsincident ’en
sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehdrigt rdjande av eller obehdrig
atkomst till de personuppgifter som Sverforts, lagrats eller pa annat
satt behandlats.”

Personuppgiftsincidenterna ska anmalas till tillsynsmyndigheten
inom 72 timmar fran upptickt om trafikkontoret inte beddmer att
det 4r en mycket liten risk for de registrerades réttigheter och
friheter. Trafikkontoret ska 4ndd anmaila och dokumentera dessa
lokalt enligt kontorets rutiner.

Det kan krdvas att de registrerade méste informeras. Det &r om
incidenten sannolikt leder till hog risk for den registrerades
rittigheter och friheter.

4.6.3 Resultat

Trafikkontoret har rutinen att rapportera i stadens [A-system samt
enligt en lokalt framtagen rutin som &terfinns i den handbok for
personuppgiftsbehandling som ligger 1 Public 360. Det finns viss
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osdkerhet hos delar av trafikkontoret hur en personuppgiftsincident
ska rapporteras. Av pubavtal framgar personuppgiftsbitrddens
ansvar, men det har visat sig inte alltid fungera tillfredsstillande.

De incidenter som rapporterats till IMY har inte foranlett nagra
atgdrder fran deras sida.

4.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéaende atgirder

X Brister identifierade som bor atgérdas men ej beddéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvérd betydelse identifierade

4.6.5 DSO ger rad och rekommendationer till PUA

Det finns en rutin som fungerar om den efterlevs, men den behover
uppdateras och fortydligas. Det finns fortfarande viss okunskap om
hur rapportering gar till, vilken rutin som géller vid riskbeddmning,
utredning och anmalan till tillsynsmyndigheten.

DSO rekommenderar att PUA gar igenom och uppdaterar rutinen
for personuppgiftsincidenter och klargor roller och ansvar. Pa sikt
behdvs information till alla pa kontoret om hur en incident ska
rapporteras.

Det behover sékerstéllas och foljas upp att personuppgiftsbitriaden
har kunskap om hur personuppgiftsincidenter ska rapporteras. Detta
giller dven stadeninterna bitrdden.
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5 Ovrigt att rapportera

5.1 Tredjelandsoverforingar
Hela kontoret

Overforing till USA har inte haft har tillrickligt skydd i och med
Schrems II-domen och att Privacy Shield-avtalet inte ldngre gav
tillrackligt skydd for personuppgifter pa grund av amerikansk
lagstiftning. Det rackte att det var ett bolag med amerikanska dgare
som behandlade uppgifter for att personuppgifter skulle bedémas
inte vara tillrackligt skyddade.

Nu finns ett ramverk mellan USA och EU, Data Privacy
Framework. De mottagare som omfattas av ramverket anses ha
adekvat skyddsniva och personuppgiftsansvariga behover inte vidta
ytterligare skyddsatgédrder. SLK manar dnda fortsatt till forsiktighet
nér det giller overforing till USA och att stadens verksamheter ska
utreda overforingar till USA.

5.2 Gatuvyer

Stadsmiljoavdelningen, projektutveckling.

Trafikkontorets verktyg Gatuvyer innehéller maskade bilder fran
gaturummet. Maskningen har varit bristfdllig 1 vissa situationer och
lite for svag. Framtida bildinhdmtning kommer att maskas
fullstdndigare. Tidigare bilder kommer att maskas béttre i mén av
upptéckt.

I samband med ny upphandling av leverantor till Gatuvyer utreds
frdgan om hur en béttre maskning kan genomforas samt om bilderna
ska upphandlas med nyttjanderatt eller 4ganderétt, vilket paverkar
frdgan om personuppgiftsansvar.

5.3 Kameror
Infrastrukturavdelningen, teknik.

Kameror i stadsmiljon innebér personuppgiftsbehandling i stor
omfattning och av medborgare. Trafikkontoret har ett antal kameror
av olika typer fordelade pa olika avdelningar och enheter.

Infrastrukturavdelningen och trafikplaneringsavdelningen har
genomfort ett projekt for inventering och ansdkningar av
kameratillstand tillsammans med Governo.
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Inventeringen har resulterat i en forteckning 6ver samtliga kameror
som forvaltas och drivs av trafikkontoret, med en rad uppgifter om
varje kamera, samt kameratillstindsavsokningar till
tillsynsmyndigheten (IMY).

Viktigare tillstindsansdkningar:
Trafikkontoret har sokt och fatt tillstind for projektet med
multisensorer i Slussen.

Trafikkontoret har sokt och fatt tillstand for multisensorer for
styrning av trafiksignaler runtom 1 staden.

Trafikkontoret, Trafikverket och Trafik Stockholm utreder
personuppgiftsansvar och informationsidgaskap for de kameror som
nyttjas av Trafik Stockholm men som driftas av Trafikkontoret.

5.4 Synpunktshantering och felanmalan
Administrativa avdelningen, servicecenter.

Synpunktshanteringen kan innehélla olika typer av personuppgifter
som ror medborgare, dven kénsliga och integritetskinsliga eftersom
det inte finns ndgot bra sétt att filtrera det som allménheten skickar

in.

Det ér framst kontaktuppgifter, position och fritextfélt som
innehaller personuppgifter samt inskickade bilder. Att [imna
kontaktuppgifter ér frivilligt och krévs bara om man vill ha olika
typer av feedback. Mgjligheten att Idmna geografisk position ar f6r
att ldttare visa platsen for det drendet géller. Fritextfdltet anviands
for att gora en mer detaljerad beskrivning av det som drendet géller,
det ricker oftast inte med rubrikerna. I fritextfdltet kan anmélaren
skriva in alla mojliga uppgifter, dven kansliga. Bilder dr ocksa
frivilligt att limna men skickas in for att underlétta for utforaren.

Synpunkter, fragor, klagomal som leder till ett d&rende gallras inte
utan ska bevaras, darfor finns idag ingen mdjlighet att ta bort enbart
kontaktuppgifter. Det nuvarande drendehanteringssystemet 1
synpunktshanteringen kommer att erséttas av ett nytt system,
Artvise, dir anpassningar kommer att goras for att minimera
personuppgifter som gér till utforare. Ett Al-verktyg kommer att
anvindas for att maska bilder.
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