i’='"=-; Stockholms Trafikndmnden Utdrag ur protokoll, fért vid
g stad sammantrade 2024-02-15, § 15

Protokoll 1/2024

Tid Torsdagen den 15 februari 2024 kl. 16.30 —17.40
Plats Stora kollegiesalen, Stadshuset

Justering Méndagen den 26 februari 2024, §§ 1-9, 11-25, 27-29

Omedelbart justerade paragrafer
Justering  Torsdagen den 15 februari 2024, §§ 10, 26, 30

Lars Strémgren Dennis Wedin

Narvarande

Beslutande ledamoter

Lars Stromgren (MP), ordféranden
Dennis Wedin (M), vice ordféranden

Ulf Walther (S)

Berit Nyberg (S)

Jimmy Lindgren (S)

Irene Dolk Castellanos (S)

Katja Jassey (V)

Jonas Nilsson (M)

Anders Lindman (SD)

Sara Svanstrom (L) §§ 1-22
Markus Berensson (C) §§ 1-3, 5-30
Hamid Ershad Sarabi (C)

Tjanstgorande ersattare

Joel Hoglund (V) for Tobias Johansson (V)
Linn Bessner (C) § 4 for Markus Berensson (C)
Torbjorn Erbe (M) §§ 23-30 for Sara Svanstrom (L)

Ersattare:

Karin Jordas (S)
Lars Arell (S)
Abdiaziz Serar (S)
Agneta Sundberg (V)

Fleminggatan 4 TOI‘bJéI’n Erbe (M) §§ 1-22
Box 8311

104 20 Stockholm

https://start.stockholm/trafikkontoret
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Ludvig Tornberg (M)

Robert Westerlund (SD) §§ 1-22, 24-30
Linn Bessner (C) §§ 1-3, 5-28

Destiny Zandi Lindgren (KD)

Tjansteman

Forvaltningschefen Gunilla Glantz, Sara Bergendorft, Elisabet
Elfstrom, Ulrika Falk, Peter Granstrom, Anna Green, Philip Hall,
Lena Lien, Elisabet Munters, namndsekreteraren Alva Matsdotter,
personalforetrddaren Luis Lopez §§ 1-10 samt
borgarraddssekreteraren Elin Hylander.



=4 Stockholms
stad

Fleminggatan 4

Box 8311

104 20 Stockholm
https://start.stockholm/trafikkontoret

Sida 3 (6)

§ 15
Stockholms stads sakerhetsprogram. Svar pa
remiss fran kommunstyrelsen

Dnr T2023-03222

Beslut

Trafikndmnden beslutar enligt trafikkontorets forslag:

1. Trafiknimnden godkénner tjdnsteutldtandet som svar pa
remissen.

Reservation

Sara Svanstrom (L) reserverar sig mot beslutet med hénvisning till
sitt forslag.

Handlingar i arendet
Trafikkontorets tjdnsteutldtande fran den 28 december 2023.

Namndens behandling av arendet

Framlagda forslag till beslut

1) Ordféranden Lars Stromgren (MP), Ulf Walther m.fl. (S),
Katja Jassey m.fl. (V), vice ordféranden Dennis Wedin m.fl.
(M), Anders Lindman (SD) och Markus Berensson m.fl. (C)
foreslar (se beslutet).

2) Sara Svanstrom (L) foreslar att nimnden beslutar att delvis
bifalla kontorets forslag samt att dérutdver anfora:

Det ar bra att forvaltningen 1 sitt remissvar lyfter
socialsekreterares situation, om an kortfattat. Men i den
viktiga frdgan om hot mot socialtjénsten vill vi se att dven
utmaningen med underrapporteringen av hot i
incidentrapporteringssystemet IA adresseras. Vi menar att
staden bor ta ett storre grepp kring att systematiskt belysa
problemen och uppmuntra medarbetare till att anméla hot 1
IA for att underldtta arbetsmiljoarbetet. Erfarenheten visar
att medarbetare ibland tvirtom uppmanas att inte rapportera
in en del incidenter med budskapet att det handlar om
obetydliga saker som hor till en socialsekreterares vardag att
hantera. En sddan instillning underléttar inte arbetet att
stdvja hot och verka for socialsekreterarnas trygga
arbetsmiljo.

Vi saknar ocksa ett fokus pa cybersdkerhetsperspektivet. Det
framgér av drendet att stadens ndmnder och bolag ansvarar
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for arbetet, med stdd av stadens sidkerhetsskyddschef som
har det 6vergripande ansvaret. Detta &r av stor vikt: alla
stadens verksamheter med digital verksamhet behdver ha
beredskap for cyberattacker, samtidigt som det behdver
finnas ett centralt stod i1 staden att fa.

Fragan aterstar hur man sikerstiller efterlevnad i respektive
ndmnd/bolag. Att enbart gora en analys racker inte.
Kontinuerlig revision av regelefterlevnad och systematiskt
cybersikerhetsarbete dr av yttersta vikt. Aven i system som
kops in fran underleverantorer och som driftas av tredjepart.
Detta har blivit tydligt under se senaste veckorna.

Vi menar att termen "cybersdkerhet" behdver synas pa fler
platser. Det dr korrekt att "cyberforsvar" ér ett militért
ansvarsomrade, men det dagliga ansvaret for cybersdkerhet
ligger hos det civila, och ska sa gora. Det borde fi ett storre
utrymme under en egen fokuspunkt i dokumentet.

Det framgér av drendet vidare att "Nédmnder och
bolagsstyrelser ska bidra till utveckling och goda
beslutsunderlag genom att dokumentera och rapportera
héndelser, incidenter, ldgesbilder och andra iakttagelser som
kan péverka stadens sikerhet." Héar menar vi att nimnder
och bolag ocksé borde fa en ménadssammanstéllning pa
digitala incidenter och risker. Mycket information fran
verksamheten levereras 1 Ovrigt nédr det kommer till
sakerhetsfragor, men just den digitala delen saknas.
Néamnder och bolagsstyrelser bor kunna redovisa en generell
overblick pa vilka hotbilder som finns, och hur dessa
motverkas. Cybersikerhet behdver fa utrymme i stadens
forum pa samma sitt som nér vi foljer upp verksamheten i
ovrigt.

Under punkten om sikerhetsskydd ndmns "signalskydd"
specifikt. Detta ar viktigt, men med tanke pa inférandet av
EU-direktivet NIS2 som inforlivas senast 17 oktober 2024 i
svensk lagstiftning s& kommer troligen ansvarsomradet
utdkas. Har hade vi i skrivelsen velat se fler aspekter av
informationssédkerheten. Det skulle tydligt behdva framga att
krav stélls vad géller efterlevnad av stadens
sakerhetsskyddsregler 1 enlighet med géllande lagstiftning
och krav pa god hygien inom cybersékerhet. Bland annat
kryptering av data, kontinuerlig 6vervakning av system,
rutiner for incidenthantering och andra relevanta
sakerhetsfunktioner.
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Beslutsgang

Ordforanden Lars Stromgren (MP) stéller forslagen mot varandra
och finner att nimnden beslutar enligt kontorets forslag som stods
av ordforanden Lars Stromgren (MP), Ulf Walther m.fl. (S), Katja
Jassey m.fl. (V) vice ordféranden Dennis Wedin m.fl. (M), Anders
Lindman (SD) och Markus Berensson m.fl. (C)

Ersattaryttrande

Destiny Zandi Lindgren (KD) ldmnar ersittaryttrande enligt
foljande:

Stadens sdkerhetsprogram utgor ett viktigt styrdokument i
en orolig tid. Sedan det foregaende programmet togs fram
har vérlden genomgétt en pandemi, Europa har drabbats av
ett konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivéan hojts till fyra pa en femgradig skala.

Vi vilkomnar tilldgget i programmet om att samhéllsviktig
verksamhet och kritiska beroenden for
kommunorganisationen ska hélla samma hoga sikerhet
oavsett om verksamheten skots i egen eller extern regi.
Likasa vilkomnar vi stadsledningskontorets 6kade
kapacitet kopplat till kris- och krigsorganisation, som del
av totalforsvaret.

For trafikndmndens ansvarsomréden vill vi sérskilt
understryka vikten av ett fortsatt utvecklat arbete inom
fordonshinder mot attentat, ett stiarkt arbete mot
singelolyckor i trafiken samt en mer restriktiv hallning
gentemot insatser 1 gaturummet som paverkar
utryckningsfordons framkomlighet.

Vi dr skeptiska till att informationssikerhet och otillaten
paverkan helt eller delvis bryts ut. Delar av dessa omraden
kan av forklarliga skil omhéndertas 1 stadens kvalitets- och
trygghetsprogram, men vi menar att savil
informationssékerhet och otillaten paverkan fortsatt behovs
aven 1 sdkerhetsprogrammet. Infiltrationsrisker 1
organisationen samt it-attacker mot kommunens system
utgor en viktig sédkerhetsaspekt som behdver hanteras
tillsammans med réttsvédsendet.

Avslutningsvis beklagar vi att vénsterstyret inte verkar ha
prioriterat sdkerhetsprogrammet tillrackligt. Det tidigare
sdkerhetsprogrammet har redan 16pt ut och det glapp som
nu uppstér till dess att fullméktige behandlar drendet under
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véren dr anmarkningsvéart med tanke pd dagens svara
sdkerhetslage.

Vid protokollet

Alva Matsdotter

Fleminggatan 4

Box 8311

104 20 Stockholm
https://start.stockholm/trafikkontoret
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