Bilaga 2 — Riktlinjer for sociala medier

Risksammanstallning av kommunens anvandning av sociala
medier ur ett dataskyddsperspektiv

Bakgrund

Behovsbeskrivning

Kommunen genomfdr en rad informations- och kommunikationsinsatser i sociala medier for att
synliggéra kommunens uppdrag och verksamheter. Det dr bland annat information om kommunens
verksamheter och de tjdnster som Tyresoborna kan ta del av, beslut, inligg f6r beteendepéverkan,
nyheter om evenemang, invigningar, rekryteringar, viktiga hindelser som paverkar manga och
krisinformation. Kommunens sociala kanaler ir ett komplement till kommunens webbplats, dir all
information som det dr viktigt att allminheten kan ta del av ska finnas. Det finns ett behov av att
kommunicera dir medborgarna befinner sig for att nd ut till olika mélgrupper. Ett tydligt syfte med
kommunens anvindning av sociala medier ir att méjligeéra dialog med invinarna, vilket f4 andra
kommunikationskanaler mojliggor. Information som endast publiceras 1 de sociala kanalerna kan vara
stolthetsbyggande kommunikation (Se vilka fina sommarplanteringar!) eller visuella nedslag i

verksamheten (till exempel vid skolavslutning).

Om kommunen inte skulle anvinda sig av sociala medier alls, begrinsas kommunens méjlighet att na
manga av malgrupperna. Det finns stora férvintningar pa att kommunens snabbt och enkelt ska
informera om verksamheter och hindelser av vikt for invinarna, och att det ska ske i de kanaler dar

malgrupperna redan befinner sig.

Kommunens samarbetar med ett stort antal andra kommuner och myndigheter kring spridning av
olika budskap och information. Exempel pa samordnade budskap och kampanjer 4r pandemi-
kommunikation, information kopplat till snéovider och kunskapshéjande/beteendeférindrade
kommunikation i samband med 6kande elpriser. Den hir typen av kampanjer sprids i samtliga

medverkande organisationers sociala medier for att fa 6nskad effekt.

Andamal med personuppgiftsbehandlingen

Kommunens verksamheter genomfdr en rad informations- och kommunikationsinsatser i sociala
medier for att synliggéra kommunens uppdrag och verksamheter. Sociala medier anvinds for att
tillgdnglige6ra informationen for de som inte sjilva aktivt sker upp kommunal information, for att

na flera av malgrupperna pa deras villkor och f6r att mojliggora direkt dialog med invanarna.

Personuppgiftsbehandlingen i sociala medier bestar av:



- Kommunens egna inligg i sociala medier, som kan innehalla: namn, professionell titel och
bilder pa personer

- Kommunens egna inligg i sociala medier, som kan innehalla rérligt material (video) dir
personer syns och hors 1 bild.

- Kommentarer pA kommunens konton/kanaler av personet, som innehéller namn och ofta
bild pa personer
Inldgg pd kommunens sida/konto av andra personer, dir deras namn och ofta bild pa
personen/profilbild syns.

- Direktmeddelanden till kommunen, som endast avsindaren och utpekade tjanstepersoner pa

kommunen ser.

Kommunikationsstaben ansvarar f6r kommunoévergripande konton och kanaler pa sociala medier,
medan olika delar av verksamheten ansvarar for de konton/kanaler som de har startat och skéter. Det

finns riktlinjer f6r kommunens nirvaro i sociala medier, som samtliga ska f6lja.

Rattslig grund for personuppgiftsbehandlingen

Utifrian den stillning som sociala medier har som viktig informations- och dialogkanal i dagens
samhille 4r kommunens nirvaro i sociala medier viktig for att uppfylla kommunens behov av att na
malgrupperna. Den rittsliga grunden f6r anvindandet av sociala medier i offentlig verksamhet kan
vara uppgift av allmint intresse eller avtal. Infor varje aktivitet i sociala medier ska bedémning g6ras

om publiceringen haller sig inom riktlinjerna.

Kommunen gor endast inldgg i vira egna kanaler, det vill sdga inga inldgg g6rs i grupper, nitverk eller

pa sidor som andra organisationer ager.

Kommunens personuppgiftsbehandling
Dessa typer av personuppgiftsbehandling beh6ver kommunen ta sirskild hansyn till:
- Kommunens egna inligg i sociala medier, som kan innehalla: namn, professionell titel och
bilder pa personer.
- Kommunens egna inligg i sociala medier, som kan innehalla rorligt material (video) dar

personer syns och hors i bild.

De rittsliga grunder som kan bli aktuella f6r denna behandling ar allmint intresse eller avtal.

1. Uppgift av allmint intresse skulle kunna anvindas vid personuppgifter i sjilva inldggen, till
exempel en bild pa en person, da personen utifrain sammanhanget 4r att betraktas som en
offentlig person. Detta kan exempelvis vara en kommunanstilld med en officiell roll, en i
kommunen aktiv politiker, en niringsidkare eller en representant for en férening som
kommunen samverkar med och som vill sprida information om sin verksamhet. Aven i dessa
fall ska fragan alltid stillas om vederbérande vill vara med pa bild 1 kommunens sociala
kanaler.

Den stillda fragan ska inte likstdllas med samtycke som rittslig grund, men bor vara en
princip utifrin sikerstillande av personlig integritet och arbetsmiljé. Aven kommunanstillda

med icke officiella roller (t ex chefsroller), faller under allminintresse. Det dr extra viktigt att



dessa personer tillfrigas om att vara med pa en bild pa ett sitt som gor att de kdnner sig
bekvima med att tacka nej, eftersom det finns ett ojimnt maktférhallande mellan
arbetsgivaren och den anstillde.

2. Avtal kan anvindas om ett inldgg till exempel innehaller en bild pa en eller flera personer dir
behandlingen inte gar in under allmint intresse. D4 anvinds modellavtal och en

proportionerlig ersittning utgar till de registrerade.

Tidigare riktlinjer for sociala medier (antagna 1/9 2020) medger samtycke som rittslig grund for
personuppgiftsbehandling i sociala medier. Detta bor dock skirpas i de nya riktlinjerna, dé ett
samtycke forutsitter att det kan aterkallas och att personuppgiftsbehandlingen avslutas. Nir en
personuppgift delas i sociala medier kommer inte bilden att férsvinna helt bara for att bilden raderas i
flédet, vilket gor att det f6r kommunen blir omojligt att sikerstilla att personuppgiftsbehandlingen

avslutats.

Personuppgiftsbehandling mellan féretag och enskild person
Dessa typer av personuppgiftsbehandling regleras i avtalet mellan enskilda personer och féretaget
som star bakom det sociala mediet (exempelvis Meta). Det ér inte rimligt att kommunen tar ansvar
for en behandling dir ett avtal redan ingatts mellan den enskilda personen och féretaget bakom det
sociala mediet.
- Kommentarer pd kommunens konton/kanaler av personer, som innehaller namn och ofta
bild pa personer.
- Inligg pa kommunens sida/konto av andra personer, dir deras namn och ofta bild pa
personen/profilbild syns.
- Direktmeddelanden till kommunen, som endast avsindaren och utpekade tjanstepersoner pa

kommunen ser.

Hantering av inkomna synpunkter

Synpunkter och frigor fran allminheten som kommer in via Facebooks messenger-funktion
alternativt via enskilda egna inligg i kommunens kanaler hanteras av Servicecenter och pa samma sitt
som all annan kontakt med Servicecenter, det vill siga att det registreras i kommunens

irendehanteringssystem.

Fragor eller synpunkter som liggs som kommentarer pa kommunens inlidgg hanteras av
kommunikationsstaben. Fragor svaras pa i kommentarsfiltet £6r att mojliggbra Sppen dialog.
Synpunkter fors antigen vidare till ritt verksamhet via drendehanteringssystemet eller sa hinvisas

vederborande till att sjilv registrera synpunkten pa limpligast sitt.

Inligg som bryter mot kommunens regler for kontot/sidan raderas, dokumenteras och registreras.
Det ar lagkrav pa att kunna se hur kanalerna anvindes under en viss tidpunkt. Dirfor ska ansvarig for
kanalen ta en 6gonblicksbild av kanalen varje halvar, eller vid stora férindringar, och diariefora. Det

kan ske genom att ta en skirmdump och registrera i aktuellt diarieféringssystem.



Identifierade risker med behandlingen samt atgarder for att minimera riskerna:

Risk

Atgird

Kommentar

Kartligening av registrerades
beteendemonster vid
anvindning av vara kanaler
pé sociala medier.
Riskvirde: 10

Sannolikhet: 5

Konsekvens: 2

Kommunen ska tydligt informera om risken for
kartliggning och profilering av anvindare nir
man foljer, “gillar” eller kommenterar

kommunens inldgg i sociala medier.

Kommunen bidrar till
detta genom att ha
konton i sociala mediet.
Dock samtycker
anvindaren till
behandlingen via avtalet
som upprittas med
sociala medier-
leverantbren nir hen
startar ett konto, dvs
detta regleras via avtal

diar kommunen inte ar

inblandad.

Risk for paslagen Facebook-
pixel som mojliggdr mer
langtgaende kartliggning av
anvindares aktiviteter pa
kommunens Facebook-sida.
Riskvirde: 4

Sannolikhet: 2

Konsekvens: 2

Den pixel som kan slas pa i instillningarna i
Metas konton ska aldrig slds pa f6r kommunens

konton. Detta ska tydligt regleras 1 riktlinjerna.

Enskilda medarbetare skapar
konton fér verksamhetens
rikning med egna
personuppgifter.

Riskvirde: 15

Sannolikhet: 5

Konsekvens: 3

Riktlinjerna ska tydligt specificera att t ex
funktionsbrevlador ska anvindas for att skapa
konton dir det dr mojligt, samt innehalla
information om att det innebir en
personuppgiftsbehandling att starta och driva ett
sociala medier-konto, aven om det sker i

kommunens namn.

Informera/utbilda om nya riktlinjer

For flera sociala medier
(t ex Facebook) finns
det inget annat
alternativ dn att
anvinda sig av konton
kopplade till egna
personuppgifter. Detta
ar dock forinderliga
forhallanden, som kan
dndras at det ena eller

andra hillet framover.

Enskilda anstillda kidnner sig

tvingade att svara ”ja” pa att
vara med pa bild i sociala

medier, pa grund av ojimnt

En friga om att vara med pa bild ska alltid stillas
pa ett sitt som gor det enkelt att tacka nej. Till
exempel innan en bild tas, och med en dppen
fraga.

OK fraga:




maktforhillande och/eller
grupptryck

Riskvirde: 9
Sannolikhet: 3

Konsekvens: 3

’Jag vill girna ta en bild och ligga upp
kommunens Instagramkonto. Men bara om du

1>

vill. Det dr helt ok att tacka nej

Inte OK fraga:
”Visst ar det OK att jag ligger upp bilden jag

nyss tog pa kommunens Instagramkonto?”

Enskilda personer skapar
konton som verkar var
kommunens officiella
Riskvirde: 12
Sannolikhet: 3

Konsekvens: 4

Detta ir att betrakta som varumirkesintrang och
ska behandlas som sidant.

Kontakt ska tas med vederbérande omedelbart,
polisanmalan kan vara limpligt beroende pa

respons.

Oppna kommentarsfilt med
mojlighet till fritextsvar dir
personuppgifter kan spridas.
Riskvirde: 16

Sannolikhet: 4

Konsekvens: 4

Kommunen ska tydligt informera om att
personuppgifter aldrig ska limnas i
kommentarfilt, och att kommunen kommer
radera kommentarer som innehaller kdnsliga
personuppgifter.

Kommentarsfilten i sociala medier ska bevakas
regelbundet.

Nir en kommentar tas bort kontaktas
vederbérande, om det inte uppenbarligen rér sig

om troll- eller spam-kommentarer.

Det dr idag mycket
sillan som den hir
typen av kommentarer
lamnas till kommunen,

men det hinder.

Risk f6r sanktionsavgifter
om den rittsliga grunden
anses svag av IMY.
Riskvirde: 8
Sannolikhet: 2

Konsekvens: 4

Vi anvinder oss av allmint intresse samt avtal
(alt samtycke, beroende pa vilken vig vi vill ga)
som rittslig grund for personuppgifts-

hanteringen.

Denna risksammanstillning dr en del i arbetet for
att minska risken for att krinka medborgarnas
fri- och rittigheter, dirmed ocksa minska risken

t6r sanktionsavgifter.

Den absoluta
majoriteten av Sveriges
kommuner, regioner
och myndigheter ir
aktiva pa sociala
medier. Det finns idag
ingen tydlig vigledning
1 hur kommunen ska

torhalla sig till detta.

Behandling kan inte avbrytas
pa grund av att information
pé internet alltid finns kvar.
Det finns en maktobalans
mellan kommunen och
medborgare och

kommunen.

Risk att samtycke anvinds
utéver vad som ér limpligt

trots nya riktlinjer.

Vi justerar i vara riktlinjer och anvinder inte
lingre skriftligt samtycke som rittslig grund for

personuppgiftsbehandlingen.

Informera/utbilda kring varfér samtycke ska

undvikas.




Felbedo6mning av
proportionalitet i
personuppgiftsbehandlingen.
Riskvirde: 6

Sannolikhet: 2

Konsekvens: 3

En bedémning av behovet och konsekvensen av
personuppgiftsbehandlingen (proportionaliteten)
ska alltid goras fore publicering.
Personuppgiftsbehandling ska endast ske da den
bedéms som rimlig utifrin behov och

konsekvens.

Dataskyddssamordnade
kan anvandas som stod

tér bedomning.

Risk f6r ”bad will” {61
kommunen pa grund av att
vi anvinder en tjanst som
erbjuds av foretag som
lI6pande ifragasitts for hur
de behandlar minskliga fri-
och rittigheter.
Riskvirde: 6

Sannolikhet: 2

Konsekvens: 3

Denna risksamanstillning dr en del i arbetet for
att minska risken for att krinka medborgarnas

fri- och rattigheter.

Det ar ocksa viktigt med en medveten
anvindning av sociala medier, med riktlinjer som

ar enkla att férsta och fo6lja.

Eftersom samtliga av
Sveriges kommuner
och regioner anvinder
sig av sociala medier,
kommer detta inte
reflektera specifikt pa
Tyres6 kommun.
Detta frintar saklart
inte kommunen fan att
anvinda sociala medier

ansvarsfullt.

Risk finns att tredje-
landsproblematiken inte dr
omhindertagen for aktuell
hantering.

Riskvirde: 6

Sannolikhet: 2

Konsekvens: 3

Sociala kanaler ska endast anvindas for
information som kan tila att exponeras.
Krisinformation ska alltid férmedlas via t ex
kommunens webbplats eller annan kanal som nar
malgruppen direkt. Sociala kanaler ér ett
komplement for storre spridning av viktig

information.

Samtliga tjanster ar
USA-baserade och da
rader annan lagstiftning.
Kommunens webbplats
ska alltid vara den
primira kanalen for
kritisk och viktig

information.

Finns alternativ till att genomfora personuppgiftsbehandlingen?

Kommunen skulle kunna undvika en stor del av personuppgiftshanteringen i sociala medier genom

att besluta om att aldrig publicera personuppgifter sisom bild eller film dir personer syns eller

publicera namn. Bedémningen ir att ett sidant stillningstagande skulle kunna fa konsekvenser saisom

minskad spridning av kommunens information och minskade méjligheter till identifikation i

kommunikationen.

Konsekvenserna av att sluta anvinda sociala medier i sin helhet ir (inte uteslutande):

- Att mojligheterna att nd manga av vara malgrupper minskar drastiskt

- Moijligheterna till direkt dialog med invanarna minskar drastiskt

- Mgjligheterna att inhdmta information och synpunkter direkt fran invanarna minskar




- Kommunens kostnader for att sprida information kring verksamheterna skulle 6ka, till
exempel via 6kade kostnader f6r annonsering.

- Begrinsad mojlighet att na ut med samordnade budskap fran andra kommunen, myndigheter
och/eller Samverkan Stockholmsregionen (SSR).

- Begrinsad mojlighet att snabbt nd utmed kriskommunikation till breda malgrupper, samt att
kunna svara pa fragor och inhdmta kunskap om nuldget och invanarnas behov kopplat till
aktuell kris. Ansvar f6r omvirldsbevakning av sociala medier vid kris finns beskrivet i rollkort

kopplat till kommunens riktlinje f6r hantering av allvarliga hindelser.

Sammantagen bedémning

Utifrin de identifierade behoven, riskerna och féreslagna dtgirder dr bedémningen att kommunen
bor fortsitta att anvinda sociala medier, under forutsittningar att man vid uppdatering av riktlinjer tar
hinsyn till de dtgirder som foreslds 1 denna riskanalys. Kommunen ska 16pande f6lja utvecklingen pa
omradet och genomfdra riskanalys vid dndringar som kan paverka kommunens vidtagna atgirder och

stillningstaganden.



Bilaga 1a: Sammanstaéllning sociala medier som kommunen anvander idag
2024-04-29

Aktiv anvandning
- Facebook

- Instagram
- LinkedIn
- YouTube

Vilande konto

- Twitter

Ej tilldtna sociala kanaler
Av IT-sikerhetsskil har kommundirektéren (april 2023) fattat beslut om att apparna/sociala medie-
kanalerna TikTok samt Telegram inte far anvindas pa kommunens utrustning eller i en anstéllds

yrkesutovning. Nya beslut om appar som inte ska anvindas kan tas I6pande.

Kommunens sociala kanaler - sammanstallning

Uppdaterad och samlad éversyn 6ver kommunens samtliga konton i sociala medier ska enligt lag
publiceras pd kommunens webbplats. Detta gors hir:

https://www.tvreso.se/organisation--styrning/insyn-och-paverkan /press-och-information.html



https://www.tyreso.se/organisation--styrning/insyn-och-paverkan/press-och-information.html

Bilaga 1b: Information till allmanheten om regler for kommunens sociala
kanaler

Redovisning av regler pa kommunens officiella Facebooksida ligger under rubriken ”Om” pa

Facebook. Reglerna ligger dven pa kommunen webbplats:

WWW.tyreso.se/om

Dess regler ska ocksa linkas till frin kommunens konton i andra sociala medier, dir de av

utrymmesskal inte far plats.


https://www.tyreso.se/organisation--styrning/insyn-och-paverkan/press-och-information/om.html?searchKeyword=sociala+medier

Bilaga 1c: Intern granskning av risksammanstallning

Dataskyddssamordnare samt DSO har getts mojlighet att granska risksammanstillningen och har

inkommit med synpunkter. De flesta synpunkter har inarbetats i underlaget.
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