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Inledning

Namnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméaktige har bestamt och
de foreskrifter som galler for verksamheten (KL 6 kap. 7 8). Namnderna ska ocksa se till att den interna kontrollen &r tillracklig och att
verksamheten bedrivs pa ett i Gvrigt tillfredsstallande satt. Detta galler dven nar driften av en kommunal verksamhet har lamnats éver till nagon
annan (KL 3 kap. 16 8). Detta innebdr att varje ndmnd ansvarar for att utforma och organisera den interna kontrollen och finna effektiva system
for uppfoljning. Kommunstyrelsen har ett 6vergripande ansvar for den interna kontrollen inom staden. Revisorernas uppgift &r att bland annat
prova om den kontroll som gérs inom ndmnderna &r tillracklig (KL 9 kap. 98). Revisorerna har inte ansvar for ndamndernas interna kontroll.

Namnderna ska arligen uppratta en internkontrollplan utifran en véasentlighets- och riskanalys. Internkontrollplanen ska konkret visa hur
uppféljning ska ske och att:

e verksamheten bedrivs i enlighet med forfattningar och de mal och riktlinjer som fullmaktige har bestamt och &r kostnadseffektiv
o tillrackliga administrativa- redovisnings- och dvriga kontroller utfors
e information om verksamheten och den finansiella rapporteringen ar andamalsenligt, tillforlitlig och tillracklig.

Kommunstyrelsen har pabdrijat ett arbete med att fortydliga namndernas arbete med internkontroll. En del i detta arbete ar att se dver om ett antal
obligatoriska forvaltningsovergripande riskomraden ska anges utdver de risker namnderna sjalva identifierar.

For 2018 ska samtliga namnders internkontrollplan omfatta foljande riskomraden.

e Oegentligheter
e |T-sékerhet
e Foljsamhet av ingangna avtal
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Namndens arbete med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de I6pande kontrollerna/arbetssétten ska foljas upp. Internkontrollplanen faststalls i samband med

verksamhetsplanen och féljs upp i samband med verksamhetsberéttelsen.
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Namndens internkontrollplan
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Process Nr Odnskad handelse Sannolikhet Konsekvens Riskvarde Atgéard
Mottagande och hantering av 1 Nyanléanda nar inte 3.Mgjlig 4. Allvarlig 12 Kartlaggning
nyanlanda unga, vuxna och sjalvforsorjning och hallbart
familjer boende under
etableringsperioden
IT -sékerhet 2 Driftstopp i centrala system 2.Mindre 4 Allvarlig 8 Sakerstélla att handlingsplanen
sannolikt ar aktuell och att denna sprids
for kAnnedom inom
férvaltningen
3 Oavsiktligt utlamnande av 3.Mgjlig 3.Kannbar 9 Kontrollera rutiner for hantering
sekretessbelagda uppgifter av sekretessbelagda uppgifter
4 Utbetalningar via ICA-kort till 2.Mindre 4.Allvarlig 8 Sakerstélla att handlingsplanen
personer som bedéms vara i sannolikt ar aktuell och att denna sprids
nod slutar fungera fér kdnnedom inom
férvaltningen
Lénerapportering 5 Felaktig 16n betalas ut 3.Mgjlig 3.Kannbar 9 Administrativ assistent gor
stickprov
Oegentligheter 6 Skadar foértroendet genom att 2.Mindre 4.Allvarlig 8 Stickprover pa fakturor och
handla for eget bruk - sannolikt underlag
fortroendekénsliga poster
Turbundna resor 7 Turbundna resor medfor stora 4.Sannolikt 4. Allvarlig 16 Kartlaggning i samarbete med
kostnader for forvaltningen boenden
Foljsamhet av avtal 8 Forvaltningen blir 2.Mindre 3.Kénnbar 6 Stickprov pa inkop av varor
skadestandsskyldig sannolikt och tjanster
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Namndens planerade uppfoljning av den I6pande kontrollen

1.2 Tidiga sociala insatser skapar jamlika livschanser for alla

Process:

Mottagande och hantering av nyanlanda unga, vuxna och familjer

Arbetssatt:
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Mottagandet fran anvisning till kommun och stadsdelsférvaltning samt socialt stéd och handlaggning under etableringsperioden.

Lépande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppfdljning av
arbetssatt/ldpande
kontroll

Beskrivning av uppféljning
/ kontroll

Metod foér uppféljning /
kontroll

Ansvarig

Saknas i nulaget.
Kartlaggning ska goras.

Nyanlanda nar inte
sjalvforsorjning och
hallbart boende under
etableringsperioden

Genomgang av underlag

Mojlighet till uppféljning och
kontroll finns genom sociala
system, LOIS samt genom
underlag fran
arbetsmarknadsforvaltningen
och arbetsférmedling.

| nulaget saknas I6pande
uppfélining av anvisade
nyanlanda varfor arbetet
ska inledas med en
kartlaggning fér bedémning
av behov av insatser inom
malgruppen.

Patricia
Hamberg
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3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
IT -sékerhet
Arbetssatt:
Kontinuerligt arbete med system och rutiner
Lojpeie @ LI g &1 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Odnskad handelse arbetsséatt/lopande Ansvarig
/ kontroll kontroll
kontroller kontroll
Inbyggda kontroller i Driftstopp i centrala
systemet, exempelvis system
inloggning, certifikat, o -
behorigheter etc. Oavsiktligt utlamnande av
sekretessbelagda
uppgifter
Utbetalningar via ICA-kort
till personer som bedéms
vara i néd slutar fungera
Inbyggda kontroller i Patricia
systemet samt arbete med Hamberg
handlingsplaner vid
eventuella driftavbrott.
Process:
Lonerapportering
Arbetssatt:
Kontroll av I6nelistor innan utbetalning gors
Lepeimole el i) 217 Beskrivning av uppfdljning Metod for uppféljning /
kontroll/Systematiska Odnskad handelse arbetssatt/ldpande Ansvarig
/ kontroll kontroll
kontroller kontroll
Varje manad gor Felaktig 16n betalas ut
enhetschef en kontroll av - " ) . ]
I6ner innan utbetalning Fem enheter foljs upp pa Besok och checklista gas Helen Littzell
gors hur rutinen f6ljs igenom
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Process:
Oegentligheter

Arbetssatt:
Fortroendekénsliga poster
Liepemsie . LIRS i) &t Beskrivning av uppféljning Metod for uppféljning / .
kontroll/Systematiska Odnskad handelse arbetssatt/ldpande Ansvarig
/ kontroll kontroll
kontroller kontroll
Platshestk Skadar fértroendet genom
att handla for eget bruk -
fortroendekansliga poster
Efter varje Granskning av fakturor Eila Hellman
besok/granskning
Process:
Turbundna resor
Arbetssatt:
Beviljas av bestéllarenheten, utfors av privata foretag.
LEIPEmE (S 3 LIRS i) &t Beskrivning av uppfdljning Metod for uppféljning / .
kontroll/Systematiska Odbnskad handelse arbetssatt/ldpande Ansvarig
/ kontroll kontroll
kontroller kontroll
Lépande kontroll av . Turbundna resor medfor
fakturor. stora kostnader for
forvaltningen
Kontroll av fakturor samt Fakturor for turbundna resor Susanna
stickprov jamférs med bestallningar. Nytell

Stickprov gors for att
kontrollera att underlaget fér
fakturan stammer, det vill
saga att de resor fakturan
géller har genomforts.
Forvaltningen, i samverkan
med boenden, foljer &ven
upp orsaker till att resor ej
genomforts (bomresor).
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4.8 Offentlig upphandling utvecklar staden i hallbar riktning

Process:
Foljsamhet av avtal

Arbetssatt:

Uppfdljning avtalstrohet

Lojpeie @ Uil & Beskrivning av uppféljning Metod for uppféljning /

kontroll/Systematiska Odnskad handelse arbetsséatt/lopande Ansvarig
/ kontroll kontroll

kontroller kontroll

Stickprov i Agresso och Forvaltningen blir

jamfér med upphandlade skadestandsskyldig

avtal . . N . o

Granskning av fakturor Finns storre avvikelser, Victoria

systematiskt Callenmark
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Process Arbetssatt Odnskad handelse Riskvéarde Atgérd
Utredning kring barn i férskolan Handlingsplan goérs nar behov av Otydlig dokumentation av insatsen 8 Uppfélining av handlingsplaner
som behdver stod stdd upptécks i verksamheten
Utveckling och larande i Sjalvvardering av arbetet i Personalens bristande kompetens 8 Kontroll av arbetslagens
férskolan forskolan om uppdraget sjalvvardering
Mottagande och hantering av Mottagandet fran anvisning till Nyanlanda far inte socialt stod 12 Kartlaggning
nyanlanda unga, vuxna och kommun och stadsdelsférvaltning
familjer samt socialt stdd och
handlaggning under
etableringsperioden.
Utredningar rérande barn och Hantering av anmélan, ansokan, Avtal foljs inte upp 6 Stickprov
unga utredning, beslut och insats. — - - -
Dokumentation i utredningen &r 12 Stickprov
otydlig och gar inte att félja,
daribland planering och barnets
basta
Foérhandsbeddmningar inte gors 9 Stickprov
inom lagstadgad tidsram
Redovisning i verksamhetssystem 9 Stickprov
inte 6verensstimmer med
dokumentationen
Utredningstiden overstiger 9 Stickprov
lagstadgad tidsram
Overvagning av placering géllande 12 Stickprov
jourhemsplacerade barn sker inte
regelbundet
Systematiskt Systematiskt Brand uppstar och brukare och 10 Kontrollera att det finns parm
brandsakerhetsarbete brandssakerhetsarbete enligt anstallda skadas innehallande rutiner i handelse

gallande féreskrifter.

av brand i férvaltningens
adresser

Kontrollera att systematiskt
brandsakerhetsarbete bedrivs
inom enheterna
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Trygghetsarbetet i Skapa trygga utemiljoer i parker Brist pa insatser ger otryggt 6 Parkingenjoren ronderar
stadsdelsomradet och naturomraden omréde naturomraden och parker
Uppsokande och forebyggande Bristande samverkan med andra 6 Trygghetsvandringar i
insatser inom avdelningen for aktorer stadsdelsomradet
forebyggande arbete och kultur e o
Uppfélining genom lokala Bra
Brandskydd pa Hemmet for Forebyggande En brand uppstar p& Hemmet for 10 Kontrollera att det finns rutiner i
Gamla brandskyddsarbete, utbildning av Gamla handelse av brand
personal
Hantering av kontanta medel Enligt faststalld rutin Kontanta medel forsvinner fran de 8 Stickprov pa ett antal kvitton
inom aldreomsorg aldre - . .
Stickprov pa redovisning
Hantering av lakemedel vid Hantering av lakemedel sker Boende far inte lakemedel enligt 6 Kontrollera rutiner for
Hemmet for Gamla enligt delegering ordination lakemedelshantering
Hantering av trygghetslarm inom | Personalen besvarar inkomna Ingen besvarar larm som inkommer 8 Kontroll av rutiner och uppfdljning
aldreomsorg larm. av avvikelserapportering fran
Trygghetsjouren
Larm fungerar inte 8 Uppfoljning av verksamheternas
egenkontroller av larmen
Hemtjanst - nyckelhantering Nycklar hamtas ut och aterlamnas Nycklar eller behdrighet saknas 10 Kontroll av rutiner for
av personal enligt faststalld rutin nyckelhantering
Hygien inom aldreomsorg Folja basala hygienrutiner Smittspridning/utbrott av smittsam 8 Kontroll av basala hygienrutiner
sjukdom
Livsmedelshantering vid Hemmet | Egenkontroller av Ohélsa for brukare och anstéllda 6 Kontroll av egenkontroll med
fér gamla livsmedelshantering livsmedel
Mottagande av aldre pa 6ppna Aldre tas emot pa métesplatsen Brand uppstar pa métesplatsen 8 Kontroll av rutin fér brand
motesplatser och erbjuds olika aktiviteter - X —
En &ldre person skadar sig eller blir 12 Kontroll av rutin vid
akut sjuk pa motesplatsen olyckshéandelse
Naturvard i reservaten Bestallning av naturvard fran Den biologiska mangfalden 9 Tydlig kravspecifikation i
upphandlad entreprendér minskar bestallningen
Egenkontroll av kdk Rutin for att sakerstélla att det inte Ohalsa for barn och anstéllda 10 Kontroll av rapporter fran Milj6-
sprids bakterier eller pa annat satt och halsoskyddsnamnden
orsakar ohélsa
Forskolans arbete med Inventering och utfasning av Produkter och varor som inte ska 9 Okular kontroll pa forskolor

kemikaliesmart forskola

skadliga @mnen och produkter

finnas kvar, gor det
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uppféljningar pa APT och i
samverkan

sjuka av sitt arbete

Handlaggning av ekonomiskt Hantering av ansokan enligt Avvikelserapportering inte goérs vid 12 Kontroll av avstamda beslut
bistand gallande lagstiftning, riktlinjer och avstamningen och felaktiga beslut
rattspraxis. verkstalls
Det Gverstiger 14 dagar fran 12 Stickprov
ansokan till forsta beslut
ICA-kort inte hanteras som avsett 9 Stickprov
Utbilda personal om ICA-korts
hantering
Utredning och dokumentation inte 9 Aktgranskning
sker enligt riktlinjer
Aterkrav inte gors p& grund av 12 Uppfélining av aterkrav
kunskapsbrist
Atersokningar inte gors pa grund 12 Uppfélining av atersokningar
av kunskapsbrist -
Utbilda personal om
atersokningar
Ekonomisk uppféljning Manads-, delars- och arsbokslut HoOg personalomsattning bland 8 Kontroll av att relevant
chefer och controllers information finns
Inférandet av den nya Inférandet forbereds genom Forvaltningen blir 12 Forberedelsearbete
dataskyddslagen framtagande av nya rutiner m.m. skadestandsskyldig pga . -
Svertradelser Implementering av nya rutiner
Oegentligheter Avstamning av moms Skattetillagg maste betalas 8 Stickprov pa fakturor
Felaktig utbetalning for varor och Leverantdr dverdebiterar 9 Stickprov pa fakturor
tjanster forvaltningen
Javssituation vid upphandling Upphandling éverprovas 8 Beddmning om vilka som ar med
pa upphandling
Atersokningar rérande nyanlanda | Uppféljning av kostnader och Statsbidrag tacker inte nAmndens 12 Lépande uppfdljning med
och ensamkommande barn och atersokningar fran utgifter for malgruppen ekonomicontroller
unga Migrationsverket. o . i
Atersokningar sker inte som avsett 12 En 6versyn av
och namnden gar miste om atersokningsprocessen
intékter.
Kompetensbaserad rekrytering Folja stadens modell for Anstélining av ny personal gors inte 9 Stickprov
rekrytering enligt kompetensbaserad
rekrytering
Systematiskt arbetsmiljdarbete Riskbeddmningar samt Medarbetare skadar sig eller blir 12 HR-teamet féljer upp det

systematiska arbetsmiljdarbetet
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Barnperspektivet beaktas i alla Arbetsverktyg for att synliggéra Barnets behov och situation 12 Stickprov
verksamheter barnets behov och situation samt synliggors inte i utredningar inom
barnets béasta infor beslut. socialtjansten.
Barnets béasta inte beaktas infér 12 Stickprov
beslut
Forvaltningens arbete med att Frdga om valdsutsatthet och Att valdsutsatta inte 12 Stickprov
upptéacka vald i nara relationer utévande av vald hos personer uppmarksammas och darmed inte
som har kontakt med far stod och skydd i tid
socialtjansten - ) )
Bristande dokumentation som 9 Stickprov
medfér oklarheter om huruvida
fragan om vald stallts till personen.
Bristande kompetens hos 9 Enkatuppfdljning
medarbetarna for att stalla fragan
om vald i nara relation
Forvaltningens arbete med Bemotande av personer i behov Att personer i behov av stéd med 12 Aktgranskning
personer som utsatts eller av stod med anledning av vald i anledning av vald i nara relation
utséatter andra for vald i nara néara relation inte far beviljad insats inom skalig
relationer tid
Att valdsutsatta inte far stod och 12 Aktgranskning
skydd
Bristande dokumentation i form av 9 Aktgranskning
otydlig utredning och oklart behov
av stod
Insatsen motsvarar inte personens 12 Aktgranskning
behov
Handl&aggning av insatser for Utreda och bedéma behovet Felaktiga beslut om insatser 8 Kontroll av rutiner och att de
personer med efterlevs
funktionsnedséttning - . R .
Handl&ggningsprocessen tar lang 9 Kontroll av rutiner och att de
tid efterlevs
Foljsamhet av avtal Verksamhetsbesok Ink6p utanfor e-handel 12 Analys av systemnyttjandet gors
manatligen. Vid avvikelser
kontaktas enhetschef och
eventuellt rekvirent.
Inkdp utanfér upphandlat avtal 12 Stora ink6p ska stdmmas av
regelbundet.
Verksamheterna lever inte upp till 8 Varje avdelningschef gar igenom

avtalsuppféljningar
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Upphandlingsprocess

Kartlagga behov, félja lagstadgad
process

Forvaltningens upphandlingar blir
Overprévade

9

Noga med upphandlingar




