Anmalan av personuppgiftsincident

enligt artikel 33 i dataskyddsférordningen (GDPR).

Har ni inte svar pd afla frigor nar ni fyller i anmélan, kan ni komplettera anmalan
nar ni har ytterligare information om incidenten. Kompletteringen ska i sa fall
ske skyndsamt. Falt mirkta med asterisk (*) bor dock fyllas i innan ni skickar in

anmalan.

Vid dndring eller komplettering av en tidigare gjord anmalan behdver bara de falt
som ska éndras eller kompletteras fyllas .

Undvik uppgifter som ni inte vill réja.

All information ni limnar hir kommer att bli allmén handling. Det innebar att .
informationen kan komma att behéva ldmnas ut om nagon begir det, och det
inte finns ndgon bestdmmelse om sekretess som hindrar ett utlamnande. Vi
rekommenderar darfor att ni inte l3mnar fler uppgifter &n vad som dr nédvandigt
i fritextfalten. Om ni 3nda véljer att skriva ndgot som ni anser bdr omfattas av
sekretess, anvand fritextfaltet sist i formularet for att beskriva vad som i sa fall
enligt er bor vara sekretessbelagt. Oavsett detta ar det Datainspektionen som
slutligen avgér om en handling kan 1dmnas ut ellerinte.

Information om hur Datainspektionen hanterar de personuppgifter ni anmler
finns pa Datainspektionens webbplats.

Detta formulir ska anviindas av personuppgiftsansvariga, inte av registrerade
(privatpersoner). Om du som registrerad anser att du har blivit drabbad av en

personuppgiftsincident kan du skicka in ett klagomat till oss. | annat fall har du
méjlighet att enbart tipsa oss om att en missténkt personuppgiftsincident har

skett,

[&s mer om personuppgiftsincidenter pa var webbplats:

www.datainspektiohen.se/pui

-Version 1.5 — 2019-01-03

Datainspektionen

SKARPNACKS

s‘rs\nsn15L51-‘(')|W»\LTNING

o 2009 -02- 13
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1. Ar det hiir enny anmilan, eller en 3ndring eller komplettering av en
tidigare gjord anmalan? Markera endast ett alternativ.

Ny anmilan _
[0 Andring eller komplettering, ange dnr for tidigare anmalan:

Internt referensnummer:

24.-77119

2. Felaktig incidentanmalan?

Om entidigare gjord anmélan visat sig inte réra en personuppglftsmadent
ska du ange anledningen har.

3. Ar det osannolikt att incidenten medfort en risk fr de registrerades
fri- och rattigheter? Markera endast ett alternativ.

a mte en |nc:dent som behover anmalas tll!
inte sklcka in formulare il Datamspekt[onen ;
el a mc:denten mtemt : -

Att riskera de registrerades fri- och
rattigheter kan till exempel vara

att de forlorar kontrolien éver sina
uppgifier, att rattigheterinskrénks,
att de ytsatts fér diskriminering,
identitetsstéld eller bedrdger,
finansiell férlust, skadlig ryktes-
spridning och brott mot sekretess
ellertystnadsplikt.

4. Har incidenten intréffat { Sverige eller i ett annat land?
Markera endast ett alternativ.

B a. Incidenten har intrédffat i Sverige och paverkar inte reglstrerade
personer i andra lander

[l b.Incidenten har intraffati Sverlge men paverkar registrerade personer
i andra lander

[] c.Incidenten har intréiffat i minst ett annat land utéver Sverige

it _:erskndande personuppgtftsmad___ ?

fyllai formularet forg__ s
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5. Organisationens namn *

Skriv pamnet pa den personupp-
giftsansvarige dér incidenten har

Skarpnacks stadsdelsnamnd

intraffat.

6. Organisationsnummer *

Skriv organlisationsnummer for
— | den personuppgiftsansvarige d&r

212000-0142

incidenten harintraffat.

7. Organisationens postadress *

Postadress till personuppgiftsan-
svarige (dvs. inte besdksadress).

Box 5117
Johanneshov

8. Kontaktpersonens/ernas namn *

Namnet pa den/de personfersom

Anna Remmets

Datainspeltionen kan kontakta.

9. Kontaktpersonensfernas roll *
Markera endast ett alternativ.

B Dataskyddsombud
" [ Annanroll

10. Kontaktpersonensfernas e-postadress*

anna.remmets@stockholm.se

11. Kontaktpersonens/ernas postadress

12. Kontaktpersenensfernas telefonnummer *

08-508 15 022
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13. N&r intraffade incidenten? *

Okant, kompletteras

(Ar, ménad, dag & klockslag)

14. N&r upptickte ni incidenten? Klockslag obligatoriskt.

2019-02-07 13:30

(Ar, m&nad, dag & klockslag)

15, Er anmilan kommer in senare dn 72 timmar efter att ni upptéckte
incidenten. Beskriv varfor. ’

Hincidenten kom inte till dataskyddsombudets kanhedom férran
2019-02-13

16. Vad har hant vid incidenten?

® Obehérigt réjande genom felaktigt utskick av mejlfbrev/sms
(] Obehdrigt réjande: dvrigt

{71 Obehérig atkomst: N&gon inom eller utanfor organisationen har tagit
- delavinformation som den saknade behdrighet till

[ Férlust: Information har gatt forlorad pa nagot sitt, till exempel
genom att en dator blivit stulen

[} Férstéring: Nagon eller ndgot har forstért information, till exempel
genom att en dator har gatt sénder

[1 Andring: Personuppgifter har dndrats pa nagot satt

markera det alternativ som bést
stammer dverens med det som
intraffade.

17. Kort beskrivning av incidenten

Adressen till en person med skyddade personuppgifter lackte via
ett brev fran socialtjansten ut till den som utsatt personen for
vald.
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18. Hur upptéckte ni incidenten? Markera endast ett alternativ.

[ Genom en automatiserad process: tekniska sakerhetsatgirder

[ Genom organisatoriska rutiner, till exempel en aterkommande kontroll

| "B En anstalld informerade oss
[ Vart personuppgiftsbitrdde informerade oss

[] En utomstiende eller registrerad informerade oss

1g. Varfor intriffade incidenten enligt er uppfattning?
Markera endast ett alternativ., o

Manskliga faktorn: fel i det enskilda fallet

[ Brist i organisatoriska rutiner eller processer: systematiska fel
[[] Tekniskt fel, till exempel fel i mjukvara, programinstéliningar
[] Medvetet angrepp fran nagon i organisationen

[] Antagonistiskt angrepp: angrepp utifran

[] Okéand orsak

] Gwvrigt

20. Inom vilket verksamhetsomride intriffade incidenten?
Markera endast ett alternativ.

[] Hilso- och sjukvard

W Socialtjdnst

] Skola: forskola, grundskola, gymnasium
[] Universitet eller hogskola -

[] Annan eftergymnasial utbildning

] Forskning

[C] Finansiell sektor eller férsakring

[ Kreditupplysning

L] Inkasso

[ Néringslivet i vrigt

[] Polis

[ Rattsvasendet i évrigt.

[] !deell organisation eller ekonomisk férening
[] Komrrign 7

] Statlig myndighet

[ Ovrigt:
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21. Giller incidenten en personuppgiftsbehandling som hanteras av

anlitade person;jppgiftsbitréden eller underbitrdden?

1 Ja
Nej

22. Organisationens namn och organisationsnummer.

Qrganisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:

Organisationens namn och arganisationsnummer:

Sida 6.avi13 = - - Cr

Anmalan av personuppgiftsincident — version 1.5 2019-01-03ir 7 -

...~Fortsatt pa nista sida =

e




23. Hur mdnga registrerade har paverkats?

Exakt antal: 1

Om ni inte kinner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

[ 10

[ 11100

[ 101—1000

[} 1001-10000

[ 10 001—100 000

[} 100 001—500 000

3 500 001-1 miljon

[} Gveramiljon

] Cldntfkan inte ange

24. Hur manga uppgifter om registrerade har paverkats?

Exakt antal:

Orm ni inte kinner till det exakta antalet kan ni uppskatta antalet ach fylla
i ndgot av de angivna intervallen. Markera endast ett alternativ.

1-1.0

[] 11—100

[] 101—1 000

]2 00110 000

[] 10 601—100 000

[} 100 001~400 00O

1 500 co1—1miljon

[ Overamiljon

] Okant/kan inte ange
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25. Vilka grupper tillhcr de registrerade?
Markera alla alternativ som gdller.

[1 Anstallda hos den personuppgiftsansvarige

[] Anvéndare av den personuppgiftsansvariges tjanster

[ Kunder hos den personuppgiftsansvarige

Ij Prenumeranter

[1 Mediemmar, till exempel i en férening eller en kundklubb
[ Militar, det vill siga anstallda inom totalférsvaret

[] Patienter

[] Bamn ‘

[ skolelever i forskola, grundskola eller gymnasium

[ studerande i eftergymnasial utbildning

B Utsatta personer, till exempel personer som lever med skyddad
identitet

[7] Ovriga personer som enligt er bedémning drabbas sérskilt hart om
personuppgifter sprids

[] Kan inte ange for narvarande
] Owrigt:
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26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som géller.

7] Ras eller etniskt ursprung

[] Politiska asikter

[ Religids eller filosofisk évertygelse

[l Medlemskap i fackférening

[] Genetiska uppgifter

[} Biomatriska uppgifter

[:I‘ Halsa

[ Sexualliv eller sexuell laggning

T3 Uppgift om brott

[} Personnummer

[3 Ekonomisk eller finansieli information

[] Officiella dokument

[ Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
[] Kommunikationsloggar

[] Metadata om kommunikation

[] Fédelsedatum

M Identifierande information (tili exempel fr- och efternamn)
W Kontaktinformation

] Okénd

[ Owrigt:

27. Var personuppgifterna krypterade? Markera endast ett alternativ.

[ Ja, samtliga uppgifter
[ Ja, men inte alla uppgifter

M Nej
i Vetinte

Sida 9 av 13 R TR Fortsatt pa nastasida-=>

. Anmiilan av personuppgiftsincident —version 1.5 —2019-01-03 -




28. Vad kan bli konsekvenserna av incidenten? -
Markera alla alternativ som giller.

Den registrerade farlorar kontrollen Gver de egna personuppgifterna
W Begransning av rattigheter

7 Diskriminering

] Identitetsstdld eller bedrageri

{71 Ekonomisk férlust

[] Obehérigt hdvande av pseudonymisering

[] Skadat anseende

] Férlust av konfidentialitet nir det géller personuppgifter som omfattas
av tystnadsplikt

] Annan ekonomisk eller social nackdel
[ Ovrigt:

Skyddet som sekretessmarkeringen gav upphdvdes

]

2q. Hur allvarlig beddmer ni att incidenten ar?
Markera endast et alternativ.

Uppskatta hur allvarlig incidenten drmed hansyn till de registrerades
integritet. 1 dr minst allvarlig och 4 mest allvarlig.

[ 1. Obetydlig
[[] 2.-Begrénsad
[] 3.Betydande
4. Mycket allvarlig
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" 30, Hur har ni agerat efter incidenten?

Beskriv vad ni har gjort. Har ni
vidtagit dtgérder eller avser att

Datum och tid:
- 2019-02-13 14:00

Atgard: Laste Lex Sarah-rapporten och pratade med Lex
Sarah-utredaren

vidta &tgérder for att [6sa problem,
forebygga eller mildra effekterna av
incidenten?

Datum ochtid:
2019-02-13 15:15

Atgard: .
Atgar Upprittade en rapport till Datainspektionen

Datum och tid:

f\tgéird:
Datum och tid:
Atgard:
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31..Har ni informerat de registrerade om incidenten?
Markera endast ett alternativ.

Ja
[] Nej

Om ni svarat ja pa friigan ovan, se nista fraga.
: . o o h
Om ni svarat nej pa fragan ovan, se fraga 33.

32. Nérinformerade ni de registrerade?

Datum:

Ga vidare till fraga 36.

33. Kommer ni att informera de registrerade?
Markera endast ett alternativ.

Ja
[[] Nej
[ Vi har inte tagit stélining 4n

34. Ndr kommer ni att informera de registrerade?

Datum:

35. Varfor kommer ni inte att informera de registrerade?
Markera alla alternativ som géller.

[] Incidenten medfér inte hdg risk for personers fri- och rattigheter
[] Personuppgifterna var krypterade eller pd annat sitt skyddade
[] Vihar redan vidtagit atgdrder som avhjélper riskerna

[ Attinformera innebér en oproportionelt anstrénghing, vi har istéllet
infarmerat allmanheten
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36. Den hér anmélan kommer att kompletteras.
Omi ni ska komplettera anmilan s3 miaste det ske skyndsamt.
Markera endast ett alternativ. :

Ja
[ ] Nej

37. Vi anser att viss information i var anmélan bor omfattas av

sgkretess. Beskriv vilken information som enligt er bor vara
sekratesshelagd, och varfér.

Har du fragor?

Las mer om personuppgiftsincidenter
pé vir webbplats. www.datainspektionen.se/pui T T
atainspektionen

Om du inte hittar svaret dir kan du na oss pa e-post
- personuppgiftsincident@datainspektionen.se
eller tel 08-657 61 00.
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Anmalan av personuppgiftsincident

enligt artikel 331 dataskyddsférordningen (GDPRY).

Har ni inte svar pa alla fragor ndr ni fyller i anmélan, kan ni komplettera anmdlan
nar ni har ytterligare information om incidenten. Kompletteringen ska i s3 fall

* ske skyndsamt. Falt markta med astensk (*) bor dockfyIIaSI innan ni skickar in
anmalan.

Vid dndring eller komplettering av en tidigare gjord anmalan behdver bara de falt
som ska andras eller kompletteras fyllas i.

Undvik uppgifter som ni inte vill réja.

All information ni limnar har kommer att bli allmén handling. Det innebér att
informationen kan komma att behéva limnas ut om nagon begér det, och det
inte finns ndgon bestdmmelse om sekretess som hindrar ett utldmnande. Vi
rekommenderar darfér att ni inte lamnar fler uppgifter an vad som ar nddvandigt
i fritextfilten. Om ni ind3 viljer att skriva ndgot som ni anser bér omfattas av
sekretéss, anvind fritextfaltet sist i formuliret for att beskriva vad som i sa fall
enligt er bor vara sekretessbelagt. Oavsett detta dr det Datainspektionen som
slutligen avgdr om en handling kan ldmnas ut eller inte.

Information om hur Datainspektionen hanterar de personuppgifter ni anmaler
finns pé Datainspektionens webbplats.

Detta formulir ska anvindas av personuppgiftsansvariga, inte av registrerade
(privatpersoner). Om du som registrerad anser att du har blivit drabbad av en

personuppgiftsincident kan du skicka in ett klagomal till oss. 1 annat fall har du
‘méjlighet att enbart tipsa oss om att en misstankt personuppgiftsincident har

skett.

Las mer om personuppgiftsincidenter pa var webbplats:
www.datainspnektionen.sefpuj

Versioh 1.5 —2019-01-03

Datainspektionen

) SKARPNACKS
STADSDELSF ORVALTNING

mk 2019 -02- 14

- Dnr%éff, ??’//7
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[T Nyanmélan
@ Andring eller komplettering, ange dnr fér tidigare anmalan:-

2.4.-7718

Internt referensriummer:

2.4.-77H19

Om en tidigare gjord anmalan visat sig inte rora en personuppgiftsincident
ska du angé anledningen hér.

Att riskera de registrerades fii- och
rittigheter kan till exempel vara

att de forlorar kontrollen dver sina
uppgifter, att rittigheter inskrénks,
att de utsétts fér diskriminering,
identitetsstold eller bedrigeri,
finansiell farlust, skadlig ryktes-
spridning och brott mot sekretess
eller tystnadsplikt.

M a. Incidenten har intrdffat i Sverige och paverkar inte registrerade
personer i andra lander '

[ b. incidenten har intréffat i Sverige men paverkar registrerade personer
i andra lénder -

[] c. Incidenten har intraffat i minst ett annat land utdver Sverige
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Skriv nammnet pa den personupp-

giftsansvarige dér incidenten har
intréffat.

Skriv organisationsnummer far
den personuppgiftsansvarige dar

incidenten Rar intriffat.

Postadress till personuppgiftsan-
svarige {dvs. inte besdksadress).

Box 5117
Johanneshov

Namnet pa den/de personfer som
Datainspektionen kan kentakta.

Anna Remmets

W Dataskyddsombud
[} Annan roll

08-508 15 022
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QOkant:

(Ar, manad, dag & klockslag)

2019-02-07 13:30

(Ar, manad, dag & klockslag)

| Incidenten kom inte till dataskyddsombudets kannedom farran
2019-02-13

W Obehdrigt réjande genom felaktigt utskick av mejlfbrev/sms

| Obehérigt r5jande- Svrigt

[T] Obehérig dtkomst: Nagon inom eller utanfdr organisationen har tagit
del avinformation som den saknade behdrighet till

[] Férlust: Information har gatt forlorad pa nagot sitt, till exempel
genom att en dator blivit stulen

] Forstoring: Nagon eller ndgot har forstdrt information, till exempel
_genom att en dator har gétt sénder

[] Andring: Personuppgifter har dndrats pa nigot satt

Markera det alternativ som bést
stimmer dverens med det som
intraffade.

Adressen till en person med skyddade personuppgifter [ackte via
eft brev fran socialtjansten ut till den som utsatt personen for
vald.
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[} Genom en automatiserad process: tekniska sakerhetsatgirder

[} Genom organisatoriska rutiner, till exempel en aterkommande kantroll
'[[] En anstélld informerade oss -

[ Vart personuppgiftsbitride informerade oss

B Enutomstaende eller registrerad informerade oss

Minskliga faktorn: fel i det enskilda fallet
{’] Brist i organisatoriska rutiner eller processer: systematiska fel
] Tekniskt fel, till exempel fel i mjukvara, programinstaliningar

“[] Medvetet angrepp fran nagon i organisationen

[[] Antagonistiskt angrepp: angrepp utifran
[ ] Okéand orsak :
] C')\frigt

[] Halso- och sjukvard

] Sociaitjénst, _

[] Skola: férskola, grundskola, gymnasium
[] Universitet eller hdgskola

[] Annan eftergymnasial utbildning
[] Forsknirig

[] Finansiell sektor eller férsdkring
(1 Kreditupplysning

1 Inkasso

] Niringslivet i dvrigt

-1 ] Polis .

[} Rattsvasendeti 6vrigt

{1 ldeell organisation eller ekonomisk férening

[J Kommun
[ Statligmyndighet
] Ovrigt:
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Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummaer:

Organisationens namn och organisationsnummer:
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Exakt antal: 1

Om ni inte kinner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

7 a—z0

[ 1a—100

[] 101—1 000

[] 12 00110000

[[] 10 001—100 000
[ 100 001-500 000

[] 500 0co1—1 miljon

[] Overamiljon
(7] Okantjkan inte ange

Exakt antal:

Om ni inte kinner till det exakta antalet kan ni uppskatta antalet och fylla
i ndgat av de angivna intervallen. Markera endast ett alternativ.

1—-10
[] 22-100
i1 1011000
] 1.001-10 000
[] 10 001~100000
[] 100 co1—500 000
[} 5oo 0oa-1 miljon
" [ Overamiljon
[ ] Okéantfkan inte ange
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[ Anstéllda hos den personuppgiftsansvarige
] Anvéndare av den personuppgiftsansvariges tjanster

1 Kunder hos den personuppgiftsansvarige

[[1 Prenumeranter

[ Medlemmar, till exempel i en forening eller en kundklubb
] Militar, det vill siga anstalida inom totalft':rsva ret

[] Patienter

[] Barn

[ Skolelever i férskola, grundskola eller gymnasium

[} Studerande i eftergymnasial utbildning

Utsatta personet, till exempel personer som lever med skyddad
identitet

[[] Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids

[] Kaninte ange fér ndrvarande
[ Owrigt:
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[1 Ras elter etniskt ursprung
[l Politiska asikter
[ Religids eller filosofisk Gvertygelse

[0 Medlemskap i fackforening

{7 Genetiska uppgifter

O Biometriska uppgifter

[ Hélsa

[] Sexualliv eller sexueli laggning

[] Uppgiftom brott |

[] Personnummer

[] Ekonomisk ellerfinansiell information

[] Officiella dokument 7 _

[ Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter}
[] Kemmunikationsloggar ' ' '
[] Metadata om kommunikation

[[] Fédelsedatum

[ Identifierande information (till exempel for- och efternamn)

W Kontaktinformation

[] Okédnd

'[] Ovwrigt:

{7 Ja, samtliga uppgifter

7 Ja, men inte alla uppgifter
W Nej

[ Vet inte
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Den registrerade férlorar kontrollen dver de egna personuppgifterna
Begrénsning av rattigheter

[] Diskriminering |

[] !dentitetsstold eller bedrageri

[} Ekonaomisk férlust

'[] Obehérigt hdvande av pseudanymisering

[] skadat anseende

[ Forlust av konfidentialitet nir det galler personuppgifter som omfattas
av tystnadsplikt : '

[] Annan ekonomisk eller social nackdel
[ Ovrigt:

Skyddet som sekretessmarkeringen gav ‘upphévdes

!

Uppskatta hur allvarlig incidenten &r med hansyn till de registrerades
integritet. 1 dr minst allvarlig och 4 mest allvarlig.

"[] 1. Obetydlig

[1 2. Begrdnsad
[] 3 Betydande
® 4. Mycket allvariig
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Beskriv vad ni har gjort. Har ni
vidtagit dtgarder eller avser att

Datum och tid: :
2019-02-13 14:00

Atgdrd: | 55te Lex Sarah-rapporten och pratade med Lex

Sarah-utre_daren

vidta dtgirder for att ldsa problem,
forebygga eller mildra effekterna av
incidenten?

Datum och tid:
2019-02-13 15:15

Ard: :
Agar Upprittade en rapport till Datainspektionen

Datum och tid:

Atgird:

Datum och tid:

f\tgérd:
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[} Ja

Nej

Om ni svarat ja pa frigan ovan, se nasta fraga.
O ni svarat nej pa fragan ovan, se fraga 33.

] Ja
W Nej
[t Viharinte targit stéllning an

Datum:

[ Incidenten medfér inte hég risk fér personers fri- och rittigheter
[} Personuppgifterna var krypterade eller p& annat sdtt skyddade
[ Vihar redan vidtagit atgarder som avhjélper riskerna

[] Attinformera innebdr en oproportionell anstrangning, vi har istallet
informerat allmdnheten

N TNEA
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[] Ja
i ] Nej .

Har du fragor?

L3s mer orn personuppgiftsincidenter
p4 vir webbplats. www.datainspektionen.se/pui

Om du inte hittar svaret ddr kan du na oss pé’e'-post
personuppgiftsincident@datainspektionen.se
ellertel 08-657 61 00.
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