Anmalan av personuppgiftsincident

enligt artikel 33 i dataskyddsforordningen (GDPR).

Har ni inte svar p4 alla fragor nar ni fyller i anmélan, kan ni komplettera anmdlan
nar ni har ytterligare information om incidenten, Kompletteringen ska i s fall
ske skyndsamt. Falt markta med asterisk {(*) bor dock fytlas i innan ni skickar in
anmadlan. '

Vid &ndring eller komplettering av en tidigare gjord anmélan behdver bara de filt
som ska andras eller kompletteras fylias i. '

Undvik uppgifter som ni inte vill réja.

All information ni lamnar hér kommer att bli allmén handling. Det innebar att
informationen kan komma att behdva ldmnas ut om nigon begar det, och det
inte finns ndgon bestimmelse om sekretess som hindrar ett utldmnande. Vi
rekommenderar darfor att ni inte limnar fler uppgifter &n vad som &r nddvéndigt
i fritextfalten. Om ni dnd3 viljer att skriva ndgot som ni anser bor omfattas av
sekretess, anvand fritextfiltet sist i formularet for att beskriva vad som sa fall
enligt er bér vara sekretessbelagt. Oavsett detta dr det Datainspektionen som
slutligen avgér om en handling kan ldmnas ut eller inte. '

Information om hur Datainspektionen hanterar de personuppgifter ni anmaler
finns pa Datainspektionens webbplats.

Detta formulir ska anvindas av personuppgiftsansvariga, inte av registrerade
(privatpersoner), Om du som registrerad anser att du har blivit drabbad av en
personuppgiftsincident kan du skicka in ett klagomal till oss. Tannat fall har du
méjlighet att enbart tipsa oss om att en missténkt personuppgiftsincident har
skett.

Lis mer om personuppgiftsincidenter pa var webbplats:
www.datainspektionen.sefpui

Version 1.5 — 2019-01-03

Datainspektionen
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{1 Ny anmalan .
B Andring eller komplettering, ange dnr fér tidigare anmalan:

2.4.-102/19

Internt referensnummer:

Om en tidigare gjord anmélan visat sig inte réra en personuppgiftsincident
ska du ange anledningen har.

Att riskera de registrerades fri- och
rattigheter kan till exempel varz

att de férlarar kontrolien dver sina
uppgifter, att réttigheter inskranks,
att de utsitts fér diskriminering,
identitetsstold elter bedrigeri,
finansiell férlust, skadlig ryktes-
spridning och brott mot sekretess
elfer tystnadsplikt.

B a. Incidenten har intraffat i Sverige och paverkar inte registrerade
personer i andra lander ‘

[i} b. incidenten har intrétfat i Sverige men paverkar registrerade personer
i andra lander

[} c. Incidenten har intréffat i minst ett annat land utover Sverige
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Skarpnécks stadsdelsnamnd

Skriv namnet pa den personupp-
giftsansvarige dar incidenten har
intraffat.

212000-0142

Skriv organisationsnummer for
den personuppgiftsansvarige dar
incidenten har intraffat.

Box 5117
121 17 Johanneshov

Postadress till persanuppgiftsan-
svarige (dvs. inte beséksadress).

Kontakt

Anna Remmets

Namnet pa denfde parsanfer som
Datainspektionen kan kontakta.

B Dataskyddsombud
[ Annanroll

Box 5117
121 17 Johanneshov

Kontaktpersonensiernas telefonnummer

08 508 15022
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2019-02-21 12:20

{Ar, manad, dag & klockslag)

2019-02-21, 15:45

(Ar, manad, dag & klockslag)

B Obehdrigt réjande genom felaktigt utskick av mejl/brev/sms
[] Obehérigt rdjande: Svrigt

[1 Obehérig dtkomst: Nagon inom eller utanfér organisationen har tagit
del av information som den saknade behérighet tifl

[ Férlust: Information har gatt forlorad pa ndgot sitt, till exempel
" genom att en dator blivit stulen

[] Férstdring: Nigon eller ndgot har forstort information, till exempel
genom att en dator har gatt sénder '

] f\ﬁdring: Personuppgifter har dndrats pa nagot satt

Markera det alkernativ som bast
stAmmer dverens med det som
intraffade.

en handlaggare pa enheten for barn och ungdom skickade
handlingar med namn och personnummer till en extern
mejladress som inte var krypterad. Mottagaren var den ratta, men
da hon inte har en stockholm.se-adress anses kommunikationen
inte tillrackligt skyddad. '
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ickte niincidenten? M

[ Genom en automatiserad pracess: tekniska sakerhetsatgérder

[7] Genom organisatoriska rutiner, till exempel en dterkommande kontroll
[] Enanstalld informerade oss

] Vart personuppgiftsbitrade inform;erade 055

B Enutomstdende eller registrerad informerade oss

- Minskliga faktorn: fel i det enskilda fallet
[] Brist i organisatoriska rutiner eller processer: systematiska fel
[ Tekniskt fel, till exempel fel i mjukvara, programinstéliningar
[] Medvetet angrepp fran ndgon i organisationen
[ Antagonistiskt angrepp: angrepp utifran
[] Okénd orsak
[] Ovrigt

[] Halso- och sjukvard

B Socialtjdnst

W Skola: forskola, gfundskola, gymnasium
] Universite.t eller hégskola

[ Annan eftergymnasial utbildning

{"] Forskning

[] Finansiell sektor eller forsakring

[] Kreditupplysning

[] Inkasso

[ Naringslivet i évrigt

[] Polis

[ Réttsvasendeti dvrigt _
[] tdeell organisation eller ekonomisk férening
[] Kommun

[] Statlig myndighet

[1 Ovrigt:
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B Nej

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:
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Exakt antal:

Om ni inte kénner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

.l 1-10

[1 11300

[] 1011000

[] 1001-10000

[] 10 001~100 00O

M 100 001~500 00O
] 500'001—1 miljon

] Gver1milion

[[] Okdnt/kan inte ange

Exakt antal:

Om ni inte kinner till det exakta antalet kan ni uppskatta antalet och fylla
i nagot av de angivna intervallen. Markera endast ett alternativ.

-l 1-10
1 11—100
[] 101~1000
[] 2 0oa—-10 000
[[] 10 001~100 000
[] 100 001~500 60O
1 500 001~1 miljon
] Qver 1 miljon
] Okdnt/kan inte ange
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[] Anstéllda hos den personuppgiftsansvarige

[] Anvindare av den personuppgiftsansvarigéé tjdnster

[0 Kunder hos den personuppgiftsansvarige

[J Prenumeranter

3 Medlemmar, till exempelli en forening eller en kundklubb
[} Militar, det vill sdga anstéllda inom totalfdrsvaret

[] Patienter

B Bam

[ Skolelever i férskola, grundskola eller gymnasium

[ Studerande i eftergymnasial utbildning

[] Utsatta personer, till exempel personer som lever med skyddad
identitet

B Ovriga personer som enligt er beddmning drabbas sarskilt hart om
personuppgifter sprids

] Kaninte ange for ndrvarande
] Ovrigt:
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[] Ras eller etniskt ursprung
[[] Politiska asikter ,
[] Religits eller filosofisk dvertygelse

[1 Medlemskap i fackférening

[] Genetiska uppgifter

[] Biemetriska uppgifter

] Halsa

[1 Sexualliv eller sexuell laggning

{7 Uppgift om brott

M Personnummer

] Ekonomisk elier finansiell information

[ Officiella dokument

[] Lokaliseringsuppgifter (till exempel GPS-position, €] adressuppgifter)
] Kommunikationslaggar

[] Metadata om kemmunikation

W Fédelsedatum

B dentifierande information (till exempel for- och efternamn)
[J Kontaktinformation

[ Okand ‘

] Owrigt:

[ Ja, samtliga uppgifter
[1 Ja, men inte alla uppgifter
- Nej
- {1 Vetinte
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B Den registrerade forlorar kontrollen 6ver de egna personuppgifterna
[[] Begransning av rattigheter '

1] Diskriminering

[ Identitetsstold eller bedrageri

[] Ekonomisk fériust 7

{1 Obehorigt hdvande av pseudonymisering

[} Skaclat anseende

B Forlust av konfidentialitet nér det géller personuppgifter som omfattas
av tystnadsplikt

1 Annan ekonomisk eller social nackdel

] Owrigt:

Uppskatta hur allvarlig incidenten &r med hansyn till de registrerades
integritet. 1 &r minst allvarlig och 4 mest allvarlig.

[] 1. Obetydlig
B 2. Begransad
[ 3. Betydande
L] 4. Mycket allvarlig
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Datum och tid:
2019-02-22 12:03

Atgdtd: Bitradande enhetschef pa enheten kontaktade DSO

Datum och tid:
2019-02-22 13:30

Atgdrd: DSO kontaktéde relevanta personer pé enheten fér mer
infoririation

Datum ach tid 54490222 15:00

Atgérd: DSO upprattade incidentrapport

Datum och ‘cid:201 9-02-27

Atgard: DSO kompletterade incidentrapport

Beskriv vad ni har gjort. Har ni
vidtagit dtgarder eller avser att
vidta atgarder fér att [osa problem,
férebygga eller mildra effekterna av
incidenten?
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W Nej
Om ni svarat ja pa frigan ovan, se ndsta fraga.
Oim ni svarat nej pa fragan ovan, se fraga 33.

M Ja
1l Nej
[ Vi har inte tagit stéllning an

Datum: Den registrerade ar minderarig. God man kommer att

sig informationen.

informeras. Den registrerade beddms inte kunna ta till

M Incidenten medférinte hag risk fér personers fri- och réttigheter

[1 Personuppgifterna var krypterade eller pd annat sdtt skyddade
[] Vi har redan vidtagit tgéarder som avhjilper riskerna

[] Attinformera innebér en oproportionel! anstréngning, vi har istallet
informerat alimanheten ‘ ’
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Har du fragor?

Lis mer om personuppgiftsincidenter
pa var webbplats. www.datainspektionen.se/pui

Om du inte hittar svaret dir kan du n oss pé e-post
personuppgiftsincident@datainspektionen.se
eller tel 08-657 61 00.
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Anmalan av personuppgiftsincident

enligt artikel 33 i dataskyddsférordningen (GDPR).

Har ni inte svar pa alla fragor nar ni fyller i anmélan, kan ni komplettera anmalan
nar ni har ytterligare information om incidenten. Kompletteringen ska isa fall
ske skyndsamt. Falt mérkta med asterisk (*) bor dockfyllas i innan ni skickarin
anmalan.

Vid andring eller komplettering av en tidigare gjord anmalan behdver bara de falt
som ska andras eller kompletteras fyllas i.

Undvik uppgifter som ni inte vill réja.

All information ni limnar hir kommer att bli allman handling. Det innebar att
informationen kan komma att behdva lmnas ut om nagon begér det, och det
inte finns n&gon bestammelse om sekretess som hindrar ett utldmnande, Vi
rekommenderar darfér att ni inte 1dmnar fler uppgifter dn vad som &r nddvandigt
i fritextfalten. Om ni dnda véljer att skriva ndgot som ni anser bor omfattas av
sekretess, anvind fritextfiltet sist i formuldret for att beskriva vad som i sa fall
enligt er bor vara sekretessbelagt. Qavsett detta dr det Datamspektlonen som
sluthgen avgdr om en handling kan limnas ut ellerinte.

information om hur Datamspektlonen hanterar de personuppgifter ni anmaler
finns pa Datainspektionens webbplats.

Detta formulér ska anviindas av personuppgiftsansvariga, inte av registrerade
(privatpersoner). Om du som registrerad anser att du har blivit drabbad av en
personuppgiftsincident kan du skicka in ett klagomal till oss. | annat fall har du
méjlighet att enbart tipsa oss om att en missténkt personuppgiftsincident har
skett.

L&s mer om personuppgiftsincidenter pa var webbplats:
www.datainspektionen.sefpui

Version 1.5 —201g-01-03

Datainspektionen
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(] Ny anmalan 7
B Andring eller komplettering, ange dnr for tidigare anmalan:

2.4.-102/19

Internt referensnummer:

Om en tidigare gjord anmalan visat sig inte réra en personuppgiftsincident
ska du ange anledningen har.

Att riskera de registrerades fri- och
rittigheter kan till exempel vara

att de forlorar kontrollen éver sina
uppgifter, att rattigheter inskrénks,
att de utsdtis for diskriminering,
identitetsstdld eller bedrigeri,
finansiell forlust, skadlig rykies-
spridning och brott mot sekretess
eller tystnadsplikt.

B 2. Incidenten harintraffat i Sverige och paverkar inte registrerade
- personer i andra lander '

[] b. Incidenten har intréffat | Sverige men paverkar registrerade personer
_iandraldnder C

[] c.Incidenten har intréffat i minst ett annat land utdver Sverige
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Skriv namnet pa den personupp-
giftsansvarige dér incidenten har

Skarpnacks stadsdelsnamrid

intraffat,

Skriv organisationsnummer fér
den personuppgiftsansvarige dar

212000-0142

incidenten har intraffat.

Postadress till personuppgiftsan-
svarige {dvs. inte besdksadress).

Box 5117
121 17 Johanneshov

Namnet pa den/de personfer som

Datainspektionen kan kontakta.

- @ Dataskyddsombud
1 Annan roll

Box 5117 _
121 17 Johanneshov

08 508 15022
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(Ar, minad, dag & klockslag}

tAr, manad, dag & klockslag)

B Obehérigt rjande genom felaktigt utskick av mejlfbrev/sms
{1 Obehdrigt rojande: dvrigt

] Obehorig dtkomst: Nagon inom eller utanfor organisationen har tagit
del av information som den saknade behdrighet till

{1 Forlust: Information har gatt forlorad pa ndgot satt, till exemnpel
genom att en dator blivit stulen

[] Farstdring: Nagon eller ndgot har férstort information, till exempel
genom att en dator har gatt sénder

] Aﬁdring: Personuppgifter har andrats pa nagot satt

Markera det alternativ sorn bast
stimmer éverens med det som
intraffade.

en handlaggare p& enheten for barn och ungdom skickade
handiingar med namn och personnummer till en extern
mejladress som inte var krypterad. Mottagaren var den ratta, men
da hon inte har en stockholm.se-adress anses kommunlkatlonen
ante tilirackligt skyddad.
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[} Genom en automatiserad process: tekniska sakerhetsatgarder

[} Genom organisatoriska rutiner, till exempel en aterkommande kontroll
[ En anstalld informerade ass '

[] vart personuppgiftsbitrade inform;erade 055

B Envutomstaende eller registrerad informerade oss

- I Minskliga faktorn: fel i det enskilda fallet

[] Brist i organisatoriska rutiner eller processer: systematiska fel
[] Tekniskt fel, till exempel fel i mjukvara, programinstallningar
[] Medvetet angrepp fran nagon i organisationen

[] Antagonistiskt angrepp: angrepp utifran

[ Okand orsak

] Ovrigt

[1 Hilse- och sjukvard
B Socialtjdnst
B . skola: férskola, grundskala, gymnasium

[j Universitet eller hdgskola

1 Annan eftergymnasial utbildning

] Forskning '

[} Finansiell sektor eller férsikring

[] Kreditupplysning ‘

[1 Inkasso

[] Néringsliveti ovrigt

[] Polis

[] Rétisvisendetiovrigt _
[T Ideell organisation ellar ekonomisk férening
[l Kommun

[] Statlig myndighet

[3 Ovrigt:
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Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:
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Exakt antal:

Om ni inte kinner till det exakta antalet kan ni uppskatta antalet genom
att fylla i nigot av de angivna intervalien. Markera endast ett alternativ.

B 10
[] 11100
(] 1021000
] 1001-10000
[(] 10 001~100 000
] 100 001~500 000
1 5007001-1 miljon
] Overamiljon
[] Okéntfkan inte ange

Exakt antal:

Om ni inte kiinner till det exakta antalet kan ni uppskatta antalet och fylla
i ndgot av de angivna intervallen. Markera endast ett alternativ.

‘B 1—10
[} 11—100
[] 201—1 000
{] 2001-10 000
[] 10 co1-100 000
[ 100 001-500 000
1 500 oo1—1miljon
1 Overamiljon
[] Okantfkan inte ange
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[ Anstallda hos den personuppgiftsansvarige
[] Anvindare av den personuppgiftsansvariges tjdnster

[ Kunder has den personuppgiftsansvarige

[] Prenumeranter -

[[J Medlemmar, till exempel'i en forening eller en kundklubb
[J Militér, det vill sdga anstdllda inom totalférsvaret

[] Patierter

8| Bam

[ Skolelever i férskola, grundskola eller gymnasium

[] Studerande i eftergymnasial uthildning

[] Utsatta personer, till exempel personer som lever med skyddad
identitet

B Ovriga personer som enligt er beddmning drabbas sérskilt hart om
personuppgifter sprids

(] Kan inte ange for ndrvarande
] Ovrigt:
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] Ras eller etniskt ursprung

[} Politiska asikter
[] Religits eller filosofisk ijvertygeise
[] Medlemskap i fackférening
" [[] Genetiska uppgifter
[] Biometriska uppgifter
[] Halsa '
] Sexualliv eller sexuell laggning
] Uppgift om brott
B Personnummer
[] Ekonomisk eller finansiell information
[] Officiella dakument
[] Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
] Kommunikationsloggar
[l Metadata om kammunikation
B Fodelsedatum
B Identifierande information (till exempel for- och efternamn)
L1 Kontaktinfor‘maﬁon
] Okdnd '
1 Owrigt:

[ Ja, samtliga uppgifter
[T Ja, meninte alla uppgifter
B Nej

] Vetinte
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B Den registrerade forlorar kontrollen dver de egna personuppgifterna

[0 Begransning av rattigheter

L} Diskriminering

5 Identitetsstold eller bedrageri

[] Ekonomisk férlust

] Obéhc’jrigt hévande av pseudonyrmisering .
[T Skadat anseende

av tystnadsplikt

[] Annan ekonomisk eller social nackdel
] Ovrigt:

B Forlust av konfidentialitet nir det géller personuppgifter som omfattas

“Hur allvarlig bedam
arkera endast ettalte

M

Uppskatta hur allvarlig incidenten dr med hansyn till de registrerades
integritet. 1 &r minst allvarlig och 4 mest allvarlig.

] 1. Obetydlig
B8 . Beardnsad
[] 3. Betydande
O 4. Mycket allvarlig
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Beskriv vad ni har gjort. Har ni
vidtagit &tgarder eller avser att

Datum och tid:

Atgdrd: Bitradande enhetschef pa enheten kontaktade DSO

2019-02-22 12:03

vidta &tgarder fér att [osa prablem,
forebygga eller mildra effekterna av
incidenten?

Datum och tid:

Atgérd: bo o kontaktade relevanta personer pa enheten for mer

2019-02-22 13:30

information

Datum och tidi 919.02-22 15:00

Atgérd: DSO uppréattade incidentrapport

Datum och tid:201 9_02_'27

Atgard: DSO kompletterade incidentrapport

-
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B Nej

Om ni svarat ja pd fragan ovan, se nista fraga.
Om ni svarat nej pa fragan ovan, se fraga 33.

Datum:

Ga vidare till fraga 36. -

rmera de registrerade?

i' Nej
[} Viharinte tagit stéllningan

Datum: Den registrerade ar minderarig. God man kommer att
informeras. Den registrerade bedodms inte kunna ta till
sig informationen. : : '

B Incidenten medfér inte hdg risk fér personers fri- ach rattigheter

[ Personuppgifterna var krypterade eller pa annat séitt skyddade
"] Vihar redan vidtagit atgarder som avhjalper riskerna

[] Attinformera innebér en oproportionell anstriingning, vi har istéllet
informerat allménheten :

=
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Har du fragor?
L&s mer om personuppgiftsincidenter

pa var webbplats. www.datainspektionen.se/pui

Om du inte hittar svaret dir kan du né oss pa e-post
personyppgiftsincident@datainspektionen.se
eller tel 08-657 61 co.
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