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Ledningens genomgdng ir ett begrepp inom informationssakerhet
som syftar till att de som ansvarar for informationssédkerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssékerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sd kallad ”Ledningens genomgang” fran
informationssékerhetssamordnaren. Rapporten ska redogora for om
det finns lokala rutiner for incidenthantering, for utbildning av
medarbetare eller om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och har 6nskad verkan.

Enligt stadsledningskontorets (SLK) anvisningar for forvaltningars
arbete med verksamhetsplan 2026 géller foljande for
“Informationssdkerhet — ledningens genomgang”:

Samtliga ndmnder ska ta fram en Ledningens genomgang med
planering for informationssékerhetsarbetet under det kommande éret
som bildggs verksamhetsplanen.

Planeringen ska utga fran nimndens verksamhetsuppdrag i budget
och folja Riktlinje for informationssdkerhet i Stockholms stad.
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1 Inledning

Denna del sétter ramarna for ledningens genomgang. Syftet med
kapitlet &r att ledningen ska forstd syftet med genomgéangen och
kopplingen till stadens dvergripande informationssédkerhetsarbete.

Forutsattningar Forslag till Mal for 2026
(forandringar) forbattringar och beslut

Stockholm stads arbete med informationssdkerhet utgar fran
ISO/IEC 27001, som ger ett ramverk for hur ett ledningssystem for
informationssikerhet (L1S) ska inforas och f6ljas upp. Stadens
overgripande styrning beskrivs i Riktlinje for
informationssikerhet, som ar bilaga till Kvalitetsprogrammet.

Till riktlinjen finns &ven faststéllda tillimpningsanvisningar som
tydliggor roller, ansvar och krav pé ett systematiskt
informationssidkerhetsarbete. Varje forvaltning ska dessutom ha en
lokal anvisning som beskriver hur det 6vergripande
ledningssystemet omsitts i den egna verksamheten.

En central del i styrmodellen 4r ledningens genomgang — en arlig
och strukturerad genomlysning av informationssékerhetsarbetet.
Syftet ar att forvaltningschef eller bolagschef ska forsdkra sig om att
arbetet bedrivs dndamaélsenligt, foljer stadens riktlinjer och ger
avsedd effekt.

Underlaget tas fram av informationssidkerhetssamordnaren och ska
bland annat redogora for utvecklingen av lokala rutiner for
incidenthantering, utbildningsinsatser, genomforda
informationsklassningar och status for registerforteckningar.

Ledningens genomgang ska ge ett samlat beslutsunderlag infor
kommande ér, inklusive vilka forbéttringar som behover
genomforas. Frdn och med arbetet med verksamhetsplan 2026 ska
varje nimnd bifoga bade rapporten och en planering fér kommande
ars informationssikerhetsarbete. Denna planering ska utga fran
nidmndens uppdrag i budgeten och helt f6lja stadens riktlinje for
informationssdkerhet.
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2 Forandringar i interna och
externa forutsattningar

Syftet med kapitlet ar att ledningen ska fa en uppdaterad bild av
forandringar som paverkar informationssidkerheten, t.ex. nya
lagkrav, hotbilder, organisatoriska forandringar eller teknisk
utveckling.

Forutsattningar Forslag till MAl fér 2026
(forandringar) forbattringar och beslut

2.1 Interna forutsattningar

Féréndringar i organisationens processer och
férvaltningsmodell

Oversyn av trafikkontorets forvaltningsmodell ”Vintergatan™ har
under aret initierats. Forvaltningsmodellen ér till stor del varit
baserad pd pm3. Det finns ett fortsatt behov av att stiarka
samverkan mellan objekten och linjeverksamheten och resurser har
tillforts organisationen.

Dataskydd

I staden sa &r det operativa arbetet for dataskydd och
informationssikerhet integrerat. Detta angreppsitt forenklar
viasentligt da de olika lagkraven, sésom GDPR och kommande
cyberssikerhetslag, stiller likartade krav pd sékerhetsatgarder.

Trafikkontorets registerforteckning nyttjas idag inte till sin potential
och inte pa det sétt som stadens riktlinje for informationssékerhet
foreskriver. En huvudanledning till detta dr att
registerforteckningens indelning processer” inte &r mappade med
verksamhetens processer.

Behovet av att nyttja kontorets registerforteckning i
informationssédkerhetsarbetet 6kar. Det &r sérskilt viktigt att [oT och
Al registerfortecknas utifrdn personuppgiftsbehandlingen, da dessa
verktyg behover konsekvensbedommas avseende dataskydd enligt
GDPR artikel 35 (Internet of Things - innebér att kommunens
fysiska objekt — som gatubelysning, sensorer i fastigheter eller
trygghetslarm — kopplas upp for att automatisera drift och ge
realtidsdata for bittre service).
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Ett samarbete har under 2025 skett med Trafikverket inom ramen
for Trafik Stockholm och ingdende parter har tagit fram ett avtal for
gemensamt personuppgiftsansvar.

Kameraprojekt

Under 2025 har en inventering av kameror/sensorer genomforts och
att kontoret har tagit fram 6vergripande process for
kamerabevakning - frdn behov av kamera, intresseavvédgning enligt
GDPR, beslut, informationsklassning och fler steg fram till drift och
underhdll. Eftersom antalet kameror dr mycket stort sa enades
”Kameranitverket” att en gruppering bor goras 1 nigra fa
huvudgrupper av kameror. Darmed kan forenkling ske genom att
enbart respektive huvudgrupp informationsklassas for att specificera
relevanta sdkerhetsatgérder.

Al

Al ar fortsatt ett omoget omrade, juridisk, tekniskt och
affarsméssigt men utvecklingen gér snabbt och vi behdver hdanga
med, testa och lara oss.

Trafikkontoret dr ansvarig for sin informationsbehandling, oavsett
om det sker med traditionell IT eller med hjélp av Al
Informationssékerhetsaspekterna behdver ddrmed beaktas och flera
initiativ har tagits for att bredda kompetens och forstéelse kring Al
Trafikkontoret har utsett en samordnare av Al-frdgor. Fran ett
informationssédkerhetsperspektiv ar det av vikt att en policy for
allmént tillgdnglig generativ Al tas fram och beslutas for
trafikkontoret, dels for att ge vigledning avseende beaktande som
bor goras utifran ett sdkerhetsperspektiv men dven for att fler
medarbetare ska viaga och vilja testa Al-tekniker. Notera att andra
omrdden inom Al kommer att ge nytta for trafikkontoret, dock ar
allmént tillgdnglig generativ Al det omréde som 1 nértid ldr berora
flest medarbetare vid kontoret.

Myndigheten for digital forvaltning (Digg) och Integritetsskydds-
myndigheten (IMY) har tillsammans tagit fram riktlinjer (not, eg
tips och idéer) for hur offentlig forvaltning bor anvénda generativ
Al, se riktlinje for generativ AI. Har adresseras en bredd av
omrdden, exempelvis foljande:

e Infor en Al-policy, forbered verksamheten infor Al-
forordningen, GDPR, informationssikerhet, etc.


https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai
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Informationssékerhetskrav vid upphandling
Informationsklassning och tillhérande riskanalyser nyttjas av staden
for att kravstilla och verifiera informationssikerhetskrav vid
upphandling av IT-tjanst. Metodik for detta har etablerats under aret
och ér nu ett rekommenderat arbetssétt i staden. Kravstéllan gors
relativt enkelt med hjdlp av SKR:s verktyg KLASSA vid en s&
kallad A-klassning och verifiering sker med hjilp av upphandlad
leverantor/-ers deltagande vid informationsklassning typ B. Frin
och med december 2025 sa adresserar verktyget KLASSA éven
sdkerhetskraven enligt kommande cybersikerhetslag.

2.2 Externa forutsattningar

Nya lagar och regulatoriska krav

e Cybersikerhetslagen (genomforandet av NIS 2 i svensk
lag): Under 2025 har lagstiftningsarbetet fortsatt med
lagradsremiss och proposition, men ingen ny lag har dnnu
beslutats. Fokus har legat pa att fortydliga kravbilden for
samhéllsviktiga aktorer infor kommande implementering.
Den nya lagen idr foreslagen att trida i kraft 15 januari 2026
och ersitter NIS 1 i svensk lag. Till skillnad fran lagen om
informationssikerhet for samhaéllsviktiga och digitala
tjanster (NIS1) sé traffar Cybersédkerhetslagen hela
trafikkontoret och stéller vésentligt hogre sdkerhetskrav pa
verksamheten.

e CER (Critical Entities Resilience — har innu inget
namnforslag till lag av Regeringen): Hir har processen
avstannat sedan utredarens rapport. Inga nya forslag har
framkommit under éret pd hur regleringen kan genomforas i
svensk lag. Den kommande lagen &r planerad att trdda i kraft
vid halvérsskiftet 2026. Kritiska aktorer som triaffas av CER
kommer ocksé att bli subjekt under Cybersédkerhetslagen.
For Trafikkontoret dr det fortfarande négot oklart vad det
innebdr. Kraven pé sdkerhetsdtgirder for
informationssidkerhet forvantas huvudsakligen bli desamma,
kraven pa riskhantering och kontinuitet kan dock komma att
utvidgas nagot.

Hotbild — sammanvégd bild fran ansvariga
cybersékerhetsmyndigheter

Hiér foljer en sammanvégd bild frén ansvariga
cybersikerhetsmyndigheter fran deras publicerade arsrapporter fran
2024 och 2025. Myndigheterna d&r ENISA (Den Europeiska
Cybersikerhetsbyran), MSB, Sdpo, MUST och FMV. Hoten och
rekommendationerna &r analyserade utifran en generisk svensk
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kommun och inte anpassade till Stockholm Stad eller
Trafikkontoret.

Forindringar i hotbilden under 2025

Hotbilden for svenska kommuner under 2025 prdglas av en tydlig
forskjutning fran enskilda IT-incidenter till ett mer sammansatt
sdkerhetsldge ddr cyber-, fysisk paverkan, kriminalitet och
desinformation vdvs samman.

Statliga aktorer fortsditter kartldgga och testa kommunala system,
medan organiserad brottslighet blivit mer tekniskt avancerad och
riktar sig mot bade data och vilfdrdstjdnster.
Leverantérsberoenden och molntjdnster skapar nya angreppsvdgar
som ofta ligger utanfér kommunens direkta kontroll.
Informationspaverkan riktad mot skola, socialtjinst och migration
driver polarisering och kan snabbt overgad i hot mot personal.

Driftstorningar i el, tele och ndtverk framstar som kritiska da de
omedelbart paverkar trygghetslarm, hemtjdnst och skolor.
Samtidigt okar insiderhotet genom felaktiga behorigheter och
infiltration i entreprendrsled. Hybridattacker mot VA-verk och
fastighetssystem pekar mot ett skarpare samhdllshot.

Sammantaget har hotbilden under 2025 blivit bredare, snabbare
och mer systemisk — och krdver att kommuner arbetar integrerat

med cyber, sikerhetsskydd och kontinuitet som en sammanhdallen
helhet.

Externa krav pa atgiirder for att méta hoten (enligt samma
myndigheter som ovan)

Kommunerna behover under 2025 forstirka sin motstandskraft
genom att kombinera tekniska, organisatoriska och sociala skydd.
Grundsdkerhet mdste sdkras genom hdrdning, MFA (Multi Factor
Authentication), segmentering och kontinuerlig patchning,
samtidigt som identitets- och behorighetsstyrning blir en
kommunovergripande kdrnprocess.

Leverantorskedjor och molntjéinster krdver skdrpta avtal, tydliga
kontinuitetskrav och regelbundna kontroller. Kommuner behéver
ocksd forbereda sig for lingre storningar i el, tele och ndtverk och
ddrmed stirka reservrutiner och manuella arbetssdtt. Insiderhot
och organiserad brottslighet maste motas med systematisk
loggning, sdikerhetsprovning och tdt samverkan med polis och
region.
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Informationspaverkan mot exempelvis skola och socialtjdinst krdver
snabb kommunikation, lokala ldgesbilder och formaga att korrigera
falska narrativ.

Slutligen behéver kommunerna integrera cyber, krisberedskap och
sdkerhetsskydd i ett sammanhallet arbetssdtt ddr ledningen tar ett
aktivt ansvar och ddr ovning, ldrande och robusthet daterkommer
som en naturlig del av styrningen.

Vid MSBs cybersédkerhetskonferens 2025 gav foretradare frin

regeringen foljande budskap:

- Vinta inte med att adressera ldgt hiangande frukter®, dvs infor
omgaende (ndrmaste manader/ndrmaste halvar) enkla atgdrder
som bidrar till okad motstandskraft
*lagt hangande frukter = exempelvis att dokumentera
behorigheter, att skydda VPN-accesser med
tvafaktorsautentisering

Hotbild — trafikkontoret
Ovan beskriven hotbild, generell och for svenska kommuner,
bedoms till stora delar dven gélla for trafikkontoret.

Transportsektorn dr den sektorn som senare ar drabbats mest av
cybersédkerhetsattacker (ENISAs rapport Threat Landscape 2024).
Trafikverkets rapport 2024, Oppen antagonistisk hotbild mot
transportsektorn, understryker ett allvarligt ldge dér statsaktorer
pekas ut (Ryssland, Kina och Iran). I rapporten anges t ex foljande:
”Olika typer av inhdmtnings- och pdverkansoperationer pdgdr hdr
och nu. De syftar till att kunna paverka svenskt beslutsfattande och
begrinsa Sveriges politiska handlingsutrymme. Exempelvis kan

ett cyberintrang anvdndas for att himta ut specifik

information, eller for att skapa en méjlighet att

i ett senare skede stora ett viktigt svenskt tekniskt system. En lyckad
sddan dtgdrd innebdr ett allvarligt och konkret hot mot
Forsvarsmakten och mot Sverige som helhet. Skyddet av kritisk
infrastruktur, savdl fysisk som digital, dr ddrfor av stor betydelse”.

Inom arbetet med trafikkontorets ledningssystem for
informationssdkerhet sa kommer kontoret att behova besluta om en
relevant hotbild infor det aterkommande riskanalysarbetet arligen.
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3 Kontorets
informationssakerhetsstatus

En 6versikt 6ver hur Trafikkontoret presterar inom
informationssédkerhet. Syftet dr att ledningen ska kunna bedéma om
atgirder fungerar och om LIS ar effektivt.

Forutsattningar Forslag till Mal for 2026
(férandringar) forbattringar och beslut

For att uppratthélla ett informationssdkerhetsarbete som ér aktuellt
over tid ska trafikkontoret ha ett riskbaserat forhallningssitt i sitt
informationssidkerhetsarbete. Det innebér att verksamheten ska
arbeta med att identifiera, bedoma och f6lja upp de
informationssidkerhetsrisker som kan uppsté i verksamhetens
informationshantering. Integritetsrisker behover hanteras i enligt
med dataskyddslagstiftningen.

3.1 Status for genomforda atgarder och

kontroller
Informationsklassning och kompletterande riskanalys
Trafikkontoret nyttjar ett stort antal applikationer vilka tillh6r objekt
1 Vintergatan och av dessa forvaltas en del av dem huvudsakligen
av SLK (eller St:Erik forsdkring/Stadsarkivet).
Informationsklassning av applikationerna pagar.

Behov av den kompletterade riskanalysen, enligt stadens handbok
for informationsklassning, har identifierats vid de
informationsklassningar som genomforts under 2025 och nér det har
bedomts att riskanalyser dr nddvindig har dessa genomforts.

Det finns ett stort behov av effektivare arbetssétt vid
informationsklassning da dessa under tidigare &r varit mycket
resurskrdavande. Under 2025 har en effektivisering skett inklusive
kvalitetshdjande dtgérder och ytterligare effektivisering med hjélp
av forbattrade verktyg ér planerad att implementeras vid arsskiftet
2025/ 2026. Idag genomfors informationsklassningar med forstéarkt
fokus pa det viardeskapande och utpekad atgdrdsansvarig roll ar
involverad i formulering av sdkerhetsdtgird.

Projektet Cybertrygg
Projektet Cybertrygg ska oka sdkerheten for trafikkontorets
samtliga IT-system 1 enlighet med NIS lagen (lagen om
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informationssikerhet for samhaéllsviktiga och digitala tjéanster
2018:1174), samt stotta kontorets efterlevnad till kommande
lagstiftning NIS2 (bendmnd cybersidkerhetslagen). Projektet ska
bidra forebyggande kring tekniska och administrativa
sakerhetsatgirder for att minska sérbarheten och 6ka formégan att
hantera cyberangrepp. Se projektets projektdirektiv for mer
detaljerade effektmél och projektmal.

Projektet som &r indelat i tvé block (A och B) berdknas pdga till
slutet av 2028. Nedan beskrivs genomforda och pagdende
aktiviteter, samt dvergripande plan for 2026:

Block A arbetar med cyberfysiska system och IT-infrastruktur
som anvénds for dvervakning och styrning av stadens
trafikanldggningar. Under hosten 2025 har projektet arbetat
forberedande infor upphandling av ny hérd- och mjukvara,
samt utlokalisering av driftsdtagande. Just nu invéintas
upphandlingsbeslut via trafikndmnden for att komma vidare.
Nar vl upphandlingar &r genomférda kommer samtliga IT-
infrastruktur att erséttas och byggas enligt ny sidkerhetsmodell
och alla system flyttas dver fran befintlig till ny IT-
infrastruktur.
Block B har tva spar:

o BI1 hanterar atgardsplan kopplad till Transportstyrelsen

tillsynsiarende (Tjansteutlatande Dnr T2024-00412), dér
redovisning for trafikndmnden sker arligen. Arbetet
innebdr att sldcka de brister som Transportstyrelsen
identifierat, vilket ger en bittre grund for 6kad sikerhet.
Bland annat kommer kontoret under 2026 att borja
anvinda stadens centrala funktion f6r omvérldsbevakning,
CERT Stockholm. Dir kommer kontorets informations-
tillgdngar att [dpande mappas mot nyupptéickta sirbarheter,
t.ex. sdkerhetsluckor i operativsystem, sa att
sakerhetsuppdateringar kan installeras skyndsamt.

B2 ska bidra med initiativ som stoder kontorets utveckling
sé att hela kontoret, inklusive alla system, nar efterlevnad
till den nya cybersdkerhetslagen (NIS2). Cybertrygg,
trafikkontorets dverordnade systematiska
informationssékerhetsarbete och Vintergatan behover vara
synkroniserade, vilket innebdr att alla initiativ och
aktiviteter behdver planeras gemensamt. Detta for att
sdkerstilla att 6vergdngen till den nya cybersikerhetslagen
sker pa ett malinriktat och effektivt sétt dir
implementeringen med &dndrade arbetssitt sker pa hela
trafikkontoret.
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I skrivande stund si &r inriktningen att projekt cybertrygg
ska kunna stddja framtagande av mer generella arbetssitt
som moter NIS2 nér det géller exempelvis
verksamhetsovergripande riskanalys med allriskperspektiv,
incidenthantering och kontinuitetshantering

Inga andra kontroller har genomforts under 2025.

3.2 Resultat fran interna och externa
revisioner

Resultatet fran uppféljning via VoR och intern kontrollplan
Trafikkontoret hade infor ar 2025 1 vésentlighets- och riskanalys,
VoR, identifierat risker kopplade till nedan delprocesser:

- Faststilla krav genom informationsklassning

- Faststélla lokal anvisning for informationssédkerhet

- Informationssékerhet i upphandlingsforfarande

- Kontinuitetsplanering IT-system

- Lokal rutin behdrighetshantering

- Rutin for incidenthantering
De risker med tillhérande atgérder som pekats ut via VoR har fokus
pa ett etablerat och systematiskt sétt att arbeta 1 respektive
delprocess. Vid uppfoljning sa kan det konstateras att det ar enbart i
delprocess “Informationssékerhet 1 upphandlingsférfarande” som en
tydlig progress skett. En huvudorsak till bristande progress
avseende dvriga delprocesser ovan ér att processerna med att
atgérda riskerna har inte skett samordnat inom kontoret och dirmed
har andra aktiviteter prioriterats.

Inga externa revisioner har genomforts under 2025

3.3 Matningar och KPI:er for

informationssakerhet
Inga métningar har genomforts under 2025. Trafikkontoret
overviger deltagande i MSB:s cybersékerhetskoll och i nuldget
prioriteras det egna arbetet men mdjligheten kvarstar.

4 Risker och incidenter

Syftet &r att ledningen ska fa en tydlig bild av aktuella risker och
intraffade incidenter, samt vilka lardomar som dragits. Detta ger
underlag for prioritering av resurser och atgarder.
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Foérutsattningar Férslag till MAl for 2026
(forandringar) forbattringar och beslut

4.1 Det systematiska arbetet

Det systematiska arbetet pd kontoret kan forbattras och
Transportstyrelsens tillsyn av NIS1 renderade i sanktioner samt i ett
antal atgirder som fatt stort fokus under aret.

Under hosten 2025 har alltfler tagit del av relevanta utbildningar
och seminarier kring den kommande cybersdkerhetslagen, vilket
bidragit till en alltmer gemensam syn. Under 2026 kommer
utbildningsinsatserna att fortsatta.

En viktig aktivitet som har utfors i det systematiska
informationssédkerhetsarbetet har varit att upprétta en lista avseende
kontorets applikationer, objekttillhorighet och status avseende
informationsklassning, riskanalys m.m. Hér dr en systematik
etablerad vilket ger en dverblick som kan bibehéllas ver tid med
sma medel samt ger en bas for uppfoljning.

4.2 |dentifierade risker och deras status

For kommande ar &r ambitionen att komplettera kontorets risk- och
sarbarhetsanalys, RSA med det systematiska
informationssédkerhetsarbetet.

4.3 Risker i stadens outsourcade IT-
leveranser (GSIT & STA - avtalen)

ISIL (Stadens interna forum for styrning av
informationssédkerhetsrisker i leveranskedjan for stadens
grundldggande IT-leverans) har analyserat sarbarheter och hot som
ar avstimt med stadens outsourcingleverantorer (for GSIT och
STA), sdkerhetsavdelningen vid SLK och stadens IT-direktor.
Kommunicerat till ISAM samt kommuniceras till IT-chefer vid
respektive forvaltning och bolag.

Tre huvudrisker &r definierade:
e Ransomware (R1)
e Interna hot (R2)
e Overbelastningsattacker (R3)
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4. Allvarlig
3. Betydande
Konsekvens

2. Mattlig R3

1. Férsumbar

Sannolikhet 1. Lag/ 2. Medel- | 3. Hog/ 4. Mycket
Osannolik hég/Mdjlig | Sannolik hog

Ovan matris visar hur dessa risker bedomts, R1-R3. En bedomning
som delas av bdde SLK och av stadens outsourcingleverantdrer (for
GSIT och STA). Riskerna dr omfattande/hdga och kriver relativt
omfattande &tgirder for att nd acceptabla risknivaer. Atgirder finns
specificerade pa dvergripande niva, varav flertalet behdver
implementeras lokalt vid respektive forvaltning och bolag (t ex
genom deltagande 1 SLKSs projekt Langsikt som beror alla
forvaltningar och bolag)

4.4 Rapport om intraffade incidenter och
konsekvenser
Den incident som fatt fokus under éret dr incidenten vid Miljodata,
en incident som drabbade flertalet kommuner och dir
personuppgifter for ett stort antal personer lickt ut och dven lagts ut
pa darknet. Trafikkontorets informationssékerhetssamordnare och
dataskyddsombud har f6ljt incidenten och delgetts detaljer kring det
intrdffade. Trafikkontorets dataskyddsombud har varit mycket
engagerad i1 drendet da lackan inkluderade personuppgifter for
medarbetare vid trafikkontoret.

Trafikkontorets dataskyddsombud har dven delgetts ett mindre antal
personuppgiftsincidenter av ringa allvarlighetsgrad

Staden och trafikkontoret saknar effektiva verktyg, processer och
kultur for incidentrapportering och pa trafikkontoret kan rutinerna
for ndr och hur rapportering ska ske forbattras. Inga rapporter
avseende incidenter har natt kontorets
informationssdkerhetssamordnare.

4.5 Lardomar och forbattringsatgarder efter

incidenter
Vid incidenter ska dven tidsram beaktas och anmélningsskyldighet
till respektive tillsynsmyndighet. Trafikkontoret har en beslutad
lokal rutin for hantering av incidenter, den behdver dock forankras
och ovas. I objekten gar det dven att fortydliga vem som kan ta
rollen som incidentledare.
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Dagens lagstiftning, inklusive kommande cybersidkerhetslag, kriaver
att incidenter ska kunna upptickas, identifieras, hanteras och
forebyggas. Vid incidenter ska dven tidsram beaktas och
anmalningsskyldighet till respektive tillsynsmyndighet.
Anmélningsplikt inom 24 timmar (och dé ska en del forarbete
genomforts) stéller stora krav pd bemanning, beredskap och att
rutinen dr ovad.

Den lokal rutinen for hantering av incidenter innehéller bilaga
personuppgiftsincidenter som kan nyttjas fristdende fran den
overgripande incidenthanteringsrutinen eller som del av rutinen
(personuppgiftsincidenter dr hér en delméngd och ingar 1 begreppet
incidenter).

Notera att dven bilaga personuppgiftsincidentsrutin kan ha behov av
att skdrpas, fortydligas och forankras i verksamheten. Att de som
forvéntas vara incidentledare eller leda utredningen av
personuppgiftsincidenter utses i forvdg och uppdateras om sitt
ansvar och vad de forvéntas gora vid en personuppgiftsincident. Det
giller 1 objekten, i1 linjen och 1 projekten.

5 Efterlevhad av kommunens
riktlinjer

Syftet ar att ledningen ska f& en bedomning av hur vél kontoret
foljer stadens policy och styrdokument. Detta sé att ledningen ska
kunna agera vid avvikelser.

Forutsattningar Forslag till Mal for 2026
(férandringar) forbattringar och beslut

Ledningssystemet for informationssdkerhet r stadens strukturerade
ramverk for att sékerstélla att information hanteras sékert och i
enlighet med lagar och interna krav. Det omfattar styrning, roller
och processer for riskhantering, kontinuitet och incidenthantering,
och ger kontoret verktyg for att skydda informationens
konfidentialitet, riktighet och tillgdnglighet.

Stockholms stads informationssidkerhetsarbete regleras i en riktlinje
for informationssédkerhet som dr en bilaga till stadens
Kvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som
ar faststillda av stadsdirektoren.

Respektive forvaltning ska ha en lokal anvisning, faststélld av
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forvaltningschef, som beskriver hur stadens dvergripande
ledningssystem for informationssdkerhet omhéndertas vid
trafikkontoret. Det innebir att definiera ansvar och roller,
genomfora riskanalyser och klassning av information samt inféra
rutiner for incidenthantering och kontinuitet.

Arbetet ska dokumenteras, foljas upp och integreras 1 ordinarie
styrning for att sékerstélla efterlevnad och forbéttring.

Inom trafikkontoret sa finns det en lokal anvisning som bygger pa
stadens riktlinjer och tilldmpningsanvisningar som beslutades av
forvaltningsdirektoren 2025-04-25.

5.1 ldentifierade avvikelser och orsaker
Se avsnitt 4./ Det systematiska arbetet.

5.2 Planerade eller pagaende korrigerande
atgarder
Trafikkontorets lokala anvisning f6r informationssidkerhet har
uppdaterats under 2025, men kommer att revideras ytterligare under
2026 for att sékerstélla att den dr synkroniserad med
forvaltningsmodellen Vintergatan. Stor vikt behover direfter laggas
pa forankring och kommunikation av den lokala anvisningen for
samtliga anstdllda pé trafikkontoret.

6 Aterkoppling fran intressenter

Syftet ar att ledningen ska forstd hur LIS upplevs av verksamheten
och externa parter. Detta ger insikt i behov av stdd eller
forandringar.

Forutsattningar Forslag till Mal for 2026
(forandringar) forbattringar och beslut

6.1 Synpunkter fran interna verksamheter

Arbetet med att stirka systematiken inom informationssédkerhet
pagéar och darfor finns 4nnu inga dokumenterade synpunkter i
organisationen.




Doknr: T2025-03764-1

17 (22)

6.2 Feedback fran externa parter eller
leverantorer

Erfarenheter frin MSB:s cybersdkerhetskonferens och Al-
seminarier har tagits tillvara.
Ingen annan feedback har dokumenterats.

6.3 Sammanstallning av behov och
forvantningar

Inga behov eller forvantningar frdn externa parter har
dokumenterats.
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7 Resurser och kompetens

Syftet ar att ledningen ska f& en bedomning av om resurser och
kompetens ér tillrackliga for att nd malen. Detta sa att ledningen ska
kunna besluta om forstiarkningar.

Forutsattningar Farslag till Mal for 2026
(forandringar) forbattringar och beslut

7.1 Kompetensniva och utbildningsbehov

Det finns en grundlidggande kunskap pa kontoret avseende
informationssdkerhet inklusive dataskydd, pa dvergripande niva.
Objekten behdver dock ha en nigot djupare och mer sammanhallen
kompetens.

Utbildningsinsatser infor cybersékerhetslagen och kring Al har
genomforts sporadiskt.

7.2 Behov av stod fran centrala funktioner

eller externa aktorer
Behov av externt stod finns for nedan omraden/mal, se kapitel 9:

» Effektivisera informationsklassningsarbetet med hjélp av
anpassade kravmallar och forifyllda svar anpassade till dels
outsourcad it (STA-avtalet), cyberfysiska system samt avseende
molntjénster

» FEtablera ett kartotek med kontorets “best practice” avseende
tekniska och organisatoriska sékerhetsatgarder (dvs konkreta
rutiner, instruktioner mm avseende respektive sdkerhetsomrade
sdsom loggning, behdrighetshantering, sdkerhetskopiering etc)

* Behorighetshantering dokumenterat for respektive system
(teknik, process, rutin)

* Bredda kontorets kunskap angdende informationssidkerhet med
fokus pé nya cybersikerhetslagens foreskrifter
(utbildningsinsatser)

* Genomfora fler informationsklassningar med tillhdrande
riskanalys

* Genomfora fler sdrbarhetsgranskningar av IT-system

* Genomfora riktade revisioner avseende de IT-system som
klassats ge allvarliga konsekvenser vid bortfall, tex angdende
sdkerhetskopiering och forméga for aterstéllande

* Genomfora block A i projekt Cybertrygg avseende cyberfysiska
system och IT-infrastruktur som anvinds for 6vervakning och
styrning av stadens trafikanldggningar.




Doknr: T2025-03764-1

19 (22)

Befintliga avropsavtal finns att nyttja for att forsorja ovan externa
behov.

8 Forbattringsomraden

Omfattar identifierade omraden dér informationssékerheten kan
starkas. Syftet dr att ledningen far underlag for strategiska beslut.

Forutsattningar Forslag till Mal for 2026
(forandringar) forbattringar och beslut

8.1 Identifierade svagheter i processer eller
teknik

Det finns goda mdjligheter att ytterligare starka och effektivisera
arbetssdtten for informationsklassning dd de tidigare har varit
resursintensiva. Det finns dven potential att utveckla hanteringen av
resultaten frn informationsklassningarna, sasom handlingsplaner
och sdkerhetséatgarder for att underlétta ett mer samlat
genomforande. Genom att tydliggdra roller och ansvar skapas
forutséttningar for att sdkerhetsatgirderna ska kunna implementeras
mer konsekvent och bidra till att informationsklassning och
riskanalyser upplevs som dnnu mer vardeskapande 1 organisationen.

8.2 Forslag pa forbattringsatgarder
Effektivisering och kvalitetshdjande atgiarder kring
informationsklassningar har inforts. Fler steg dr adresserade for att
na ytterligare effektivisering och hogre kvalitet, steg som har
initierats bade vid trafikkontoret och dven centralt i staden.

8.3 Mojligheter till innovation och

effektivisering
Fran och med december 2025, i samband med release av KLASSA
version 5, erbjuder KLASSA-verktyget stod for
verksamhetsanpassade kravlistor och trafikkontoret planerar att ta
fram specifika kravkataloger med forifyllda svar — dels for
outsourcad it utgaende fran systemtjdnsteavtalet, dels for
cyberfysiska system och for molntjanster, ndgot som bedoms
underlétta for klassningarna markant samt oka kvalitén och nyttan.

Centralt i staden, vid SLK, sé sker en 6versyn av verktygstod for
informationsklassning. Ambitionen ar att frdn och med 2027
ndrmare kunna knyta samman verksamhetsovergripande riskbild,
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RSA, VoR, krav pé sdkerhetsdtgirder och uppfoljning av dessa
krav. Ovan arbete med specifika kravkataloger bedoms kunna
ateranvindas och bidra i utvecklingen.
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9 Faststallande av mal

Syftet &r att ledningen ska sékerstélla att avdelningens mal ar i linje
med stadens dvergripande mal och att de &r realistiska och métbara.

Forutsattningar Forslag till MAl fér 2026
(forandringar) forbattringar och beslut

9.1 Anpassning av mal till kommunens

strategi
Kontoret prioriterar och adresserar atgirder utifran ledningens
genomgang (del av ledningssystemet for informationssékerhet, krav
enligt stadens riktlinje).

Prioriterade omréaden:

* Roller och ansvar kring informationssikerhet &r tydliggjorda
och forankrade 1 verksamheten.

» Kontorets rutin for incidenthantering ar forankrad och 6vad
(vilket inkluderar att incidentledare finns tillgédnglig vid en
incident).

* Behorighetshantering dokumenterad for respektive system
(teknik, process, rutin).

9.2 Prioriterade mal for kommande period

Mal f6r informationsséikerhetsarbetet vid Trafikkontoret for 2026

foreslas till foljande:

» Effektivisera informationsklassningsarbetet med hjélp av
anpassade kravmallar och forifyllda svar anpassade till dels
outsourcad it (STA-avtalet), cyberfysiska system samt avseende
molntjanster

» [Etablera ett kartotek med kontorets "best practice” avseende
tekniska och organisatoriska sékerhetsatgirder (dvs konkreta
rutiner, instruktioner mm avseende respektive sdkerhetsomrade
sasom loggning, behdrighetshantering, sikerhetskopiering etc.)

* Bredda kontorets kunskap angéende informationssékerhet med
fokus pa nya cybersdkerhetslagens foreskrifter

» Faststéllande av kontorets forvaltningsmodell Vintergatan samt
sakerstélla att den lokala anvisningen for informationssékerhet
utgar frdn samma roller och ansvar som faststillts i kontorets
forvaltningsmodell

«  Okad integration i informationssikerhetsarbetet, RSA och VoR

* Genomfora en for kontoret verksamhetsovergripande riskanalys
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* Genomfora Block A i projekt Cybertrygg avseende cyberfysiska
system och IT-infrastruktur som anvénds for 6vervakning och
styrning av stadens trafikanldggningar.

10 Beslut och uppfoljning

Syftet ar att ledningen ska besluta en tydlig plan for vilka beslut
som fattats, vem som ansvarar och hur uppfoljning ska ske. Detta &r
avgorande for styrning och ansvar.

Forutsattningar Farslag till Mal fér 2026
(forandringar) forbattringar och beslut

10.1 Beslutade atgarder och ansvariga

personer
Forvaltningen ska under 2026 folja upp att stadens riktlinje och
tillimpningsanvisning for informationssakerhet efterlevs.

Vidare att den lokala anvisningen f6ljs, frimst med fokus pa att;

1. Fortsatt effektivisering, avseende arbetet med sékerhets-
atgirder, primart med hjilp av informationsklassningar.

2. Revidering och forankring av lokal anvisning
Tillse att prioriterade informationstillgdngar &r klassade och
att handlingsplaner tas fram med tekniska och
organisatoriska atgirder och implementeras

4. Genomfora fler sarbarhetsgranskningar av IT-system

5. Genomfora riktade revisioner avseende de IT-system som
klassats ge allvarliga konsekvenser vid bortfall, tex
angéende sdkerhetskopiering och formaga for aterstdllande

6. Kravstilla for respektive IT-system inom
systemtjénsteavtalet.

10.2 Tidsplan for genomforande och
uppfoljning

Genomforandet ska foljas upp under sena varen och avrapporteras

med hjélp av ISAM inf6r planeringen av 2027.

10.3 Datum och agenda for nasta
ledningens genomgang

Nasta ledningens genomgéng ska genomforas senast i oktober 2026.

Agendan ska vara liknande denna, med kompletteringar fran

Cybersdkerhetslagen och eventuella fortydliganden 1 stadens

ledningssystem.
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