Stockholms Verksamhetsplan 2026
%@! Sta )
Bilagalc

Informationssakerhet —
Ledningens genomgang

Ledningens genomgang ar
2025

Exploateringskontoret

Ledningens genomgang
Kontaktperson: Johan Furugren






3 (20)

Sammanfattning

Ledningens genomgang ar ett begrepp inom tillampad
informationssékerhet som syftar till att de som ansvarar for
informationsséakerheten inom en organisation, minst arligen ska
informera sig om hur arbetet gar. Krav pa att genomféra momentet
Ledningens genomgang stalls i Anvisningar for namndernas arbete
med verksamhetsplan 2026 och i Tillampningsanvisningar till
stadens riktlinje for informationssakerhet, senast revidering per
2024-11-13.

Momentet finns dven beskrivet i standarden for
informationssakerhet 1ISO-27000.

Enligt Stockholms stads tillampningsanvisning for
informationsséakerhet ska forvaltningschef inhdmta en rapport, dvs
Ledningens genomgang fran informationssakerhetssamordnaren.

Rapporten ska ge grundinformation, omvarldsanalyser och
beslutsunderlag till férvaltningschefens uppgift att arligen bedoma
om det lokala informationssakerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har 6nskad verkan.

Ledningens genomgang innebar en redovisande genomlysning av
befintliga komponenter av ett ledningssystem for
informationssékerhet och forbattringsforslag med atgarder att infora
eller genomfora i verksamheten. Ledningens genomgang utgor ett
styrande dokument som ska bildggas namndens verksamhetsplan.

Foreslagna och planerade aktiviteter beskrivs i detta dokument.
Arbetssattet ar krav- och riskbaserat med ett tredrigt perspektiv och
ska medfdra en serie av arliga och aterkommande atgérder.

Arbete med informationssakerhet inom exploateringskontoret
kommer att for perioden 2026 - 2028 framst vara fokuserat pa
inventeringar, informationsklassningar och registerforteckning.
Awven aktiviteter som stodprocesser, rutiner, utbildningar och
kompetensfordjupningar kommer att inga.
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1 Faktorer som styr och paverkar
verksamheten

Stockholms stads arbete med informationssékerhet ansluter till en
global ISO-standard, ISO/IEC 27001, for informationssékerhet som
systematiserar roller, processer och uppgifter med att skydda
organisationers kansliga information fran hot och risker.
Standarden ar ett ramverk, bland annat for hur ett ledningssystem
for informationssakerhet (LIS) implementeras for att skydda
informationstillgangar och skapa processtod som underlattar att
planera, hantera, mata och forbattra arbetet.

Stockholms stads informationssékerhetsarbete regleras i ett antal
styrdokument, bland annat i en évergripande Riktlinje for
informationssakerhet med en tillhérande bilaga av
Tillampningsanvisningar. Bada dokumenten utgor bilagor till
stadens Kvalitetsprogram. Tillampningsanvisningarna faststéller
krav och reglerar ansvar eller roller kopplat till Stockholms stads
overgripande systematiska informationssakerhetsarbete och
strukturerade metodstdd.

Exploateringskontorets framtagna Lokal anvisning for
informationssakerhet specificerar hur stadens 6vergripande krav
och tillampningsanvisningar for informationssakerhetsarbetet
ansluter till forvaltningens aktiviteter.

For att exploateringskontoret ska na malet att sakerstalla en
tillfredsstéallande operativ skyddsniva for befintliga
informationstillgdngar maste arbetsséatten kring omradet
informationssakerhet och dataskydd bli mer transparenta och
utformas systematiskt, krav- och riskbaserat.

Framtagningen av ett lokalt LIS som stod for att verksamhetens
interna aktiviteter och samlade stdddokument, kontrollrutiner och
andra typer av styrmedel for informationshantering fortloper.
Ledningssystemet ska dels utgéra en samlad process och
kunskapskalla for planering, genomférande och
kontroll/uppféljning och dels for att kunna saval forebygga,
identifiera, analysera och folja upp férekomsten av olika brister
eller avvikelser som paverkar informationssékerheten. En viktig
aktivitet som utfors i det systematiska informationssakerhetsarbetet
ar att kartlagga befintliga system och infrastrukturella relationer,
applikationer, objekttillhérighet och status avseende
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informationsklassning, riskanalys, m.m. vilket kan bidra en aktuell
overblicksbild och bas for uppfoljning.

En central del i styrmodellen &r ocksa Ledningens genomgang, en
arlig och overgripande redovisning av informationssakerhetsarbetet.
Syftet ar att forvaltningschef ska forsakra sig om att arbetet bedrivs
andamalsenligt, foljer stadens riktlinjer och ger avsedd effekt.
Ledningens genomgang ska resultera i ett samlat beslutsunderlag
infor kommande ar, inklusive vilka forslag till forbattringar som
behover genomforas.

Underlaget tas fram av informationssakerhetssamordnaren och ska
bland annat redogdra for utvecklingen av lokala rutiner for
incidenthantering, utbildningsinsatser, genomférda
informationsklassningar och status for registerférteckningar.
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2 Omvarldsbevakning

2.1 Yttre handelser utanfor staden
— legal paverkan, hot och trender

2.1.1 Lagstiftning

Generellt uppstar kontinuerligt fler hotbilder med olika typer av
hotmedel och tekniker. Myndigheter tenderar att vara sarskilt utsatta
for oonskade aktiviteter.

En utdkad lagstiftning, t ex en uppdatering av Sakerhetsskydds-
forordningen har aktualiserats i slutet av 2021. Likasa har en
omfattande rad initiativ och insatser fran skyddsopererande
myndigheter som MSB och SAPO genomforts.

NIS2-direktivet (Network and Information Systems Directive 2)
syftar till att uppna och upprétthalla en hog sékerhetsniva i natverk
och informationssystem, och flera av omraden beror offentlig
verksamhet som kommuner. NIS2-direktivet beslutades av EU i
december 2022 och ersatter det NIS-direktiv som borjade galla
2018 genom lagen (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS). NI1S2 medfor tydligare
krav pa riskanalyser och sakerhetsatgarder.

NIS2-direktivet ska inféras fullt ut i svensk lagstiftning genom
tillkomsten av en ny cybersékerhetslag. Regeringen har lagt fram en
proposition till riksdagen och beslut vantas i december 2025. Lagen
forvéntas tréda i kraft den 15 januari 2026.

Ett nytt dverbryggningsavtal for personuppgiftsbehandlingar mellan
amerikanska och europeiska organisationer och aktérer har
godkants av Europeiska dataskyddsmyndigheten (EDPB) och
bendmns EU US Data Privacy Framework, Hur Stockholms stad
agerar pa detta ramverk analyseras pa central niva.

Al-forordningen eller Al act ar det legala ramverk som ska reglera
utveckling, anvandning och tillampning av artificiell intelligens
inom EU. Fokus ligger pa de Al-system som klassificeras med
hogre risk. Syftet &r att Al-system i Europa ska vara sékra och
respektera ménskliga rattigheter. Al-férordningen géller for
samtliga leverantorer, importorer, distributdrer och anvéndare av
Al-system som anvénds eller tas i bruk inom EU:s
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marknadsomrade, oavsett om de &r etablerade inom eller utanfor
EU. Darmed paverkar foérordningen aktorer som

e utvecklare och leverantorer av Al-system, inklusive
mjukvarufdretag och teknikleverantorer

e importorer och distributérer som infor Al-system pa EU-
marknaden

e anvandare av Al-system (bade privatpersoner, foretag och
offentliga myndigheter)

Al forordningen tradde i kraft 2024 och dessa lagkrav ska sjélvfallet
uppfyllas och appliceras inom verksamheters anvandning av Al.
Den barjade galla stegvis fran 2024 och ska vara fullt inford 2027.

2 februari 2025

Al-férordningen {xllmanna
tradde i kraft bestdmmelser och

forbjuden Al

1 augusti 2024 2 augusti 2025 2 augusti 2026

Al-modeller fér I princip blir alla
allmanna &ndamal regler tillampliga

2.1.2 Hot

Fran ansvariga cybersikerhetsmyndigheter och deras publicerade
arsrapporter fran 2024 och 2025 finns en generell och sammanvégd
hotbild. Myndigheterna & ENISA (Den Europeiska
Cybersékerhetsbyran), MSB, Sapo, MUST och FMV. Hoten och
rekommendationerna &r analyserade utifran en allman, generisk
verksambhet (t ex en kommun).

Identifierade forandringar i hotbilden sammanfattas nedan:

Hotbilden for svenska kommuner under 2025 préglas av en tydlig
forskjutning fran enskilda IT-incidenter till ett mer sammansatt
sakerhetslage dar cyber-, fysisk paverkan, kriminalitet och
desinformation vavs samman.

Statliga aktorer fortsatter kartldgga och testa penetrering av
kommunala system. Organiserad brottslighet blivit mer tekniskt
avancerad och riktar sig mot bade data och vélfardstjanster.
LeverantOrsberoenden och molntjanster skapar nya angreppsvagar
som ofta ligger utanfor kommunens direkta kontroll.
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Driftstorningar i el, tele och natverk framstar som kritiska da de
omedelbart paverkar centrala funktioner. Samtidigt okar
insiderhotet genom felaktiga behdrigheter och infiltration i
entreprendrsled. Hybridattacker mot t ex anlaggningar, VA-verk
och fastighetssystem pekar mot ett skarpare samhéllshot.

Hotbilden har under 2025 blivit bredare, snabbare och mer
systematisk och kraver att kommuner arbetar integrerat med cyber,
sakerhetsskydd och kontinuitet som en sammanhallen helhet.

Kommuner behover forstarka sin motstandskraft genom att
kombinera tekniska, organisatoriska och sociala skydd.
Grundsékerhet maste sakras genom s k hardning, MFA (Multi
Factor Authentication), segmentering och kontinuerlig patchning,
samtidigt som identitets- och behdrighetsstyrning blir en
kommunévergripande k&rnprocess.

LeverantOrskedjor och molntjanster kraver skarpta avtal, tydliga
kontinuitetskrav och regelbundna kontroller. Kommuner behdver
ocksa forbereda sig for langre storningar i el, tele och natverk och
darmed starka reservrutiner och manuella arbetssatt. Insiderhot
och organiserad brottslighet maste métas med systematisk
loggning, sakerhetsprévning och tat samverkan med polis och
region.

Slutligen behdver kommunerna integrera cyber, krisberedskap och
sakerhetsskydd i ett sammanhallet arbetssatt dar ledningen tar ett
aktivt ansvar och dar évning, larande och robusthet aterkommer
som en naturlig del av styrningen.

2.1.3 Trender

Al &r fortsatt ett omoget omrade, juridisk, tekniskt och
affarsmassigt men utvecklingen gar snabbt.

Exploateringskontoret ar ansvarig for sin informationsbehandling,
oavsett om det sker med traditionell IT eller med hjélp av Al.
Informationssakerhetsaspekterna galler oavsett teknik och behdver
darmed beaktas och kontrolleras. Flera initiativ har tagits for att
sprida information samt bredda kompetens och forstaelse kring Al.
Nagra intressanta projektidéer med Al-stod har identifierats under
aret.
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Fran ett informationssakerhetsperspektiv ar det av stor vikt att en
policy for allmént tillganglig generativ Al tas fram och beslutas for
kontoret och vilken Al som ar tillaten inom staden.

Myndigheten for digital forvaltning (DIGG) har publicerat en
vagledning om hur forberedelser och arbetet med att implementera
Al bor ske: Riktlinjer for generativ Al inom offentlig férvaltning
Syftet med riktlinjerna &r att ge regioner, myndigheter och
kommuner végledning och skapa trygghet i anvandningen av
generativ Al samt underldtta anvandningen av den for att moéta
verksamhetens behov.

Ovriga tydliga trender ar generell samverkan hos olika aktérer —
saval inom som staden — och aktiviteter for att 6ka robusthet och
motstandskraft genom att starka skyddsmekanismer for
informationssékerhet/cybersakerhet, it-sdkerhet och dataskydd.

2.2 Yttre handelser inom staden
— forutséattningar, forandringar,
inriktningar eller resurser

Kvalitetsprogrammet betonar vikten av utdkade krav och insatser
for att sakerstélla en god informationshantering.

Uppdaterade tillampningsanvisningar till riktlinjer for
informationssédkerhet har publicerats.

Stadens funktion for dvergripande informationssakerhet har 2025
organiserats under stadens Sakerhetsavdelning och
informationssékerhetsansvarig (C1SO) har erhallit en expanderad
uppdragsbeskrivning.

Staden har infort en central s k CERT-funktion (Computer
Emergency Response Team) som ansvarar for det dagliga arbetet
med att forebygga, upptacka och hantera cybersékerhetsrelaterade
héndelser inom stadens it-miljo. CERT Stockholm fungerar som en
gemensam resurs for hela staden ett komplement till det it-
sakerhetsrelaterade arbete som bedrivs inom varje forvaltning och
bolag. Detta kan vara avgorande for att kunna respondera korrekt
och skyndsamt i 1&gen av allvarliga incidenter.

Ett Informationssakerhetsrad finns etablerat inom staden. Radets
representanter besitter olika specialistinriktningar och
kompetensfalt och kan kontaktas vid fragestallningar och
radgivning kring atgarder.


https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai
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Staden anmodar anvéndning av stodsystemet KLASSA for
informationsklassificering. Systemet har uppdaterats till ny version
4 vilken innefattar en tydligare kravstallning och mer anpassade
fragor rorande dataskydd. En ny version 5 av systemet ar under
lansering 2026.

Nya digitala applikationer har inforts for att 0ka sakerheten och
kvalitet i distansarbete och kommunikation (t ex Nordic for Zoom,
Sakra meddelanden).

Projektet for generativ Al inom Stockholm stad m fl kommuner,
SveaGPT, fortloper under 2026. Da det &r av strategisk vasentlighet
att stadens medarbetare bygger erfarenhet av Al-anvéndning
tillhandhaller SLK plattformen (ett utvecklingsprojekt med RISE) i
syfte att starka forstaelse och férmaga att i tre aspekter:

e Kompetensutveckling, dvs att forsta teknikens majligheter
och begransningar i det dagliga arbetet

e Verktyg, att verksamheten kan skapa och testa olika
anvandningsfall

e Insikt om drift, forvaltningsmodell och utveckling av
generativ Al

Under 2026 utvarderas (centralt) hantering av kénslig information,
behov av konsekvensutredningar (s k DPIA i GDPR), uppfylinad av
Al-férordningen och NIS2.

Informationsklassning kan behdva goras beroende pa vad SveaGPT
anvands till. Anvandare och ytterst ndmnden ar ansvarig for hur
resultat fran Al-tjanster anvands.
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3 Risker och incidenter

3.1 Vad har verksamheten identifierat i RSA-
arbetet

Arbetet med risk- och sarbarhetsanalys (RSA) bedrivs i tvaarscykler
och en ny cykel inleds under 2026.

RSA-arbetet 2024-2025 fokuserade pa hur samhallsviktig
verksamhet paverkas av extraordinara handelser i fredstid och hojd
beredskap. RSA-processen ska sékerstélla att samhallsviktig
verksamhet alltid kan fortga. Endast ett omrade av exploaterings-
namndens verksamhet har bedémts som samhallsviktig —
fakturering av markupplatelser. Arbetet har under 2025 fokuserat pa
kontinuitetsplanering.

3.2 Resultatet fran egen uppfoljning (VoR
och IKP)

I néamndens Vésentlighets- och Riskanalys (VoR) for 2025 har
under verksamhetsomradesmal 3.5 "Hog beredskap och stark
radighet ska rdda i alla verksamhetsomrdden” under processen
”Systematiskt informationssidkerhetsarbete” identifierats sex
o0nskade héndelser:

e Behorighetshantering - felaktig atkomst till information
(RV9)

e Behorighetstilldelning Agresso (ekonomisystemet) —
personer som inte ska ha behdrighet till Agresso har
behdrighet eller for hog behdrighet (RV 8)

e Implementering av lokal anvisning — medarbetarna tar inte
del av lokal anvisning och riskerar darfor att inte hantera
information pa korrekt satt (RV 6)

e Incidenthantering - incidentrapportering gors inte enligt
lagstiftning och 6vriga regler och rutiner (RV 9)

e Informationsklassning - avvikelser i informations-
hanteringen jamfort med informationsklassning. (RV 8)

e Informationssakerhet inom upphandlingsforfarande —
Nodvéndiga krav stélls inte (RV 6)

Ingen av dessa punkter éverfordes till internkontrollplanen (IKP)
for 2025.
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3.3 Resultatet fran revisioner

Under ar 2025 har hittills inte ndgon rekommendation fran
revisionen lamnats om informationssakerhet. Tidigare
rekommendation fran revisionsrapport nr 5/2019 Implementering av
dataskyddsforordningen, bedoms vara atgardad.

3.4 Risker som identifierats | GDPR-
arsrapport

| den arsrapport som Dataskyddsombudet (DSO) lamnade i
samband med verksamhetsberéattelsen, fanns brister identifierade
som bor atgardas men ej bedoms vara bradskande, omfattande eller
allvarliga” for ett av de sex obligatoriska rapporteringsomradena.

Styrdokument

Fler rutiner for dataskyddsarbetet bor utarbetas och de som finns,
bor uppdateras. Det géller registerforing, incidenthantering,
konsekvensbeddmning och de registrerades rattigheter.

3.5 Risker i stadens outsourcade IT-
leveranser (GSIT- och STA-avtalen)

ISIL (Stadens interna forum for styrning av
informationssakerhetsrisker i leveranskedjan for stadens
grundlaggande 1T-leverans) har analyserat sarbarheter och hot som
ar avstamt med stadens outsourcingleverantorer (for GSIT och
STA), sakerhetsavdelningen vid SLK och stadens IT-direktor.
Kommunicerat till ISAM samt kommuniceras till IT-chefer vid
respektive forvaltning och bolag.

Tre huvudrisker ar definierade:
e Utpressningsattacker av stulen information (ransomware)
(R1)
¢ Interna hot (R2)
e Overbelastningsattacker (R3)
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4. Allvarlig
3. Betydande
Konsekvens

2. Mattlig R3

1. Férsumbar

Sannolikhet 1. Lag/ 2. Medel- | 3. Hog/ 4. Mycket
Osannolik hég/Mdjlig | Sannolik hog

Matrisen visar hur dessa risker R1-R3 har bedomts av saval SLK
och av stadens outsourcingleverantérer (for GSIT och STA).

Riskerna ar omfattande/hdga och kraver relativt omfattande
&tgarder for att n& acceptabla risknivaer. Atgarder finns
specificerade pa 6vergripande niva, varav flertalet behdver
implementeras lokalt vid respektive forvaltning och bolag, bl a
genom deltagande i SLKs projekt LAngSIKT som berdr och
foranleder insatser for efterlevnad fran samtliga forvaltningar och
bolag.

3.6 Information om avvikelser (incidenter
och andra handelser)

Inga incidenter har hittills under aret rapporterats i IA for
exploateringskontoret.

3.6.1 Personuppgiftsincident vid Miljédata

Den 25 augusti fick Stockholms stad information fran system-
leverantdren Miljodata om att deras it-miljoer utsatts for ett
dataintrang. Den 14 september publicerade hotakt6ren de stulna
personuppgifterna pa Darknet, daribland personuppgifterna fran
Stockholms stad. Darknet ar en krypterad del av internet som nas
med specialprogram.

De personuppgifter som Stockholms stad hade hos Miljodata ar
medarbetares:

* personnummer

* fornamn och efternamn

« telefon och mobiltelefon (hem och/eller till arbete)

» e-postadress (hem och/eller till arbete)

* utdelningsadress (hem)

» organisationskopplingar (Webb-ID strukturen i LISA sjalvservice)
» anstéllningsidentitet/ AD-konto

« anstéllningsperiod
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* anstillningsform
« yrke/befattning (yrkeskod).

Incidenten ber6r personuppgifter om medarbetare som ar eller har
varit anstéllda vid stadens forvaltningar under perioden 2024 till
augusti 2025.

Stockholms stad har anmalt personuppgiftsincidenten till
Integritetsskyddsmyndigheten (IMY) och till polisen. Aven
exploateringskontoret har anmalt personuppgiftsincidenten till IMY.
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4 Verksamhetens arbete med
informationssakerhet

4.1 Arbete och aktiviteter under innevarande

period

Under 2025 har arbetet med informationssékerhet och dataskydd
fortskridit med bland annat féljande aktiviteter.

En genomgang mellan forvaltningschef och
informationsséakerhetssamordnare (och del av genomgang
med dataskyddsombudet) har agt rum for att informera och
belysa grunder och status inom respektive omrade for
informationssékerhet och dataskydd.

| samband med verksamhetsberéttelse och bokslut tar
forvaltningen del av dataskyddsombudets 6verlamnade
arsrapport och stor hansyn tas till eventuella
rekommendationer till personuppgiftsansvarig som lamnas i
rapporten.

Uppdatering pagar av Lokal anvisning for
informationssakerhet inom exploateringskontoret.

Revidering av Rutin for personuppgiftsincidenter inom
exploateringskontoret.

Kontroll av status gallande genomgéngna obligatoriska e-
utbildningar hos samtliga medarbetare. Det har i denna
kontroll konstaterats ett akut behov av att aterkomma med
en uppdaterad information till de medarbetare som inte
fornyat eller genomgatt de tva obligatoriska e-
utbildningarna.

Initierat upphandlingar av konsult for informationsklassning
av ett flertal objekt och informationstillgangar.
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4.2 Planerat och prioriterat arbete samt

aktiviteter under kommande perioder

4.2.1 Verksamhetsar 2026

Under 2026 forslas som prioriterade atgarder att genomforas
foljande aktiviteter:

1.

Att etablera en teknisk plattform for lokalt LIS (tva separata
samarbetsytor) och sammanstalla interna underlag, rutiner
och processbeskrivningar.

Att sammanstélla personuppgiftsbitradesavtal med bilagan
instruktion for personuppgiftsbehandling.

Att inventera och dokumentera vilka informations-
klassningar som ar genomférda och lagra dokumentationen i
annat system &n KLASSA 4. Sékerstalla att samtliga
prioriterade informationstillgangar ar klassade och att
klassningars handlingsplanernas tekniska och
organisatoriska atgarder implementeras.

Att genomfdra omklassningar av befintliga lokala
verksamhetssystem. Overgangen av server- och
applikationsdriftstjanster fran det nuvarande GSIT-avtalet
till stadens nya Systemtjansteavtal skedde under forsta
halvaret 2025.

Under 2026 bedrivs uppfoljningsprojektet LangSIKT som
kommer att innebdra skérpta krav for permanent etablering
av lokala verksamhetssystem till nya natverkszoner,
segmentering, integrations- och kommunikationsregelverk
mellan olika system.

Att inventera system- och applikationsbaserade person-
uppgiftsbehandlingar och uppdatera registerforteckning.
Registerforteckningen ska omformas och inféras i lokalt
LIS. Fokus ligger pa verksamhetsprocesser som kan
innehalla volymer av integritetskansliga och kansliga
personuppgifter.

Att etablera en rutinprocess for begéran av registerutdrag.
Individers rattigheter till begaran om tillgang av registrerade
personuppgifter (registerutdrag) har av Europiska
dataskyddsstyrelsen (EDPB) valts ut som ett fokusomrade
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for 2024 och det ar darmed ett omrade som kommer att
prioriterats av dataskyddsmyndigheterna.

7. Att inventera och tilldela informationséagare till respektive
informationsbarande system och applikation. Roller och
ansvar kring informationssakerhet ska vara tydliggjorda och
forankrade i verksamheten.

8. Att behdrighetshantering ska dokumenteras (gallande teknik,
process, rutin) for respektive system.

9. Att verka for etablering enligt stadens vedertagna
forvaltningsmetod pm3 for de kvarvarande objekt som bor
omfattas. Objektégare och objektledare ska verka som
informationségare.

10. Att fortsatta informera om forutsattningar som interna
riktlinjer och lagar géllande anvéndning av Al.

11. Att folja upp obligatoriska e-kurser gallande
informationssékerhet och dataskydd och aterkoppla till
verksamheten. Information ska ske vid introduktion for
nyanstéllda och externa konsulter. Planera generellt
kompetenshdjande insatser och medverka som stod i
verksamhetskopplade fragor.

Riktade och rekommenderade fordjupande
utbildningsinsatser for chefer och ansvariga
informationsforvaltare bér anmodas berorda.

Utbudet av tillgangliga e-utbildningar framgar av tabellen

Tillgangliga e-utbildningar 2025
Chefer, ledningsgrupp och medarbetare med specialistomraden

Namn Beskrivning Krav Typ

Informationssékerhet for Grundutbildning inom  Obligatorisk for  Certifiering

medarbetare i staden informationssdkerhet.  samtliga
Informationssékerhet — Fordjupningskurs E-larande
Fordjupning inom

informationssékerhet
Informationssakerhet for Utbildning for roll E-larande

chefer som chef



Informationssakerhet:
Ledningsgruppens ansvar

Forberedelse infor
informationsklassning
Grundutbildning i
dataskydd

Fordjupning i dataskydd —
overforing till tredje land
Fordjupning i dataskydd —
rattslig grund
Fordjupning i dataskydd —
personalfragor
Fordjupning i dataskydd —
webbpublicering och e-post
Fordjupning i dataskydd —
kénsliga personuppgifter
Fordjupning i dataskydd —
offentlighet och sekretess
Fordjupning i dataskydd —
registerutdrag

Utbildning for
forvaltningschef och
ledningsgrupp
Deltagare i
klassningar

4.2.2 Verksamhetséar 2027 - 2028

Under 2027 och 2028 forslas som prioriterade atgarder att

genomforas foljande aktiviteter:

Obligatorisk for
samtliga
Obligatorisk for
berdrda roller
Obligatorisk for
berdrda roller
Obligatorisk for
berdrda roller
Obligatorisk for
berérda roller
Obligatorisk for
berdrda roller
Obligatorisk for
berérda roller
Obligatorisk for
berdrda roller
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E-larande

E-larande

Certifiering

E-larande

E-larande

E-larande

E-larande

E-larande

E-larande

E-larande

1. Fortsatt forstarkning av strukturerat och systematiskt
informationssékerhetsarbete som ska anpassas efter och
uppfylla stéllda centrala eller lokala krav.

2. Utvardera om forvaltningsspecifik utbildning ska tas fram
for exploateringsprojekt: Informationssakerhet inom
exploateringsprojektverksamhet.

3. Eventuellt inférande av intern normerande informations-
klassning for projektstddsystem. Kartlaggning vilka externa
normerande klassningar som finns att tillga, t ex centrala
system och plattformar.

4. Genomfora 6vningar av incidenter och provtryckningar av
sakerhetsmekanismer i processer inom verksamhetens delar
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och hos ansvariga it-leverantorer.

Fortsatt arbete med framtagande och forvaltning av
enhetliga begrepps- och informationsmodeller som medger
integrerat systemstod i lokala verksamhetssystem for
underlattande av funktioner och informationskontroll.

Utoka omvérldsbevakning kring identifiering av externt
paverkande krav eller lagar, myndigheter, generell
omvarldsbevakning och bredda/stérka forvaltningens
kompetensforsorjning. Samverkan med andra forvaltningar
och organisationer.

Utreda behov och lokalt stod for informationssakerhet i
geodatahantering och GIS-plattformar for kartstod.

Regelbunden och lI6pande revidering av lokala processer och
styr- och stéddokumentation.

En cyklisk handlingsplan (arshjul) for systematiska
aktiviteter vidareutvecklas. Planen ska synkroniseras med
dataskyddsombudets aktiviteter.

Observera att nagra aktiviteter kan omformas och fler kan tillkomma.

Detta dokument ar faststéllt av forvaltningschef och
informationssékerhetsansvarig Thomas Andersson december 2025.



