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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sirskilt fokus pa rétten till skydd av personuppgifter. I
Stockholms stad ar varje nimnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud (DSO) har i uppdrag att oberoende
granska verksamhetens efterlevnad av dataskyddsforordningen. I denna rapport redovisar
DSO érets granskning av Trafikndmndens dataskyddsarbete samt ldmnar rekommendationer
pa atgirder fOr att ytterligare stiarka dataskyddet.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdittningsvis) sétter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sékerstilla att hanteringen
sker ansvarsfullt och rittvist. GDPR har sin grund i de ménskliga rattigheterna, dér varje
individ har ratt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad &r varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets (DSO) uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett DSO. DSO:s uppgifter
framgar direkt av lagstiftningen. Ombudets roll &r att kontrollera att GDPR {6ljs inom
organisationen. Det innebér bland annat att ge rad, reckommendationer och informera om
frdgor som ror behandlingar av personuppgifter. DSO har dven i uppdrag att oberoende
granska verksamheternas arbete med dataskyddsfragor for att sdkerstélla att
dataskyddslagstiftningen efterlevs. DSO ska rapportera direkt till hogsta forvaltnings-
/bolagsniva. I Stockholms stad innebér det att DSO rapporterar till nimnder och styrelser.

DSO ldmnar arligen en rapport om verksamhetens dataskyddsarbete till varje nimnd och
styrelse. Genom rapporten kan nimnd och styrelse ta emot de rad och rekommendationer som
DSO ldmnar. Arsrapporten syftar till att nimnd/styrelse ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Arsrapporten #r ett medel for nimnds/styrelsens
uppfoljning och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

DSO har granskat verksamhetens dataskyddsarbete utifrdn sex obligatoriska omraden. De sex
omradena har identifierats genom en analys av kraven i GDPR om hur verksamheter bor
arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal kontrollfrdgor som ger
en bild av verksamhetens dataskyddsarbete. Dessa omraden dverensstimmer med de delar
som enligt Integritetsskyddsmyndigheten (IMY) utgér grunden for en verksamhets
systematiska och rattssékra hantering av personuppgifter.

I rapporten anvénds en riskmodell med fyra nivéer av risk. Modellen hjéalper DSOet att visa
vilken bedomning hen gor av verksamhetens dataskyddsrisker utifran de iakttagelser som
gjorts i granskningen.

Riskniva Beskrivning

Hog risk lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen krdver omgaende atgérd och

‘ korrigering.

Medelhog risk lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgirdas skyndsamt, men kréver inte
O omedelbar korrigering.
Lag risk lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor dtgidrdas, men kréver inte omedelbar
O korrigering.

Inget att anmérka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn éir storre desto hogre risken ér.



Resultatsammanstallning och centrala iakttagelser inom
dataskyddsarbetet

I detta avsnitt presenteras en sammanstillning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pé kontrollfrigorna inom de sex obligatoriska omradena. Vidare
redovisas DSO centrala iakttagelser, inklusive omraden dar verksamheten uppvisar goda
resultat och bor upprétthalla sitt arbete, samt identifierade brister som kan utgora
dataskyddsrisker. Avsnittet innehéller &ven DSO rekommenderade atgarder for att hantera
dessa risker och stirka dataskyddsarbetet.

En fullstindig redovisning av DSO underlag och resultat fran granskningen av de sex
obligatoriska omradena finns att ldsa i bilaga 1. Bilagan innehéller dven en beskrivning av
syftet och bakgrunden for varje omrade.

Register 6ver personuppgiftsbehandlingar
Sammanfattning

Personuppgiftsbehandlingsregistret fors i en excelfil som é&r registrerad i Public 369 med
diarienummer T2024-00989. Registret virdas av DSO. Registret utgar inte renodlat frén
processer utan fran bade system/applikationer och vissa processer. DSO och
informationssidkerhetssamordnare (ISAM) kommer gemensamt att arbeta om registret under
2026 och dé utgé fran processerna i Vintergatan. Registret uppdateras framforallt vid
informationsklassningar.

Bedomning av riskniva och rekommendationer frén DSO

Fraga/kontroll Risk Rekommendationer/kommentarer

Antal behandlingar som ar TK genomf6r Fortsatt registrering av

registrerade: personuppgiftsbehandlingar som &ndras
eller tillkommer.

128

Verksamheten har Rutinen f6r att uppdatera ér att det gors vid

dndamalsenliga rutiner for att informationsklassning eller om det kommer

registrera nya/fordndrade till DSO:s kidnnedom att en ny/dndrad

behandlingar: behandling sker.

DELVIS

Behandlingar registreras eller Registret 1 stort sett komplett, men

uppdateras i den omfattning som kontinuerlig uppdatering kravs.

kravs for att registret ska
innehélla de behandlingar som
personuppgiftsansvarig utfor.

DELVIS



Registret innehéller de uppgifter
som &r obligatoriska enligt
artikel 30.

Ingen rekommendation/kommentar

JA




Sakerhet i samband med behandlingen

Sammanfattning

Informationsklassningar gors kontinuerligt pa Trafikkontoret bade vid upphandling,
driftsdttning och forédndring av system/applikationer. DSO ar med vid
informationsklassningar. Trafikkontoret anvénder sig av en stor mdngd system/applikationer,
darfor har prioriteringar gjorts 1 vilken omfattning informationsklassningar gors. For manga
dldre informationsklassningar saknas uppfoljning av handlingsplan och sikerhetsatgérder
samt riskanalys. Det har gjorts stora forbattringar pa omradet, men fortfarande aterstar mycket

arbete.

Bedomning av riskniva och rekommendationer fran DSO

Fraga/kontroll

DSO bedomer att resultatet i
genomforda
informationsklassningar i

tillracklig utstrackning tar hansyn

till olika kategorier av
personuppgifter.

JA

DSO bedomer att det finns
tillrackligt mycket reglerat och
tillrackligt stod avseende de
styrande dokument och rutiner

om dataskydd (som finns
skriftligt).

JA

DSO bedomer att de skriftligt
styrande dokument och rutiner
som finns ar tillrackligt
implementerade och kinda.

DELVIS

Rekommendationer/kommentarer

De informationsklassningar som gors ar av
god kvalitet. Aterstar arbete att folja upp
informationsklassningar och handlingsplaner.
Riskanalyser bor goras vid de klassningar
vars objekt kréver det. Fortsatt klassning av
system/applikationer/informationsméangder i
prioritetsordning.

Styrande dokument finns sdsom lokal
anvisning for informationssékerhet pa
trafikkontoret samt riktlinjer for
personuppgiftsbehandling pa trafikkontoret.

Utbildningsinsatser behdvs for att gora
styrande dokumentation och rutiner kénda



Konsekvensbeddmning avseende dataskydd

Sammanfattning

Trafikkontoret anvidnder Stadens mall for konsekvensbedomningar men det finns ingen riktigt
bra rutin for att genomfora konsekvensbedomningar pa trafikkontoret. De bést genomforda
konsekvensbedomningarna dr de som genomforts vid tillstandsansokningar for
kamerabevakning. Det finns upphandlat konsultstod att genomfora konsekvensbedémningar.

Bedomning av riskniva och rekommendationer frdn DSO

Fraga/kontroll

Det finns dndamalsenliga rutiner
for att genomfora troskelanalys
vid nya/fordandrade
personuppgiftsbehandlingar.

JA

Troskelanalyser gors vid
nya/fordndrade
personuppgiftsbehandlingar.

JA

Det finns en dandamalsenlig mall
samt rutiner for genomf{orande
av konsekvensbedomning
avseende dataskydd.

DELVIS

Konsekvensbeddmning avseende
dataskydd genomfors 1 de fall det
krévs.

DELVIS

Personuppgiftsansvarig har
identifierat samtliga
personuppgiftsbehandlingar som
kréver att en
konsekvensbedomning avseende
dataskydd gors samt genomfort
detta.

Risk

Rekommendationer/kommentarer

Troskelanalys gors vid
informationsklassning.

Troskelanalys gors vid
informationsklassning

Trafikkontoret anvinder Stadens mall, men
det finns ddremot inga utarbetade rutiner for
konsekvensbedomningar

Konsekvensbedomningar genomfors och har
genomforts, men de har letts av DSO, vilket
inte dr lampligt. En ny rutin behdver
uppréttas. Det finns upphandlat konsultstod
for att genomfora konsekvensbeddmningar.

Samtliga behandlingar som kriver
konsekvensbeddmningar har identifierats
men konsekvensbedomningarna har inte
alltid f6ljts upp.






Den registrerades rattigheter

Sammanfattning

Trafikkontoret har en mall for svar till de registrerade samt en tydlig rutin for begéran om
registerutdrag. Det som brister &r att det inte finns tydliga, skriftliga rutiner for att tillmotesga
begdran om invdndning, radering, begransning och dataportabilitet. Verksamheten kan be

DSO att stodja dem de fa fall som forekommer.

Bedomning av riskniva och rekommendationer frdn DSO

Fraga/kontroll

Det finns dndamalsenliga mallar
samt rutiner for besvarande av
begéran fran den registrerade.

DELVIS

Antal begéranden (om
registerutdrag, begransning,
radering etc.) fran de registrerade
under aret.

2

Antal begérandena som har
besvarats av verksamheten inom
en manad.

SAMTLIGA

Svaren till de registrerade
uppfyller lagkraven.

JA

Risk

Rekommendationer/kommentarer

Mall finns och kontaktuppgifter till
objektspecialister for respektive system
dar personuppgifter behandlas for att
kunna ge registerutdrag. Daremot ar
kunskapen bristféllig nar det kommer till
begrinsning och invindning.
Verksamheten far vinda sig till DSO om
begéran kommer in..

Ingen rekommendation

Inga rekommendationer

Inga rekommendationer



Personuppgiftsincidenter
Sammanfattning

Trafikkontoret har rutinen att fylla i en egen rapportmall enligt en lokalt framtagen rutin:
Trafikkontorets rutin for hantering av informationssdkerhetsincidenter med bilagor for
personuppgiftsincidenter. Att rapportera i IA ir inte tillfredsstillande utan trafikkontoret
anvénder den rapporten bara som bilaga till incidentrapporten som diariefors.

Det finns brister nir det giller rapporteringskedjan fran personuppgiftsbitraden eller
forvaltningar inom staden som agerar bitréde till trafikkontoret. Detta behover forbattras med
tydligare kontaktpunkter och rutiner.

Rutinen for storre incidenter behdver stramas upp, sérskilt nér det géller hur
kommunikationen inom kontoret sker och vilka roller som ska involveras. Den behdver
kommuniceras och forankras. Sarskilt nir det géller att tydliggora vilka i Objekten som ska
vara incidentledare. Det giller dven vilka chefer som ska vara incidentledare om det sker en
incident som ligger utanfor Objekten.

Rutinen for nér bitrdden inom staden behandlar personuppgifter for trafikkontorets rikning
behover stramas upp, DSO, ISAM och ansvarig chef/Objektledare ska involveras om det
handlar om personuppgifter med hog risk och ddrmed en konsekvensbeddmning behover
genomforas.

Merparten incidenter dr inte sé allvarliga att de har rapporterats till IMY och de incidenter
som rapporterats till IMY har inte foranlett ndgra atgérder frén deras sida.

Bedomning av riskniva och rekommendationer frén DSO

Fraga/kontroll Risk Rekommendationer/kommentarer
Det sikerstills att samtliga Tydliggorande av roller och utbildning
medarbetare har den kunskap kravs for varje Objekt och pé chefsniva.

som behovs for att veta hur
denne ska agera vid en
personuppgiftsincident.

DELVIS

Andamalsenliga rutiner finns for En framtagen rutin finns men den behdver
att hantera hindelser som kan skérpas och tydliggoras sérskilt for storre
utgdra potentiella incidenter.

personuppgiftsincidenter.

DELVIS

Antal personuppgiftsincidenter Samtliga utom en (1) har varit mycket sma
som har dokumenterats under incidenter. En incident omfattade samtliga
aret. medarbetare pa trafikkontoret. Utmaningen i

det fallet var framforallt information och



Antal personuppgiftsincidenter
som har anmadlts till IMY under
aret.

1

Overforing till tredje land

Sammanfattning

kommunikation, da trafikkontoret inte direkt
hade mandat att atgirda sdkerhetsbristerna.

Incidenten omfattade samtliga anstéllda pa
trafikkontoret, dven integritetskinsliga
uppgifter forekom. Ingen atgird vidtogs
gentemot trafikkontoret. Trafikkontoret hade
ingen radighet over incidenten och de
sdkerhetsatgirder som kravdes.

Tidigare har trafikkontoret utgétt fran forutsittningen att tredjelandsdverforing sker &ven nir
tjénsten har t.ex. amerikanska dgare, trots att sjdlva behandlingen skett inom EU/EES. Men
den nuvarande beddmningen &r det i det fallet enbart foreligger risk for tredjelandsoverforing
och att det kan stdvjas med sdkerhetsatgirder. Daremot &r trafikkontoret fortsatt forsiktiga
med att tilléta tredjelandsdverforing dven till bolag som omfattas av EU-U.S. Data Privacy
Framework (DPF) da det dr osékert om den kommer att gélla framover.

Det dr inte latt att alltid forsdkra sig om att tredjelandsdverforing sker, da vissa tjanster langre
ner 1 kedjan moéjligtvis nyttjar exempelvis Amazon Web Service, Microsoft Azure eller nagot
Googleverktyg. Det dr inte helt l4tt att se flodet av personuppgifter i alla steg.

Fraga/kontroll

Personuppgiftsansvarig har
identifierat de
tredjelandsoverforingar som utfors.

DELVIS

Personuppgiftsansvarig har gjort en
nddvindig beddmning, “Transfer
Impact Assessment” (TTA),
avseende tredjelandsoverforingar.

JA

Risk

Rekommendationer/kommentarer

Tredjelandsoverforing undviks i
majoriteten av behandlingar, sérskilt nér
det géller hogriskbehandlingar. Det dr inte
mojligt 1 vissa fall, men dd minimeras
risken med sdkerhetsdtgirder.

TIA gors vid behov. Ar en punkt vid
informationsklassning.



Kamerabevakning

Sammanfattning

Anvindningen av kameror och olika slags sensorer pa trafikkontoret &r ganska stor.
Trafikkontoret har under 2025 genomfort en stor kartldggning av anvéndandet av kameror och
utarbetat rutiner for registrering och intresseavvigningar for kameror.

Ett sdrskilt omrade &r de trafikkameror som driftas av trafikkontoret med som nyttjas i
samarbetet Trafik Stockholm, dér Trafikverket och ett antal grannkommuner ingar. Dér har ett
s.k. inbordes arrangemang, ett avtal, tecknats med Trafikverket for att klargora roller och
ansvar for personuppgiftsbehandlingen inom samarbetet. Aven sekretessfragan har utretts.

Bedomning av riskniva och rekommendationer fran DSO

Fraga/kontroll

En 6vergripande organisation
finns for att bevaka
kamerafragan pé trafikkontoret

DELVIS

Ett register 6ver kameror finns
pa trafikkontoret

DELVIS

Rollerna inom Trafik Stockholm
ar klargjorda nér det géller
personuppgiftsbehandling.

JA

Risk

Rekommendationer/kommentarer

Det ar beslutat att kamerafragor ska ligga
pa sikerhetsenheten, men projektet pagar
fortfarande.

Register finns i excel men ska foras over
till tekniska anldggningsregistret.

Trafikkontoret och Trafikverket har
gemensamt personuppgiftsansvar och har
tecknat ett avtal som reglerar detta. Bor
foljas upp.



Al

Sammanfattning

Anvindningen av Al-teknik pa trafikkontoret dr fortfarande begrinsat. Det forekommer i
vissa sensorer, som stod for kommunikationsavdelningen, samt for maskning av bilder.

Trafikkontoret har en Al-samordnare.

En lokal riktlinje for Al finns inte pd kontoret och bor tas fram. Kommunikation har tagit

fram en egen rutin for generativ Al

Bedomning av riskniva och rekommendationer fran DSO

Fraga/kontroll

Lokal riktlinje for Al finns for
trafikkontoret

NEJ

En organisation finns pa
trafikkontoret for att bevaka Al-
fragor. Roller och ansvar ar
tydliga.

DELVIS

Risk

Rekommendationer/kommentarer

Riktlinje bor tas fram for hela
trafikkontoret

En Al-samordnare ar utsedd. Det ar oklart
hur roller och ansvar fordelas mellan
Objekt, linje och projekt.
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